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 مقدمه
تسهیل انجام  با هدف نوینهای  فناوریبکارگیری  درهای پرداخت  سیستمو پیشرفت توسعه  اضردر حال ح

پوذیری   این موضوع موجب بهبوود کیییوت و افوزایش دسوتر      اگرچهامری انکار ناپذیر است.  ،عملیات پرداخت

هوای   را بوا چوا ش   اطلاعاتامنیت  تهدیدات جدید امنیتی حوزه پرداخت، با بوجود آمدن اما ،شده خدمات بانکی

لازم است سازوکارهایی بورای توامین    ،خدمات جدید پرداخت توسعهبنابراین همزمان با  نموده است. روبرو جدی

یکی از راهکارهایی که بوه منظوور    .شودناپذیر پیشگیری  بار و جبران از وقوع رخدادهای زیان واتخاذ  ها امنیت آن

 گذاری است. های نوین پرداخت مطرح شده، نشان تامین امنیت در کانال

امنیوت توراکنش یوا ارا وه      افزایش سوط  یی تراکنش، گذاری به عنوان راهکاری در راستای ارتقاء کارا نشان

وسیسوتم جدیودی در   اسوت کوه بوه واسوطه آن اک    های ثا ث روش جدیدی برای گسترش امکان فعا یت شرکت

و  های ما ی با نشانه در تراکنشجایگزینی اطلاعات کارت  این راهکار به واسطهشود.  سیستم پرداخت معرفی می

ریسوک امنیتوی افشواء اطلاعوات را      ،(فروشنده بخصوص دامنه بخصوص )مانند کانال پرداخت ونشانه در  تعریف

، در صورت دسترسی فرد غیرمجاز بوه  در استیاده از نشانه  اعمال محدودیت بنابر به عبارت دیگر دهد. کاهش می

از دیدگاه کلیه اطلاعات با توجه به اینکه امنیت  اطلاعات نشانه، اثر وقوع رخدادهای امنیتی کاهش خواهد یافت.

امنیوت  سوط   ایجاد پایداری و در یک چا ش مهم است، بکارگیری این راهکار مزایایی را اعضاء سیستم پرداخت 

 ها در بر خواهد داشت. تمامی آن برای تر مناسب

هوا   جدیودی اسوت کوه بواسوطه آن     هوای  مسئو یتها و  گذاری مستلزم ایجاد نقش سازی راهکار نشان پیاده

معمواری پرداخوت مبتنوی بور      لازم اسوت  بنوابراین تعریوف و اجورا شووند.    گذاری  های جدید حوزه نشان فعا یت

 ها تدوین شود. ی اجرایی آنفرایندهاها و  ارتباطات میان نقشها،  با هدف تعریف نقش در کشور گذاری نشان

مستند پیش رو با عنایت به تصمیمات اتخاذ شده توسو  هیئوت محتورم عامول بانوک مرکوزی جمهووری        

بوه منظوور ارا وه معمواری     و  گوذاری شوده   اسلامی ایران در خصوص ایجواد زیرسواخت امون در پرداخوت نشوان     

 ارا ه گردیده است: ، به صورت زیربخش 4 در قا ب کشور گذاری در شبکه بانکی نشان

 گذاری های اکوسیستم نشان نقش .1

 گذاری ء اکوسیستم نشانارتباطات اعضا .2

 گذاری فرایندهای نشان .3

 گذاری سناریوی پرداخت مبتنی بر نشان .4
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 تعاریف
 به جای عبارات مربوطه مورد استیاده قرار خواهند گرفت:در این مستند عناوین زیر 

 بانک مرکزی جمهوری اسلامی ایرانک مرکزیبان : 

 های دیجیتال : سامانه هدایت نشانهسهند 

 گذاری خدمات پرداخت مبتنی بر نشان متقاضی  : بانک صادرکنندهبانک 

 های ا کترونیکی : مرکز ارا ه نشانهمانا 

 ا کترونیکی های دهنده نشانه : درخواستدنا  
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 گذاری کلان پرداخت مبتنی بر نشانمعماری 
هوای   در خصووص ایجواد زیرسواخت امون پرداخوت     ورا عمل بانوک مرکوزی   دسوت  براسوا   مسوتند در این 

بررسوی  مورد گذاری  راهکار نشان کلان، معماری 1396/ 4/2م مورخ 27065/96ه نامه با شمار گذاری شده نشان

اسوت کوه    یایهو  گذاری در هر سیسوتم پرداخوت مسوتلزم ایجواد نقوش      است. بکارگیری راهکار نشان قرار گرفته

هوای اکوسیسوتم    پو  از بررسوی نقوش     ذا در این مستندگذاری را به انجام رسانند.  های چارچوب نشان فعا یت

 ها گذاری و فرایندهای اجرایی آن اکوسیستم نشان اعضاءارتباطات میان ، کشوردر  گذاری مبتنی بر نشانپرداخت 

 قرار خواهد گرفت. توجهمورد 

 گذاری نشانهای اکوسیستم  نقش -1
است  مانا، سهند و دنانقش بانک،  4شامل  کشورگذاری در  های اکوسیستم پرداخت مبتنی بر نشان نقش

 ها پرداخته شده است. که در ادامه به شرح وظایف هر یک از نقش

 بانک -1-1
 دهند:های زیر را انجام  گذاری فعا یت در صورت تمایل به اییای نقش در اکوسیستم نشان  ها لازم است بانک

 فعا یت در پرداخت مبتنی بور  و  استیاده از خدمات سهندنام در سامانه سهند به منظور  انجام ثبت

 گذاری نشان

 های عملکردی و امنیتی دنا و مانا به منظوور حصوول اطمینوان از صوحت عملکورد و       انجام ممیزی

 ها های آن برقراری امنیت در سیستم

 گذاری میان سهند، دنا و مانا انجام فرایندهای نشان معرفی دنا و مانا به سامانه سهند برای  

  درخواست  یو اعتبارسنج ییشناسا ندیفرا عملیاتی مانندانجام به سهند برای  افزاری واس  نرمارا ه

 صدور نشانه

      انجام بخشی از عملیات شناسایی و اعتبارسنجی در ارتباط با سهند به منظوور تاییود یوا رد اعتبوار

 درخواست نشانه 

 گذاری شتیبانی به مشتریان متقاضی استیاده از پرداخت مبتنی بر نشانارا ه خدمات پ 

 مانند مدت اعتبار نشانه های بانکی صدور نشانه برای مانا تعیین سیاست 
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 دنا -1-2
 دار خواهد بود: دهنده نشانه وظایف زیر را عهده های درخواست دنا با هدف اجرای فعا یت

 گذاری بوه منظوور    گذاری از حداقل یک بانک فعال در حوزه نشان نشان اخذ مجوز فعا یت در حوزه

 سهند بابرقراری اتصال 

   گووذاری )ماننوود پرداخووت از طریوو    تعیووین دامنووه فعا یووت در حوووزه نشووانNFC  و پرداخووت

 (1ای برنامه درون

 ارا ه درخواست تبدیل اطلاعات کارت به نشانه از طرف دارنده کارت به سامانه سهند 

  یتیامن یها کنترل و ا زامات سازی نشانه به صورت امن و رعایتذخیره 

 نگاشت میان نشانه و شماره کارتو همچنین  اطلاعات کارتسازی  عدم ذخیره 

 سهند  مدیریت کلید طب  دستورا عملمربوط به  عملیاتسازی  پیاده 

 وضعیت کارتروزرسانی  هبه منظور ثبت و ب به سامانه سهند ارا ه درخواست دارنده کارت 

 روزرسانی وضعیت نشانه به سامانه سهند هارسال درخواست ب 

 سهند -1-3

دهنده نشانه،  های سروی  فعا یت ای از سامانه سهند به عنوان سامانه حاکمیتی به منظور انجام بخش عمده

 وظایف زیر را انجام خواهد داد:

 پایداری و یکپارچگی سروی گذاری با هدف برقراری امنیت،  ا زامات حوزه نشان  ارا ه 

  بوه صوورت    گوذاری  سیستم پرداخت مبتنی بر نشوان  ، دنا و مانا به بانکسروی  اتصال برخ  ارا ه

 متمرکز

 های مبتنی بر نشانه اتصال برخ  با شتاب برای انجام تراکنش 

 دنا و مانا گذاری میان بانک ها در شبکه نشان مسیردهی پیام ، 

 و مانا براسا  مجوز صادرشده توس  بانکنام دنا  انجام عملیات ثبت 

                                                 
1 In-App 
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    ایجاد و تخصیص شناسه دنا به صورت منحصربیرد برای هر دامنه فعا یت )به عبارت دیگور دنوا در

دو شناسوه منحصوربیرد از    یا برناموه  درونپرداخوت  و  NFCصورت تمایل به فعا یت در دو حووزه  

 کند.( سامانه سهند دریافت می

 گذاری به منظور صدور نشانه برای آن ت در سیستم نشاننام کار انجام عملیات ثبت 

  های نرم افزاری برای برقراری ارتباط با دنا، مانوا و بانوک در پرداخوت     تهیه دستورا عمل فنی واس

 گذاری مبتنی بر نشان

 اعطای نشانه صادرشده توس  مانا به دنا 

 به منظور تاییود اعتبوار    ده کارتانجام عملیات شناسایی و اعتبارسنجی در ارتباط با بانک صادرکنن

 درخواست صدور نشانه براسا  یک یا چند مورد زیر:

o   صودور نشوانه بودون انجوام عملیوات      : شناسایی و اعتبارسنجی. عدم انجام فرایند 1سط

 شناسایی و اعتبارسنجی

o   تاریخ انقضای کوارت  شماره کارت تایید اعتبار اطلاعات کارت توس  بانک: تایید. 2سط ،

 CVV/CVV2و 

o   ارزیوابی ریسوک براسوا      تایید اعتبار درخواست صدور نشانه براسوا  ریسوک:  . 3سط

اطلاعاتی چون سابقه فعا یت کوارت، موقعیوت جارافیوایی دارنوده کوارت و سوابقه دنوای        

 کننده درخواست ارسال

o   1رموز یکبوار مصورف    ارسوال  :از کانال احراز هویت دارنده کارت به صورت خارج. 4سط ،

 3D-Secure ACSایمیل و استیاده از سامانه 

  مدیریتBIN ها به منظور جلوگیری از تداخل نشانه و اطلاعات کارت موجود در شبکه بانکی  نشانه

 ها با یکدیگر و همچنین جلوگیری از تداخل نشانه

 گذاری مدیریت کلیدهای رمزنگاری به منظور برقراری امنیت در نشان 

 یت دامنه نشانه براسا  موارد زیر با هدف تایید کاربرد نشوانه در دامنوه   های محدود اعمال کنترل

 ها است(: مجاز )لازم بذکر است، انجام تراکنش منوط به برقراری این کنترل

o دهنده آن قابل استیاده است. شناسه دنا: هر نشانه تنها برای دنای درخواست 

                                                 
1 One Time Password (OTP) 
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o برد هر نشانه محدود به روش مورد دهنده تراکنش: کار روش ورود اطلاعات در پایانه انجام

اسوت کوه ایون شواخص      ای برنامه و پرداخت درون NFCتواف  در زمان ثبت نام دنا مانند 

 شود. در تراکنش کنترل می "کد روش ورود اطلاعات در پایانه"فیلد براسا  

o هور فروشونده   دار نقش دنا اسوت، بایود    اطلاعات فروشنده: در شرایطی که فروشنده عهده

   شناسه از سایر فروشندگان متمایز شود.براسا

 های  تعیین سط  ضمانت نشانه براسا  نحوه انجام عملیات شناسایی و اعتبارسنجی و سایر کنترل

 امنیتی اعمال شده هنگام صدور نشانه

 نگاشت میان نشانه و شماره کارتو همچنین  اطلاعات کارتسازی  عدم ذخیره 

 شناسایی و اعتبارسنجی یها روش -1 جدول

 توضیحات شناسایی و اعتبارسنجی یها روش

 - بدون شناسایی و اعتبارسنجی

 CVV/CVV2کارت و  یانقضا خی، تارشماره کارتاطلاعات کارت اعم از  اعتبار بررسی کارت اطلاعات تایید

 شناسایی و اعتبارسنجی

 سکیر بر یمبتن

 ییایجاراف تیکارت، موقع تیچون سابقه فعا  یبراسا  اطلاعات سکیر یابیارز

 کننده درخواست ارسال یدارنده کارت و سابقه دنا

 کارت دارنده تیهو احراز
 ارسال، مانند از کانال ارا ه درخواست احراز هویت دارنده کارت براسا  روش خارج

 لیمیا و رمز یکبار مصرف

 مانا -1-4

 ها وظایف زیر را به عهده دارد: ها و تناظر میان آن کارت، نشانههای  مانا به عنوان مخزن ذخیره شماره

 سهند باگذاری به منظور برقراری اتصال  فعال در حوزه نشان  اخذ مجوز فعا یت از حداقل یک بانک 

 صدور نشانه پرداخت 

 یتیامن یها کنترل و ا زامات نگهداری امن از اطلاعات کارت و نشانه و رعایت 

 ت از نشانه در زمان پرداختبازیابی شماره کار 

  های بانک و سهند سیاست براسا  اعتبار نشانه پارامترهایاعمال 

 غیرفعالموقتا غیرفعال و های فعال،  روزرسانی وضعیت نشانه براسا  حا ت هب  
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  گذاری اکوسیستم نشان ءاعضا ارتباطات -2
ایون   مستند نحووه ارتبواط اعضواء   از  بخشگذاری، در این  نشان اکوسیستمهای  پ  از مشخص شدن نقش

کلیوه   ،1 شوکل  معماری موجود در طب  طرح گذاری مورد توجه قرار خواهد گرفت. اکوسیستم در معماری نشان

از طری  سهند برقرار شده است. در واقع سهند از یک سوو  تنها و با عک   دنا و مانا با سیستم پرداخت اتارتباط

 ،دهنوده سوروی    دهنده سروی  و ارا وه  در اتصالات میان بخش درخواست با جلوگیری از پراکندگی و نابسامانی

کند و از سوی دیگر بوا انجوام بخوش     گذاری را اییا می دهنده در معماری نشان نقش یک موجودیت متمرکز نظم

د و امن شده، استاندار کنترل ای شیوهبه  را سازی این راهکار پیاده ،دهنده سروی  های ارا ه قابل توجهی از فعا یت

ها در فراینود گذاری موجب یکپوارچگی   حوزه نشان کننده ا زامات تعیینسازد. همچنین سهند به عنوان  میسر می

 است.قرار گرفته  بررسیها به صورت کلی مورد  های ارتباطی و کاربرد آن  ینک 1شکل خواهد بود. در  مانا و دنا

 
 گذاری پرداخت مبتنی بر نشانکلان  یمعمار -1 شکل
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 :باشد به شرح زیر می 1شکل  گذاری طب  میان اعضاء سیستم پرداخت مبتنی بر نشان ارتباطات

 ارتباط دارنده کارت با دنا: .1

 گذاری از سوی دارنده کارت نشان مبتنی بر درخواست ثبت شماره کارت در پرداخت 

 اعطای نشانه از دنا به دارنده کارت 

 وضعیت نشانه درخواست تاییر 

 ارتباط دنا با سهند: .2

 ارسال درخواست ثبت شماره کارت و صدور نشانه از دنا به سهند 

 ارسال نشانه از سهند به دنا 

 ارسال درخواست تاییر وضعیت نشانه 

 ارتباط میان سهند و بانک به منظور کسب مجوز صدور نشانه برای شماره کارت .3

 ارتباط میان سهند و مانا: .4

  نشانه از سهند به مانادرخواست صدور 

 ارسال نشانه از مانا به سهند برای اعطا به دارنده کارت 

 ارسال درخواست بازیابی شماره کارت متناظر با نشانه از سهند به مانا 

 ارسال درخواست تاییر وضعیت نشانه از سهند به مانا 

 در انجام تراکنشارتباط شتاب با سهند به منظور جایگزینی اطلاعات نشانه با اطلاعات کارت  .5

 ارتباطات موجود در شبکه بانکی به منظور انجام تراکنش .6
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 گذاری نشان های فرایند -3
 گذاری به طور کلی مورد بررسی قرار گرفته است. در این بخش از مستند فرایندهای نشان

 سهند در دنا نام ثبت -3-1
های مجاز برای اییای نقش دنا است.  نام شرکت ثبت ،گذاری های نشان او یه برای آغاز فعا یت مراحلیکی از 

طوی  از طری  بانک طورف قورارداد خوود     2مطاب  شکل  بایدوکارهای مجازی که چنین درخواستی دارند  کسب

 :نمایندنام به ثبت اقدامهای زیر  گام

 
 نام دنا ثبت ندیفرا -2 شکل

 دهد. ارا ه می طرف قرارداد خود به بانکنام را  دنا درخواست ثبت -1

 کند: هایی به دنا، اطلاعات زیر را کسب می با ارا ه فرم بانک -2

 وکار دنا و زمینه فعا یت آن اطلاعات مرتب  با کسب 

 گذاری، اعم از فعا یت در حوزه پرداخت از طری   در حوزه نشان وکار دنا دامنه فعا یت کسب

NFC  ای برنامه درونیا پرداخت 

  سازی در برنامه کاربردی، فضای ابری و ...( سازی اطلاعات نشانه )ذخیره ذخیرهنحوه 

 اسناد بالادستی مرتب  با کسب و کار دنا 

 نماید. شده توس  بانک مرکزی را به دنا ابلاغ می ا زامات تعیین بانک -3

ی امنیتی دنا ا زاماتی که برای ممیزها و  چک  یستپ  از بررسی اطلاعات دریافتی و با توجه به  بانک -4

 دهد.   وکار آن را مورد بررسی قرار می ، صلاحیت کسباست در نظر گرفته شده
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سهند شناسه دهنده را به اطلاع سهند رسانده و  بانک نام شرکت/موسسه درخواستدر صورت تایید،  -5

 نماید. میمنحصر بیردی را برای دنا صادر 

نیاز برای برقراری ارتباط میان سهند و دنا به  سهند شناسه صادرشده را به همراه سایر اطلاعات مورد -6

 دهد. بانک ارا ه می

 دهد. نام را به دنا اطلاع می بانک تا یدیه ثبت -7

 .شود شده برقرار می ارا ه افزاری نرمواس  ارتباط میان سهند و دنا از طری   -8

 سهند در مانا نام ثبت -3-2
 گذاری در حوزه نشان قادر است فعا یت خود را، 3مطاب  با شکل های زیر  آمیز گام مانا پ  از انجام موفقیت

 :آغاز کند

  

 نام مانا ثبت ندیفرا -3 شکل

 .دهد میارا ه  بانک طرف قرارداد خوددرخواست آغاز فعا یت را به  مانا -1

اطلاعات ا زامات تعیین شده توس  بانک مرکزی )مانند ا زامات فرایندی و امنیتی نگهداری از  بانک -2

 دهد. و نشانه( را به مانا ارا ه می کارت

صلاحیت به نحوی در نظر گرفته شده،  ماناا زاماتی که برای ممیزی ها و  چک  یستبا توجه به  بانک -3

 را مورد بررسی قرار می دهد. مانا

در اختیار مانا قرار  افزاری نرمبانک دستورا عمل فنی سهند را به منظور تهیه واس  در صورت تایید،  -4

 دهد. می

 دهد. بانک اطلاعات مورد نیاز برای برقراری ارتباط با مانا را در اختیار سهند قرار می -5
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 د.ده سهند پ  از انجام آزمون صحت کارکرد مانا نتیجه را در اختیار بانک قرار می -6

شماره شناسایی بانک را که سهند برای آن  حدوده مجازدهد و م نام را به مانا اطلاع می بانک تا یدیه ثبت -7

 کند. ه مانا اعلام میبنماید،  بانک تعیین می

 شود. شده برقرار می ارا ه افزاری نرمواس  ارتباط میان سهند و مانا از طری   -8

 نشانه اعطای و صدور -3-3
ارا ه را  گذاری نشانمبتنی بر استیاده از خدمات پرداخت درخواست خود برای  ،نده کارتدر این مرحله دار

 پذیرد: مراحل زیر انجام می در 4 شکل عملیات صدور و اعطای نشانه به دارنده کارت طب  دهد. می

 
 نشانه یصدور و اعطا ندیفرا -4 شکل

 کند. کارت را صادر مینام  دارنده کارت درخواست ثبت -1

 کند. به سهند ارسال می نام کارت ثبت دنا پ  از دریافت اطلاعات از دارنده کارت، یک درخواست -2

 .کند ارسال می را به بانک شناسایی و اعتبارسنجیدرخواست  برای دریافت مجوز صدور نشانه سهند -3

و  نموده، مجوز صدور نشانه را بررسی شناسایی و اعتبارسنجیای از سطوح  بانک براسا  یک یا مجموعه -4

  .دهد نتیجه را به سهند ارا ه می
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 عدم یو برا کند یم نییرا تع نشانهضمانت  سط  ،یو اعتبارسنج ییشناسا متد اسا  بر سهند -5

 کارتهر  یرا که برا PANUniqueReferenceشناسه با عنوان  کی کارت، اطلاعات یساز رهیذخ

 .کندیم دیتو  است بیرد منحصر

ارسال  کارت ، درخواست صدور نشانه را به مانای بانک صادرکنندهشماره شناسایی بانکسهند براسا   -6

 کند. می

، اطلاعات کارتکند و تناظر میان  یک نشانه تو ید می برای کارت درخواست شده مانا -7

PANUniqueReference لیتحو سهند به را شده صادر نشانه نموده و، نشانه و شناسه دنا را نگهداری 

 .دهدیم

 .دهدیم لیتحو دنا به PANUniqueReferenceسهند نشانه صادر شده را به همراه  -8

 کند: سازی نشانه، اطلاعات زیر را ذخیره می دنا براسا  سیاست تعیین شده در ذخیره -9

 نشانه 

 تاریخ انقضای نشانه 

 کلید 

 شناسه دنا 

گذاری توس  دنا  نشانمبتنی بر دارنده کارت از پایان یافتن عملیات ثبت کارت در سامانه پرداخت  -10

 شود. مطلع می

 نشانه حیات چرخه مدیریت -3-4
 روزرسانی است: هدر صورت وقوع هر یک از موارد زیر وضعیت نشانه نیازمند ب

 گذاری نشاننام در سامانه پرداخت مبتنی بر  ثبت کردن  غیرفعال 

 گم/دزدیده شدن تلین همراه 

 نشت اطلاعات کارت یا نشانه 

 شدن تلین همراه به بدافزار آ وده 

 وضوعیت نشوانه را   هوای زیور   دارنوده کوارت براسوا  یکوی از روش    لازم اسوت  در هر یک از شرای  مذکور 

 روزرسانی کند: هب

   ،بور روی پوذیرش یوا رد کلیوه     مراجعه به بانک صادرکننده: در این حا ت درخواست دارنده کوارت

 توس  بانک اثرگذار است.های آتی مربوط به آن نشانه  تراکنش
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     استیاده از امکاناتی که دنا برای این منظور در نظر گرفته )به عنوان نمونه غیرفعوال کوردن کوارت

روزرسانی وضعیت نشانه را به سهند ارسوال کورده و سوهند     هتوس  کیف پول دیجیتال(: دنا پیام ب

دهود. در نهایوت مانوا وضوعیت نشوانه را       نشانه، آن را به مانای مربوطوه تحویول موی    BINاسا بر

 نماید. روزرسانی می هب

های خود را داشته باشد این درخواست را به  روزرسانی وضعیت نشانه هدنا تقاضای ب همچنین در شرایطی که

 د.شو روزرسانی می هها ب ضعیت نشانهو سهند آن را به مانای مربوطه تحویل داده و و کردهسهند ارسال 
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 گذاری ی پرداخت مبتنی بر نشانسناریو -4
گذاری در قا ب سناریو شرح داده شده است.  در این بخش از مستند، انجام عملیات پرداخت مبتنی بر نشان

دهنوده   نشوان  5شوکل   .دهود  را پوشش موی  ای برنامه درون و پرداخت NFCاین سناریو دو نوع پرداخت از طری  

 (O) داده شده با های نشان استیاده از دادهلازم بذکر است  های مبتنی بر نشانه است. های ارسا ی در تراکنش داده

 شود. اختیاری محسوب می ،در تراکنش

 
 گذاری سناریوی پرداخت مبتنی بر نشان -5 شکل

 باشد: مبتنی بر نشانه به شرح زیر می عملیات پرداختمراحل انجام 

از  پرداختیا  ای برنامه درون پرداختل دیجیتال به صورت با استیاده از کیف پوبرای نمونه دارنده کارت  -1

 رمزنگاشتکیف پول دیجیتال، اطلاعات نشانه، تاریخ انقضای نشانه، کند.  اقدام به خرید می NFC طری 

 کند. در این مرحله و شناسه دنا را به منظور آغاز یک تراکنش خرید به ترمینال فروشنده ارسال می

و  های تراکنش براسا  اطلاعات منحصر بیرد هر تراکنش، به منظور کنترل صحت داده رمزنگاشت

 .شود ایجاد و در تراکنش درج می ،جلوگیری از انجام مجدد تراکنش
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های مورد نیاز، تراکنش  و سایر داده 1انجام دهنده تراکنش انهید اطلاعات در پاروش وروفروشنده با درج  -2

 دهد. تحویل می PSPحاوی نشانه را صادر کرده و آن را به 

3- PSP  کند. نشانه را به سو یچ شاپرک ارسال می مبتنی برتراکنش 

 کند. نشانه را به سو یچ شتاب ارسال می مبتنی برسو یچ شاپرک تراکنش  -4

به سهند  بازیابی نشانه، تراکنش حاوی نشانه را در قا ب درخواست نشانه BIN سو یچ شتاب با مشاهده  -5

روش ورود در این مرحله اطلاعات مربوط به کنترل دامنه نشانه مانند شناسه دنا،  کند. ارسال می

موارد ورت تایید در ص .شود توس  سهند بررسی می رمزنگاشتو  انجام دهنده تراکنش انهیاطلاعات در پا

 یابد. مراحل آتی ادامه می ،امنیتی تراکنش توس  سهند

 کند. ارسال می مناسبرا به مانای  بازیابی نشانه، درخواست نشانه BINسهند براسا   -6

 دهد. و سایر اطلاعات کارت متناظر با نشانه را بازیابی کرده و آن را به سهند تحویل می شماره کارتمانا  -7

، سایر اطلاعات کارت، سط  ضمانت نشانه و نشانه )در شرایطی که بانک بخواهد از شماره کارتسهند  -8

 دهد. و سط  ضمانت آن اطلاع داشته باشد( را به شتاب تحویل می شماره کارتنشانه صادرشده برای 

و سایر اطلاعات کارت را  شماره کارتتراکنش حاوی  کرده و نیگزیجا اطلاعات کارتنشانه را با  شتاب -9

 کند. ارسال می صادرکنندهبه بانک  درخواست تایید و بررسیقا ب در 

 دهد. کند و پاسخ را به شتاب تحویل می بانک صادرکننده تراکنش را تایید یا رد می -10

رقم آخر شماره کارت  4شتاب به نحوی اطلاعات کارت را با  اطلاعات نشانه جایگزین و در صورت  زوم  -11

 دهد. تراکنش پاسخ را به سو یچ شاپرک تحویل میکند و  را نیز در تراکنش درج می

 دهد. تحویل می PSPسو یچ شاپرک پاسخ را به سو یچ  -12

 دهد. پاسخ را به ترمینال فروشنده تحویل می PSPسو یچ  -13

 شود. دارنده کارت از پاسخ تراکنش مطلع می -14

  

                                                 
1 POS Entry Mode 
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 واژگان -پیوست یک

 واژگان -2جدول 

 توضیحات انگلیسی معادل اصطلاح

BIN نشانه Token BIN 

مشخص که تنها با هدف صدور  یک شماره شناسایی بانک

های پرداخت طراحی شده و متناظر با آن در جداول نشانه

 گذاری شده است.علامت شماره شناسایی بانک

 Token Provisioning اعطای نشانه

به که های وابسته آن نه پرداخت و ارزشعمل تحویل نشا

صورت با قوه شامل یک یا چند کلید رمزی برای تو ید 

 باشد.به مکان نشانه می -رمزنگاشت است

 De-Tokenization بازیابی نشانه

مرتب  با یک نشانه  اطلاعات کارتفرآیند بازیابی مقدار 

 اطلاعات کارتپرداخت بر اسا  نگاشت آن نشانه پرداخت به 

 اطلاعات کارتذخیره شده است. توانایی بازیابی  نشانگاهکه در 

در ازای نشانه پرداخت مرتب  با آن باید فق  محدود به 

های های کاربردی و سیستمها، افراد، برنامهاختیارات موجودیت

 مجوزدهی شده خاص باشد.

 Token Expiry Date تاریخ انقضاء نشانه

 ید شده و در آن تو نشانگاهتاریخ انقضاء نشانه پرداخت توس  

شود و در زمان پردازش تراکنش برای اطمینان از نگهداری می

سازی رسانی تأثیر پیادهحداقلقابلیت تعامل متقابل و به

شود. تاریخ منتقل می کارتگذاری به فیلد تاریخ انقضاء  نشان

انقضاء نشانه یک ارزش عددی چهار رقمی است که با فرمت 

ISO 8583 .سازگار است 

 Cardholder دارنده کارت
هر شخصی که برایش یک حساب ما ی متصل به کارت توس  

 بانک صادرکننده ایجاد شده است.

 Token Domain دامنه نشانه

ها قابل استیاده  هایی که نشانه پرداخت در آنانواع تراکنش

توانند مختص کانال )برای مثال فق  های نشانه میاست. دامنه

NFC کسب و کار، مختص کیف پول (، مختص صاحب

 ها باشند. دیجیتال یا ترکیبی از آن
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 توضیحات انگلیسی معادل اصطلاح

 Token Request درخواست نشانه
دهنده نشانه، یک نشانه پرداخت  فرآیندی که طی آن درخواست

 کند. از سروی  دهنده نشانه درخواست می

 Token Requestor دهنده نشانهدرخواست

گذاری بوده و با ارا ه سازی نشانکه به دنبال پیادهموجودیتی 

دهنده نشانه درخواست تبدیل  درخواست خود به سروی 

 کند. را به نشانه اعلام می شماره کارت

 Cryptogram رمزنگاشت

های دیگر با استیاده از نشانه پرداخت و داده رمزنگاشتیک 

شود تا یک مقدار منحصربیرد برای هر تراکنش تو ید می

در هر مورد  رمزنگاشتتراکنش ایجاد شود. محاسبات و فرمت 

 استیاده متیاوت است.

روش ورود اطلاعات در 

دهنده  پایانه انجام

 تراکنش
POS Entry Modes 

روشی که به موجب آن نشانه و اطلاعات مربوط به آن به 
 شود. میدهنده تراکنش ارسال  پایانه انجام

 BIN شماره شناسایی بانک
(Bank Identification Number) 

های پرداخت به توس  شبکه شناسایی بانک  شماره

شناسایی   شمارهد. شورکنندگان کارت اختصاص داده میصاد

برای شناسایی شبکه پرداخت  ISO 7812های با نیازمندی بانک

 سازگار هستند.

 PAN شماره کارت

 ISOرقم و سازگار با  19تا  13یک شماره کارت با طول متایر 

شماره های مرتب  با است که درون گستره شماره حساب 7812

 شوند.صادرکننده کارت تو ید می شناسایی بانک

 ID&V شناسایی و اعتبارسنجی

روش معتبری که از طری  آن یک موجودیت بتواند به طور 

آزمایی کند تا بتواند را راستی موفقی دارنده کارت و حساب او

به یک سط  اعتماد مناسب برای ایجاد ارتباط بین نشانه 

 /دارنده کارت برسد.اطلاعات کارتپرداخت و 

 Token Requestor ID ناشناسه د
ام احراز مقداری که به منظور نشان دادن ارتباط پی

 گیرد. تعل  می دنا آزمایی بههویت/راستی
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 توضیحات انگلیسی معادل اصطلاح

 Token Issuance صدور نشانه

-فرآیندی که در آن نشانه پرداخت ایجاد شده و به درخواست

توانند برای های پرداخت میشود. نشانهکننده نشانه ارا ه می

 کاربردهای متعدد یا یک کاربرد واحد صادر شوند.

های محدودیت کنترل

 دامنه نشانه
Token Domain Restriction 

Controls 

ای از پارامترها که به عنوان بخشی از صدور نشانه مجموعه

پرداخت توس  سروی  دهنده نشانه وضع شده است و اجازه 

های دهد که کاربرد درست از نشانه پرداخت در تراکنشمی

 پرداخت مدیریت شود.

 Token Vault نشانگاه

سازی شده و گذاری پیادهای که توس  سیستم نشانانباره

را در خود نگهداری  شماره کارتنگاشت بین نشانه پرداخت و 

 کند. می

 Payment Token نشانه پرداخت

-توانند در سط  صنعت پرداخت، شکلهای پرداخت مینشانه

های مختلیی به خود بگیرند. در این مشخصات، اصطلاح نشانه 

یک شود که گیته می شماره کارتپرداخت به ارزش جایگزین 

-رقمی است و باید از قوانین راستی 19تا  13ارزش عددی 

برای یک شماره حساب  Luhnآزمایی پایه نظیر چک ارقام 

 های پرداخت در گستره شماره شناسایی بانکد. نشانهبگذر

نشانه طراحی شده و به تناظر  BINشوند که به عنوان تو ید می

شوند. ری میگذاعلامت شماره شناسایی بانکدر تمامی جداول 

شماره های پرداخت نباید ارزششان شبیه یا در تداخل با نشانه

 واقعی باشد. کارت

 

  



 

 24 گذاری کلان پرداخت مبتنی بر نشان معماری

 

  

 نسخه اول  04/05/1396

 

 مراجع
[1] EMVCo Payment Tokenisation Specification Technical Framework v1.0, 2014 

[2] https://www.apple.com/apple-pay/ 

[3] https://www.google.com/wallet/ 
گذاری  های نشان دستورا عمل بانک مرکزی جمهوری اسلامی در خصوص ایجاد زیرساخت امن پرداخت [4]

 4/2/1396م مورخ 27065/96با شماره نامه  شده

 

https://www.apple.com/apple-pay/
https://www.google.com/wallet/

