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مقدمه
های جدیدد بده    از ابزارها و فناوریدر راستای بهره برداری های پرداخت  در حال حاضر روند توسعه سیستم

شددن   تدر  دهید چیپرداخدت  موجدپ پ   یهدا  د کانالاتعدافزایش این در حالی است که  است.عنوان کانال پرداخت 

آمدده    شیاستفاده از فرصت پ حینها در  شده و بانک در این حوزه دیجد داتیتهد آمدن بوجود و تیامن نیتام

 .بکارگیرند تیامن نیتامرا نیز برای  یدیجد یسازوکارها باید

امنیدت مدورد    1های کدارتی تواند برای تراکنشمی EMVمبتنی بر های کارتاستفاده از اگرچه برای نمونه 

و  2غیرکارتیهای تقلپ کاهش  این فناوریبکارگیری  دهد  اماکاهش را امکان جعل کارت  نموده ونیاز را تأمین 

در چندین   .دهدد  نمدی پوشدش  را  کنندد می های پرداخت گوناگون استفاده از کانالهای نوظهور که محیطامنیت 

قادرندد ایدن نیداز را پاسد       نشانه با  کارت شمارهکردن  نیگزیجابا  پرداخت  3گذاریهای نشانسیستمشرایطی 

 دهند.

. طبق نکات مطرح دارد تیاهم سکیو شدت اثر وقوع ر سکیدو مقوله احتمال وقوع ر سک یر تیریدر مد

به دنبال  گذاری نشانکه  یدر حال دهد  یرا کاهش م سکیاحتمال وقوع ر EMVمانند  یتیامن یسازوکارهاشده  

هدای پرداخدت بتوانندد امنیدت میداعفی در برابدر       بدرای اینکده نشدانه    اسدت.  سدک یوقدوع ر کاهش شددت اثدر   

 د.نمورد استفاده قرار گیر تعریف شده و خاصی کاربرد نهدر داملازم است   تأمین کنندهای احتمالی  استفادهسوء

مزایدایی را در    نفعدان اکوسیسدتم پرداخدت   برای تمدامی یی های پرداخت  به صورت کلی استفاده از نشانه

 و کداهش ریسدک تقلدپ   تدر  های پرداخدت امدن  توانند از روشصادرکنندگان کارت و دارندگان کارت میبردارد. 

پذیرنددگان و صداحبان   و دزدی اطلاعات کارت   برخطهای حملات کاهش تهدیدبا  علاوه بر این .مند شوند بهره

های پرداخت قادر خواهندد  شبکههمچنین  خواهند برد.پرداخت بهره در کار نیز از سطوح اطمینان بالاتر کسپ و

 کنند.فعالیت در سطح شبکه  یهای امنیتو کاهش نیازمندیمابین  فی تتعاملابا کمترین تغییر در بود 

بدا توجده بده    ی افزوده است. گذار نشان تیاهم دیگری وجود دارد که بر لیدلاعلاوه بر مزایای مطرح شده  

PCI DSS یتیاستاندارد امن
 سدک یر یدارا دسترسدی دارندد   کدارت  اطلاعدات  هایی از شبکه بانکی که به بخش 4

                                                 
1 Card-Present 
2 Card-Not-Present 
3 Tokenization 
4 Payment Card Industry Data Security Standard  
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و جایگزینی اطلاعات کارت بدا اطلاعدات   پرداخت مبتنی بر نشانه  سازی پیادهبا  که خواهند بود زین ییبالا یتیامن

 همچنین با توجده بده  . خواهد شدتر  و انطباق با آن آسان یافتهکاهش  PCI DSSدامنه استقرار استاندارد   نشانه

توان اظهدار داشدت کده اسدتفاده از      ها  می FinTechگسترش فعالیت و  IOTمانند   ها یروند رو به رشد تکنولوژ

های امنیتی مرتبط  همراه با کنترل ریسک ها گونه فعالیتمسیر پیشرفت اینتسهیل  موجپگذاری  نشانسیستم 

 .شود میبا اطلاعات کارت 

 موضدوع  ایدن  به منظدور معرفدی  رو  مستند پیش  گذاری وضوع پرداخت مبتنی بر نشانبا توجه به اهمیت م

  است. شده تهیه المللی های تاییدشده بین ها و چارچوب روش براساس به



 

 8 گذاری ای بر پرداخت مبتنی بر نشان مقدمه

 

  

 نسخه اول  04/05/1396



 

 تعاریف-1
 مورد توجه قرار گرفته است.  گذاری در این بخش از مستند تعاریف اولیه نشان

آنانواعو1نشانه-1-1
اسداس کداربرد و مددت    اندواع آن بر  در ادامه که شودگفته می شماره کارتجایگزین مقدار نشانه به  عبارت

 .شده استتعریف اعتبار 

نشانهبراساسکاربردانواع-1-1-1

براسداس   PCI DSS [2]گدذاری   راهنمای نشدان  و EMVCo  [1]طبق تعاریف ارائه شده در چارچوب فنی 

 وجود دارد. و نشانه غیرپرداخت  دو نوع نشانه پرداخت کاربردهای نشانه

 :2نشانهپرداخت

  شماره کارتبا ساختاری مشابه رقمی  19تا  13یک شماره 

 تراکنش براساس این نوع نشانه 3مسیردهیو  قابلیت صدور 

  چارچوب فنی  براساسنوع نشانه این  از استفادهلزومEMVCo  

گفتده   4هگدذاری صدادرکنند   نشدان گذاری براساس این ندوع نشدانه     نشانبه  [4]در راهنمای موسسه گارتنر 

در ایدن مسدتند منظدور از نشدانه  نشدانه پرداخدت        شود. مشاهده می 1ای از آن در شکل  شود که نمونه می

 باشد. می

 
 نشانهپرداخت-1شکل



                                                 
1 Token 
2 Payment Token 
3 Routing 
4 Issuer Tokenization 
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 :1نشانهغیرپرداخت

  شماره کارت آن به جای سازی با هدف یخیره کارتشماره یک مقدار جایگزین برای 

 گیرد. سازی مورد استفاده قرار می این نوع نشانه برای یخیره 

  تراکنش با استفاده از این نوع نشانهیا مسیردهی عدم امکان صدور 

  استاندارد الزام قابل استفاده برای انطباق باPCI DSS  بده   شدماره کدارت  سدازی   مبنی بر عدم یخیدره

 صورت خوانا

  شود گفته می 2گذاری پذیرنده نشان گذاری براساس این نوع نشانه  به نشان [5]در راهنمای موسسه گارتنر 

 .شود مشاهده می 2ای از آن در شکل  که نمونه

 
رپرداختینشانهغ-2شکل

انواعنشانهبراساسمدتاعتبار-1-1-2

براسداس   PCI DSS [2]گدذاری   و راهنمدای نشدان   EMVCo [1]شده در چارچوب فنی  ارائهطبق تعاریف 

 .وجود دارد Single-useو  Multi-use نشانه   دو نوعمدت اعتبار

 نشانهMulti-use 

 نیدی انقیا  تعداد تراکنش  سدقف تدراکنش و ...ت تع    ی)تار یمشخص هاینشانه براساس فاکتور نیاعتبار ا

 .شود یم

 مزایا: 

 نوع نشانه نیبه کمک ا تراکنش نیچند یابیرد 

 ها  صدور نشانه یبرا یگذار نشان ستمیاکوس یها تیموجود انیم ها امیپ محدود نمودن 

 معایپ:

 صدور این نوع نشانههنگام های امنیتی و سطوح ضمانت  درجه بالاتری از مکانیزم ی بهنیازمند 

  در چند تراکنش بودن نشانهامکان ایجاد تراکنش تقلبی به دلیل معتبر افزایش 
                                                 
1 Non-Payment Token 
2 Merchant/Acquirer Tokenization 
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 نشانهSingle-use 

و پس از آن قابل استفاده جهت انجام تراکنش نخواهد  تراکنش کاربرد دارد کی ینوع نشانه تنها برا نیا

 ها پرداخته شده است. شود که در ادامه به آن ی را شامل مییاین نوع نشانه  معایپ و مزایا بود.

 :ایمزا

 هر تراکنش یبرا دیبنا بر صدور نشانه جد تیسطح امن شیافزا 

 نشانه سمت دارنده کارت یساز رهییخ یازمندیعدم ن 

 :پیمعا

 ریها و تحت تاث صدور نشانه یبرا یگذار نشان ستمیاکوس یها تیموجود انیم ها امیپ شیافزا 

 ها ستمیس ییقرارگرفتن کارا

 نشانه عدم امکان استفاده از  به دلیل برگشت از خریدمانند  ییها تراکنش تر شدن پیچیده

 ی تراکنش اصل

  در صورتی که قالپ این نوع نشانه براساس چارچوب فنیEMVCo   های قابل  تعداد نشانهباشد

 .استفاده با محدودیت روبرو خواهد بود

گذارینشان-1-2
بدا   کدارت ی که طی آن شدماره  فرایند  EMVCo [1] گذاری ارائه شده در چارچوب فنی نشان تعریفطبق 

یی تدراکنش   ری ممکن است به منظور ارتقاء کدارا گذا نامند. نشان گذاری می نشان فرایندجایگزین شود را   نشانه

)مانندد   هدای ثالد   سازی امنیت تراکنش  یا ارائده روش جدیددی بدرای گسدترش امکدان فعالیدت شدرکت       بهینه

 .استفاده شود توارد بازار کار شوند توانند یم عیپرداخت امن و سر قیبا ارائه خدمات از طر که یینوپا یها شرکت

تأمین کنند؛ نشانه  های احتمالی استفادههای پرداخت بتوانند امنیت میاعفی در برابر سوءبرای اینکه نشانه

کدار   و براسداس کسدپ   توان کاربرد نشانه را پرداخت باید در دامنه خاصی مورد استفاده قرار گیرد؛ برای مثال می

 هدای اخت مشخص  موقعیت جغرافیایی  مبلغ تدراکنش و تعدداد تدراکنش محددود کدرد. ایدن کنتدرل       کانال پرد

شدده )کاندال    های پرداخت بوده و باید هر نشانه تنها در دامنه تعریف  مزیت کلیدی نشانهنشانه دامنه محدودیت

 پرداخت  فروشنده بخصوص و ...ت قابل استفاده باشد.
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 پرداختشبکهگذاریدرنشانکاربرد-2
 نمایش داده شده است. 3در شکل  در شبکه پرداخت یگذار از موارد کاربرد نشان یبرخ

 
یگذارنشانیکاربردها-3شکل

راهکار پرداخت  اشاره نمود. این شرکت شرکت اپل توان به   میNFCپرداخت از طریق  ای از   نمونهبه عنوان 

 معرفی نمدود. راهکدار   2014در سال  کند گذاری استفاده می که از سیستم نشانرا  Apple-Payعنوان  باموبایلی 

در روش  را نیدز فدراهم سداخته اسدت.     1ای برنامده  درون    امکان پرداخدت NFC از طریقعلاوه بر پرداخت  مذکور

دستگاه موبایدل و/یدا سدرور راه دور  یدک تدراکنش       شود که یک تراکنش آغاز میزمانی  NFCاز طریق پرداخت

فدروش ارسدال    ترمیندال بده   NFCتولید کرده و از طریدق واسدط     نشانهاطلاعات مربوط به  براساسرا مجاورتی 

 کند. می

   برنامه کاربردی داخل دستگاه موبایل یکفروش ترمینالجهت آغاز تراکنش در   2بارکد دوبعدیدر کاربرد 

دستگاه موبایل یک تراکنش شامل اطلاعات   شودکه تراکنش آغاز میکند. زمانیپویا ایجاد میبارکد دوبعدی 

                                                 
1 In-App 
2 QR Code 
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تواند با  همچنین این تراکنش می کند.مربوط به نشانه پرداخت را تولید کرده و به ترمینال فروشنده ارسال می

 برقراری ارتباط با کیف پول دیجیتال نیز آغاز شود.

دارنده کارت  پرداخت را از طریق یک سایت  ها آنکه در  اشاره دارد ریوهاییپرداخت اینترنتی به سنا

 .دهدایر اطلاعات سفارش انجام میبا استفاده از کیف پول دیجیتال برای انتقال پرداخت و س فروشگاه اینترنتی

  کندرا آغاز می کند پرداختکه دارنده کارت در یک سایت اینترنتی که از کیف پول دیجیتال پشتیبانی میزمانی

ارسال  فروشندهمربوطه  اطلاعات مربوط به نشانه پرداخت را به  1افزاری واسط نرم از طریق پول دیجیتال کیف

 کند.می

نیز به سناریوهایی اشاره دارد که در آن  داده کارت پرداخت از طریق برنامه  ای برنامه پرداخت درون کاربرد

 شود و به منظور برطرف کردن خطر امنیتی یخیره داده کارت  نشانه دریافت و یخیره می فروشندهکاربردی 

 شود.  نگهداری می شماره کارت پرداخت به جای

  

                                                 
1 API 
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گذاریهایاکوسیستمنشانفعالیت -3
 های جدیدی فعالیت لازم استگذاری   حل نشان سازی راه برای پیاده  EMVCo [1]چارچوب فنی  مطابق با

1دهنده نشانه درخواست"ها در دو بخش فعالیتاین که  پرداخت تعریف شود ستمیاکوسدر 
دهندده   سدرویس " و "

2نشانه
 های مورد نیاز در این دو بخش پرداخته شده است. در ادامه به بررسی فعالیت .قابل انجام است "

نشانهدهندهدرخواست-3-1
هدای  ه ثبدت شدده و بدا نیازمنددی    دهنده نشدان  ویسندگان نشانه لازم است در ابتدا توسط سردهدرخواست

دهندده  سازگار باشند. بعد از ثبت موفدق  یدک شناسده درخواسدت     ها آنهای مختص فرایندها و نام  سیستم ثبت

نشدانه از طدرف     کلیدی در نظر گرفته شده در این حوزه  ارائه درخواسدت  خواهد شد. فعالیت اعطا ها آنبه  نشانه

.استبه نشانه   شماره کارت جهت تبدیل به سرویس دهنده نشانه  دارنده کارت
کنندگان کنندگان سنتی صنعت پرداخت یا مشارکتتوانند همان مشارکتمی دهندگان نشانه درخواست

با یکر مثال دهنده نشانه قش درخواستقابلیت ایفای ندارای  اعیای 4شکل در نوظهور در این صنعت باشند. 

 .[3] استنشان داده شده 

 

 دهندگاننشانهدرخواست-4شکل

                                                 
1 Token Requestor 
2 Token Service Provider 
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دهنددگان نشدانه در پرداخدت     دهندگان کیف پول دیجیتال به عنوان یکی از پرکداربردترین درخواسدت   ارائه

ترین هددف آن نگهدداری اطلاعدات     شوند. کیف پول دیجیتال  برنامه کاربردی است که اصلی همراه محسوب می

گدذاری بده دلیدل     های مشتری به منظور استفاده آسان در هنگام خرید است. در سیسدتم نشدان   کارت مرتبط با

شود. یکر این نکته لازم  های امنیتی  اطلاعات نشانه به جای اطلاعات کارت یخیره و نگهداری می کاهش ریسک

مربوط به نشانه را به پلتفرم  شود و اطلاعات است که در این نوع پرداخت  تراکنش از کیف پول دیجیتال آغاز می

 کند. سمت فروشنده ارسال می

توان به موارد زیدر   که از این جمله می مختلفی ارائه شود های موجودیتتواند توسط  کیف پول دیجیتال می

 :اشاره کرد

 فروشندگان 

 های صادرکننده کارت بانک 

 دهندگان خدمات پرداخت ارائه 

کیف پول دیجیتال باید مجوز لازم را دهنده  یگر در کاربردهای کیف پول دیجیتال این است که ارائهنکته د

 .نمایدهای تحت پوشش  دریافت  های صادرکننده کارت از بانک

دهنددگان کیدف پدول     ارائده دهنده نشدانه را   های انجام شده عموماً نقش درخواست طبق مطالعات و بررسی

دهندده نشدانه    دهنده کیف پول دیجیتال در صورتیکه به عندوان درخواسدت   بنابراین ارائه .به عهده دارنددیجیتال 

هدای   بده عبدارتی کلیده مسدتولیت     .انجام دهد صدور و اعطای نشانهباید وظایفی را در مرحله  نقش نماید  یایفا

 شود. دهنده کیف پول دیجیتال در نظر گرفته می دهنده نشانه برای ارائه درخواست

کند مگر اینکه  اطلاعدات نشدانه در    دهنده کیف پول دیجیتال در مرحله انجام تراکنش نقشی ایفا نمی ارائه

 دهنده کیف پول دیجیتال باشد. ارائه فیای ابریسمت کاربر یخیره نشده و نیاز به دریافت آن اطلاعات از 

 :ندشامل موارد زیر هست دهندگان کیف پول دیجیتال ارائه هایی ازنمونه

است که به عنوان Google Wallet کیف پول دیجیتال به نام  گاندهند ای از ارائه نمونه Google [7]شرکت 

بدا   Google Wallet سدازی در  یخیدره  نمایدد.  گذاری نقدش ایفدا مدی    نده نشانه در اکوسیستم نشانده درخواست

HCEاستفاده از فناوری
1
ز این کیف پول اقدام به انتقال وجه و یا توانند با استفاده ا . کاربران میپذیرد صورت می  

                                                 
1 Host Card Emulation 
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ارسال درخواست وجه از افراد دیگر را داشته باشند. بدین منظور تنها کافیست اطلاعات کارت خدود را در کیدف   

پول وارد نموده و به یک آدرس ایمیل و یا شماره تلفن همراه وجه مورد نظر را ارسال و یا از آن درخواست وجده  

 Google Walletرسدانی بدرای گیرندده ارسدال خواهدد شدد. همچندین کداربران          ام اطلاعنمایند. سپس یک پیغ

مدن  خرید آسان و ا Google Walletهای اینترنتی مجهز به نماد  توانند با استفاده از کیف پول خود در سایت می

بدر روی دسدتگاه    PayPassنمداد   بایدنمایند  هایی که این کیف پول را پشتیبانی می را تجربه نمایند. در فروشگاه

کاربران اقدام به خرید با استفاده از کیف پول  NFCکارت خوان آن فروشگاه موجود بوده تا با استفاده از فناوری 

ای از نمونه  5خود نمایند. احراز هویت کاربران با استفاده از ورود رمز عبور کیف پول انجام خواهد شد. در شکل 

 داده شده است. نشان Google Walletکاربرد 

 

Google Walletنمونهکاربرد-5شکل

 

  ها با شماری از بانکاست. این شرکت  Apple  [6]شرکت گان کیف پول دیجیتالدهند ارائهنمونه دیگری از 

تجهیز  Secure Elementبا استفاده از بخش گذاری را  قراردادی منعقد نموده و سرویس پرداخت مبتنی بر نشان

های بانکی اعم از اعتباری و غیره را  کارت باید Appleدهد. کاربران  ها ارائه می به کاربران خود در آن بانکهمراه 

وارد نمایند. سپس در   خود اضافه نموده و اطلاعات کارت را در آن iPhoneهای  در کیف پول همراه گوشی

از خرید آسان و امن بهره ببرند. همچنین  Apple Payهای اینترنتی مجهز به نماد  های کاربردی و سایت برنامه

خوان و  های همراه و دستگاه کارت توانند با مجاورت تلفن   کاربران میNFCها با استفاده از فناوری  در فروشگاه

 های خود را انجام دهند.  پرداخت Touch IDانجام احراز هویت با 
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Apple Payنمونهکاربرد-6شکل

 

نشانهدهندهسرویس-3-2
-ارائده نشدانه   وظیفهگذاری است که ی درون اکوسیستم نشانهای /موجودیتدهنده نشانه موجودیت سرویس

 نشانه را دارد.گان دهندهدرخواستهای پرداخت به 

ولیت عملکردهای تهای پرداخت مسنشانهدهنده نشانه به عنوان طرف مجاز و صاحپ اختیار صدور  سرویس

 شوند:نه محدود به موارد زیر میو ها شامل ولیتتد. این مسدر حوزه توانایی خود دار را متفاوت و متعددی

 نام ثبت(Registration)  برقراری ارتباط میان  برای که هایی نشانه: فعالیت هدهنددرخواست

 مورد نیاز است. دهنده نشانه دهنده نشانه و سرویس درخواست

 نام  ثبت(Enrollment)  کارت: به موجپ این فعالیت شماره کارت کاربر در سامانه پرداخت

 شود. گذاری شده ثبت می نشان

  به واسطه این فعالیت  یو اعتبارسنج ییشناساارتباط با صادرکنندگان به منظور انجام عملیات :

 د.شو تایید یا رد میتوسط بانک صدور نشانه برای شماره کارت مشخص شده 

  صدور (Issuance) رسد. نشانه: تولید نشانه برای جایگزینی شماره کارت در این فعالیت به انجام می 

  اعطای(Provisioning) نشانه تولید شده در مرحله قبل به   های این قسمت  : براساس فعالیتنشانه

 شود. میداده  تحویلدارنده کارت 
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 شماره و   نشانهجلوگیری از ایجاد تداخل میان  : به منظورشماره شناسایی بانک کنترل و مدیریت

 ها کنترل شود. نحوه صدور نشانه باید کارت

  نگهداری از نشانهت به صورت امن ت میان شماره کارت و)نگاش نشانگاهاستقرار و نگهداری مداوم :

 امنیتی است.ها در نشانگاه  مستلزم رعایت کردن اصول و الزامات  نشانه

 های امنیتی  های امنیتی برای محدودسازی کاربرد نشانه: با بکاربردن کنترل کنترل بکاربردن

   اثر وقوع نشت اطلاعات نشانه کاهش خواهد یافت.کنندهمحدود

  لازم است  ها آنهای تراکنش به منظور کنترل صحت  دادهمدیریت کلید: برای رمزنگاری برخی

 دهنده نشانه برقرار شود. دهنده نشانه و درخواست کلید میان سرویسمدیریت  هایی برای روال

 در ها نشانه تیوضع یروزرسان به و ثبت منظور به یسازوکار است لازم: نشانه حیات چرخه تیریمد 

 .شود گرفته نظر

  مبتنی بر نشانه  لازم اسدت اطلاعدات نشدانه بدا       : در زمان انجام تراکنشبازیابی نشانهانجام عملیات

 اطلاعات کارت جایگزین شده و تراکنش حاوی اطلاعات کارت به بانک صادرکننده ارسال شود.
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 واژگان-پیوستیک
 واژگان -1جدول 

توضیحاتانگلیسیمعادلاصطلاح

 Token Provisioning اعطای نشانه

که به صورت های وابسته آن نه پرداخت و ارزشعمل تحویل نشا

 -بالقوه شامل یک یا چند کلید رمزی برای تولید رمزنگاشت است

 باشد.به مکان نشانه می

 De-Tokenization بازیابی نشانه

مرتبط با یک نشانه پرداخت بر شماره کارت فرآیند بازیابی مقدار 

 نشانگاهکه در شماره کارت اساس نگاشت آن نشانه پرداخت به 

در ازای نشانه شماره کارت یخیره شده است. توانایی بازیابی 

ها  پرداخت مرتبط با آن باید فقط محدود به اختیارات موجودیت

های مجوزدهی شده خاص های کاربردی و سیستمافراد  برنامه

 باشد.

 Cardholder دارنده کارت
هر شخصی که برایش یک حساب مالی متصل به کارت توسط 

 صادرکننده ایجاد شده است.بانک 

 Token Domain دامنه نشانه

ها قابل استفاده است.  هایی که نشانه پرداخت در آنانواع تراکنش

ت  NFCتوانند مختص کانال )برای مثال فقط های نشانه میدامنه

مختص صاحپ کسپ و کار  مختص کیف پول دیجیتال یا 

 ها باشند. ترکیبی از آن

 Token Request درخواست نشانه
دهنده نشانه  یک نشانه پرداخت  فرآیندی که طی آن درخواست

 کند. از سرویس دهنده نشانه درخواست می

 Token Requestor دهنده نشانهدرخواست

گذاری بوده و با ارائه سازی نشانموجودیتی که به دنبال پیاده

دهنده نشانه درخواست تبدیل شماره  سرویسدرخواست خود به 

 کند. اعلام می را به نشانه کارت

 BIN شماره شناسایی بانک
(Bank Identification Number) 

های پرداخت به توسط شبکه شناسایی بانک  شماره

شناسایی   شمارهد. شورکنندگان کارت اختصاص داده میصاد

برای شناسایی شبکه پرداخت  ISO 7812های با نیازمندی بانک

 سازگار هستند.
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توضیحاتانگلیسیمعادلاصطلاح

 PAN شماره کارت

 ISOرقم و سازگار با  19تا  13یک شماره کارت با طول متغیر 

شماره های مرتبط با است که درون گستره شماره حساب 7812

 شوند.صادرکننده کارت تولید می شناسایی بانک

 ID&V شناسایی و اعتبارسنجی

موجودیت بتواند به طور روش معتبری که از طریق آن یک 

آزمایی کند تا بتواند به دارنده کارت و حساب او را راستی یموفق

یک سطح اعتماد مناسپ برای ایجاد ارتباط بین نشانه پرداخت و 

 /دارنده کارت برسد. شماره کارت

 دهنده شناسه درخواست

 نشانه
Token Requestor ID 

احراز  مقداری که به منظور نشان دادن ارتباط پیام

آزمایی به یک درخواست دهنده نشانه تعلق  هویت/راستی

 گیرد.  می

 Token Issuance صدور نشانه

فرآیندی که در آن نشانه پرداخت ایجاد شده و به 

توانند های پرداخت میشود. نشانهکننده نشانه ارائه می درخواست

 برای کاربردهای متعدد یا یک کاربرد واحد صادر شوند.

های محدودیت کنترل

 دامنه نشانه
Token Domain Restriction 

Controls 

ای از پارامترها که به عنوان بخشی از صدور نشانه مجموعه

پرداخت توسط سرویس دهنده نشانه وضع شده است و اجازه 

های دهد که کاربرد درست از نشانه پرداخت در تراکنشمی

 پرداخت مدیریت شود.

 Token Vault نشانگاه
سازی شده و نگاشت گذاری پیادهای که توسط سیستم نشانانباره

 کند. را در خود نگهداری می شماره کارتبین نشانه پرداخت و 
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