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  بسمه تعالی

  
  

  شگفتار مترجميپ

  
 ـی است کـه گـاه ر      يايات آدمی، عرصه تاخت و تاز انواع حوادث و بلا         يح   شه در  ي

 همچون زلزلـه، طوفـان،      ييايوقوع بلا . و زمانی، محصول عملکرد خود اوست      دعت دار يطب

 همچون قطـع بـرق، حمـلات        يگريا حوادث د  ي، و   ي، سونام يل، آتشفشان، خشکسال  يس

  بـاً همـه روزه و     ي هستند که تقر   ي؛ موارد ... ردار، جنگ و    ي واگ ي ها يماريوع ب ي، ش يبريسا

 مردم و سازمان ها     ي را برا  ي متعدد ي ها يفتار افتند و گر   يدر نقاط مختلف جهان اتفاق م     

    .  زننديرقم م

ي مـردم و     بر زندگ  يزان اثرگذار ين حوادث  به لحاظ م     ي از ا  يان، برخ ين م يدر ا   

 برخوردارنـد کـه   ي ـ  از چنان شدت ي و چه در سطح جمعيـ چه در سطح فردسازمان ها  

 سال،  يا سال ها  ين نشده و    چ وقت ممک  ي و مخرب آن ها، گاه ه      يزدودن آثار و تبعات منف    

جـان  ياسـتان آذربا  ( همچون زلزلـه در منطقـه ورزقـان        يوقوع حوادث .  انجامد يبه درازا م  

 ـ    يوتري کامپ يروس ها يکا، گسترش و  ي در آمر  ي، طوفان سند  )يشرق م ي استاکس نت و فل

ما در ژاپن کـه  ي فوکوشيروگاه هسته اي کشورها،  انفجار ني برخيانه ها ي را يدر شبکه ها  

ن زهـرا، طـبس،     يا وقوع زلزله در بوئ    يوسته اند و    ير به وقوع پ   ي اخ يا سال ها  يماه ها    يط

 يماريوع بيا شي و ي اندونز يل، سونام ي چرنوب يروگاه هسته ا  ي بم و انفجار ن     ل،يرودبار، اردب 

 دورتر ـ همه و همه ـ عـلاوه بـر     ي در سال هاي جنوب شرقياي آسيسارس در کشورها

   از وقـوع آن هـا،      يان متماد ي است که گاه پس از گذشت سال       يتلخانگر خاطرات   ينکه ب يا

ن ي از وقوع چن   يريشگي در پ  يآور ضعف آدم   ادي آزارد؛   ي را م  ياد آن ها همچنان ذهن آدم     ي

   را تـشکيل     انـسان هـا    ي از زندگ  يري که بخش انکار ناپذ    ييدادهايرو. استيي  دادهايرو

 ـ ، اش محـو کـرد     يل از صحنه زنـدگ    توان آن ها را به طور کام      ي   و اگرچه نم   می دهد     ي ول

  . ت کرديري، آثار و تبعات سوء آن ها را مديريتوان با اتخاذ تدابي م
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 ـ است کـه حـوادث و بلا       ييران از جمله کشورها   يمتاسفانه، کشور ا      ـي طب ياي  يع

ران اتفـاق  ي که در اي ايعي طبيايتعداد و تنوع حوادث و بلا.  افتد يم  در آن اتفاق   يفراوان

 ـ گزارشات، از م   ي است که بر اساس برخ     ي درحد  افتد يم  ـ  نـوع بلا    ٤٠ان  ي  ـي طب ياي  يع

 ـدر ا )  درصـد  ٧٥( نـوع آن هـا     ٣٠شناخته شده در جهان، امکان وقـوع           . ران وجـود دارد ي

  معمـول  ي اثرگـذار بـر زنـدگ      ياين موضوع که حوادث و بلا     يبا توجه به ا   از سوی ديگر و     

 ـمحدود نشده و با... ل و يلزله و س همچون زيعي طبيايشهروندان، به حوادث و بلا  د بـه  ي

 ـا غ يم  يز که به طور مستق    ي را ن  ييدادهايرو  مجموعه، نيا  متـاثر از اقـدامات و       يمر مـستق  ي

 ـ    م،يفزائي ب  عملکرد انسان ها است،     ـ      يع تـر  ي با گستره وس . مي شـو  ي از حـوادث روبـرو م

  . اتخاذ نمودي جديريد تدابي کاهش اثرات آن ها، بايکه براحوادثی 

 ـ از حوادث و باز    يريشگي پ ي برا  لازم ري اتخاذ تداب   به طور معمول،      امـور؛ در    يابي

 آن هـا؛ کـاهش   ييرد که هـدف نهـا  ي گي شکل ميند هايلات، برنامه ها و فرآ   يقالب تشک 

   عملکـرد سـازمان هـا       ي مـردم و ارتقـا     يش سـطح زنـدگ    ي، افـزا  يريب پـذ  يزان آس يم

 حوادث يبرا.  ـ است يي و کارآيکثر اثربخشو سامانه ها ـ در حداقل زمان ممکن و با حدا 

 ـنـد، با  يان معمول و مستمر امور را مختـل نما        ي که ممکن است جر    يعير طب ي و غ  يعيطب د ي

 ـوقـوع حـوادث و م  ) Frequency ( را ـ متناسب با تعـداد و تنـاوب   ير مناسبيتداب   زان ي

 ـ در ا، البته.آن ها ـ اتخاذ نمود  ) Severity ( و شدتياثر گذار  ـن ي  ممکـن اسـت   هرابط

 ١٠٠هـر   به طور مثال، ممکن است      ( ار اندک است  يکه امکان وقوع آن بس     ي حادثه ا  يبرا

 ـ مـردم    ي زنـدگ  ي بـر رو   ير چندان يز تاث يو در صورت وقوع ن    ) فتديک بار اتفاق ب   يسال   ا ي

 ضرورت نداشـته باشـد، چراکـه بـه          يريچ تدب يان امور در سازمان ها ندارد؛ اتخاذ ه       يجر

  ممکن است   گر،ي د ياز سو . ش از منافع آن است    ير اتخاذ شده ب   ينه تداب ي هز ،ادياحتمال ز 

 برخـوردار   ي گاه از چنان آثار سـوئ       ار اندک است،  ي وقوع آن بس   يکه تعدد و توال   ي  حادثه ا 

 آثـار سـوء آن از         مواجهـه بـا    ي بـرا  يلير تکم يا تداب يرانه و   يشگير پ يباشد که اتخاذ تداب   

 ي مقابلـه بـا حـوادث      ي مختلف برا  ين رو، سازمان ها   ي ا از . برخوردار باشد  ييضرورت بالا 

 ـنه ـ منفعت مـورد ارز  يل  هزيه و تحليک تجزيد عوامل فوق را در قالب ين، باينچنيا  يابي

 ـ       ينه، با ين زم ير لازم در ا   يضمن آن که، در اتخاذ تداب     . قرار دهند   يد به آثـار و تبعـات منف

به آثـار    الزاماً   ک حادثه، ي نامطلوب   يهاامديز توجه داشت؛ چراکه پ    ي از وقوع حادثه ن    يناش
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. دنممکن است فجايع اجتماعی وسيعی را در پی داشته باش         حدود نشده و گاه،     م ياقتصاد

 ـي مواجهه با انواع حـوادث طب      ين راستا، هر سازمان برا    يدر ا   ـ و غ  يع  ـير طب ي  ـ  يع وه ي و ش

 ـات خود پس از وقـوع آن هـا، با         ي عمل يابيباز  ـم را برگز   لاز ير و راه کارهـا    يتـداب  دي ده، ي

 ـ آن ها را به طور مرتب و منظم، مورد ارز          يي و کارآ  ياثربخش  قـرار داده و در مقـاطع        يابي

  . دياز آن ها را به روز نمايمورد ن

گـر موسـسات فعـال در       ي و د  ي، بانک ها، موسسات اعتبـار     يمراجع نظارت مال  

 ـتا به منظور استمرار عملفه دارند يز وظ ي ن ي مال يبازارها  در زمـان وقـوع    خـود يات جـار ي

 ـکه بر عمل   يداديرو  ـات آن هـا اثرگـذار اسـت و باز         ي    آن در حـداقل زمـان ممکـن،         يابي

 آن ها را در مقاطع      يي و کارآ  ي و اثر بخش   گذارند اجرا    مورد ه و به  ي را ته  ي جامع يبرنامه ها 

 يموضوع . قرار دهند  يابي، مورد ارز  ياتي عمل ي مختلف و در قالب آزمون ها و مانورها        يزمان

 بـه آن پرداختـه    » تيتداوم فعال « با عنوان    ياتيسک عمل يت ر يري از مد  ي در شاخه مهم   که

  .  شوديم

يار مهم و فعال در عرصة بانکداري که بـه ايـن موضـوع نيـز                يکي از مراجع بس   

 مـيلادي و    ١٩٧٥در اين کميته که درسـال       . ميته نظارت بانکي بال است    پرداخته است، ک  

 پايـه گـذاري شـد،       ١٠کـشورهاي عـضو گـروه       هـاي مرکـزي      توسط روساي کل بانک   

متخصصيني کـه از کـشورهاي مختلـف و         . کارشناسان ارشد نظارت بانکي عضويت دارند     

هـم آمـده، بـا اسـتفاده از تجـارب و تخـصص خـود،                 پيشرو در صنعت بانکـداري گـرد      

سـر جهـان    اهـاي پـولي در سر      رهنمودهاي مفيدي را براي حفظ سلامت و کارآئي نظـام         

هـاي آن در بانـک تـسويه     درحال حاضر، اين کميتـه ـ کـه اجـلاس    . نمايند پيشنهاد مي

شـود ـ بـه مهمتـرين       سوئيس برگزار مـي )بازل (المللي واقع در شهر بال حسابهاي بين

مرجــع تخصــصي در زمينــة نظــارت بــانکي تبــديل شــده و اســتانداردها، رهنمودهــا و  

ي نظارتي و تدوين بـسياري از       پيشنهادهاي منتشره از سوي اين کميته، بر طراحي الگوها        

  .مقررات و الزامات احتياطي در کشورهاي مختلف سايه افکنده است

المللـي     با سازمان بـين    ييکي از اسناد مهمي که از سوي اين کميته و در همکار             

 ـ   آن هاالمللي ناظران بيمه ـ در قالب مجمع مشترک  کميسيون اوراق بهادار و انجمن بين

مـاه  کـه در    اسـت   »  تـداوم فعاليـت    ياصول پيشرفته برا  « مده است، به رشته تحرير درآ   
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اي اسـت   اين سند مشتمل بر اصول هفت گانـه   . انتشار يافت  ميلادي   ٢٠٠٦آگوست سال   

 ـ ي براي مديريت آثار و تبعات منف       را که رهنمودهاي بسيار مهمي     از وقـوع حـوادث      ي ناش

 ي مالي عمليات بازارها و نهادهايمختلف ـ  با هدف کاهش اثرات آن ها و تسريع در بازياب

 شـده اسـت،   ي که در ايـن سـند گـردآور   ياصول. د ـ  ارائه می کن در حداقل زمان ممکن

 در  ي از سراسر دنيا بوده و در بردارنده نکات مهم         يماحصل تجربيات متخصصين حوزه مال    

يت پـس    تداوم فعاليت و عوامل موثر بر آن، شيوه مدير         ي لازم برا  يزمينه تهيه برنامه ها   

 ـ ياز وقوع يک رويداد، نحوه تعامل و تداوم ارتباطـات بـا سـازمان هـا و بازارهـا                    و          ي مل

  .است...  و يبين الملل

 فعـال در آن از      ي و نهادها  ي مال ي بازارها يسند مذکور، اگرچه به طور خاص برا         

 بيمـه و     بانـک، (ي، مراجع نظارت مـال    ي بانک ها و موسسات اعتبار       بورس، يجمله بازارها 

تدوين شده است، ليکن اصول مطروحـه در آن         ...  بورس و بيمه و      ي ها ي کارگزار  ،)بورس

  .  ديگر نيز به کارگرفتي نهاد ها و سازمان هاي برا ،ي توان با تغييرات مقتضيرا م

 در پايـان آن اشـاره       ي مطالعه مورد  ٥ توان به طرح     ي اين سند م   ي ها ياز ويژگ 

د رويداد مختلف، کاربرد اصول مطروحه در اين سـند را تبيـين              چن يکرد که با کالبد شکاف    

  . مي کند

 دهد که بر خلاف     ي آن نشان م   يوست ها يمطالعه اين سند و موارد مطروحه در پ       

ا استفاده از   يت  ي تداوم فعال  ي که رجوع  به برنامه ها      ي از افراد، وقوع حوادث    ياريتصور بس 

       همچـون زلزلـه خلاصـه       مـواردی زامـاً در     سـازد، ال   ي م يضرور  جايگزين را  يگاه ها يپا

   بــه يبين آســيـــ بــدون آن کــه کــوچکتر ي بلکــه گــاه شــيوع يــک بيمــار، شــودينمــ

 ـيجاد موانعي تواند با اي ـ م کند وارد يکيزي فير ساخت هايز    سـازمان هـا    ي در دسترس

 سارس يارميوع بيبه عنوان مثال، ش. دي آن ها را مختل نما    يات جار يبه کارکنان خود، عمل   

ن ي ايوست هاي که در پي مورد٥ مورد از ٢در ( از کشورها يش و در تعداديدر چند سال پ

 ـ قرار گرفته اند، بـه ا      يسند مورد بررس    ـو  ) ن موضـوع پرداختـه شـده اسـت        ي ا وقـوع   ي

 ـ   گسترش هوا و    ي همچون آلودگ  ييدادهايرو  ـ چنـد سـال اخ  يگرد و خاک کـه ط بـه  و ر ي

 ـن   شهر تهـرا   يليدفعات، موجب تعط    ـ ي جملـه  گـر کـشور شـد، از        ي د ي شـهرها  يا برخ
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 ـ و   هرا مختـل کـرد      سازمان ها  يات جار ي که عمل  نديي بود دادهايرو  ـ ي  ـي بـه تعط   يا حت  يل

  .ند ليکن تاثير چندانی بر زيرساخت های فيزيکی سازمان ها نداشت ،ندکشاند

 ،»واژه نامـه  «سندی که ترجمه آن را پيش رو داريد، در بخش نخست با عنوان              

ئه تعاريف واژه های تخصصی ای پرداخته است که در بخش های بعدی بـه کـرات                 به ارا 

در ادامه، پس از ارائه پيشينه ای از سـوابق موضـوع، طـرح              . مورد استفاده قرار گرفته اند    

مساله، بيان مزايای اصول اين سند و مخاطبين هدف آن؛ به بيان تفصيلی اصول هفت گانه 

که از مسئوليت های هيات مديره و مـديريت ارشـد در            تداوم فعاليت پرداخته شده است      

 خاتمـه   ٧بازبينی مديريت تداوم فعاليت توسط مراجع نظارتی در اصـل            آغاز و به     ١اصل  

 ارائـه شـده     ٥ تـا    ١ مطالعه موردی در قالب پيوست های شماره         ٥در ادامه نيز،    . می يابد 

کر در موقعيت هـای عملـی   است که هدف از طرح آن ها، بيان شيوه کاربرد اصول فوق الذ      

         بـرای کـسانی کـه      ( نيز به ترتيـب بـه کتـاب شناسـی          ٧ و   ٦پيوست های شماره    . است

  )می خواهند ضمن آشنايی با منابع اين سند، مطالعات بيشتری در اين زمينه داشته باشند              

؛ کارگروه مجمع مشترک در زمينه تداوم فعاليـت       می پردازد که در قالب      ی  ياعضامعرفی   و

  .اقدام به تهيه اين سند نموده اند

کـه يکـي از     آن   مطالعـه    با توجه به مراتب فوق و نظر بـه اهميـت ايـن سـند،              

 ـت ر يرينـه مـد   يترين اسناد منتشره از سوي کميته نظـارت بـانکي بـال در زم               مهم سک ي

  . شود  فعالان عرصه بانکداري کشور توصيه ميي است، به تمامياتيعمل

                  

  لمهدي ارجمندنژادعبدا              

  ۱۳۹۱                         بهمن ماه                 
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  ١فعاليت تداوم يشرفته برايپاصول 

  واژه نامه

  

  :٢جايگزينپايگاه  

 هنگـام در  شـود تـا       نگه داشته مي   باش   دهاآم در حالت  که    است )سايتي(يگاهيپا

 ـ ا .استفاده شود  سازمان    يک "تفعاليتداوم  " ز آن براي     حادثه، ا  ياوقوع يک رويداد     ن ي

 .به کـار مـی رود     از  ي مورد ن  یها ي فناور  مقوله در مورد  هم    و ٣کار طي مح در مورد هم   ،واژه

ممکـن  در برخي موارد، .  داشته باشندجايگزين گاهيپابيش از يک   ها    سازمانممکن است   

معمول روزانـه بـه کـار       باشد که براي عمليات      ي شامل امکانات  جايگزين يک پايگاه    است

اوليـه و اصـلي،     به هنگام از کار افتادن محل        توانند  مي ليکن اين امکانات     ،شوند  گرفته مي 

 يگـاه هـا   يپاهـايي از      نمونه. بر عهده گيرند    نيز ا ر ياضافه ا  انجام وظايف کاري جديد و    

 هـا   سـايت ايـن   . ٤ طبيعـي  آثار سـوانح    و مقابله با   انتقالي پايگاه هاي عبارتند از   جايگزين  

 و يـا اينکـه يـک شـخص          )؛ مترجم توسط خود سازمان  (مديريت شوند راساً  ممکن است   

 ، چندين سـازمان  همزمانتفادهاسا يها را براي استفاده يک سازمان خاص   ثالث، اداره آن  

  .برعهده گيرد

  

   :٥ فعاليتتداوم  

 به طور مستمر و بـدون وقفـه          يک فعاليت  ،شود که در آن     به وضعيتي اطلاق مي   

  .ابديادامه 

                                                 
1 - High -  level principles for business continuity. 
2 - Alternate site = سايت جايگزين  
3 - Work space = فضاي کار 
4 - Relocation and disaster recovery sites = آثار سوانح طبيعي) بهبود(اي انتقالي و جبرانه پايگاه  
5 - Business continuity =   تجاري/ م کسب و کار، استمرار عمليات کاري ودات
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  : ٦تيفعالتداوم مديريت  

هـا،    خط مـشي   شامل و   گيرد   فعاليت را در بر مي     است که تمامي ابعاد    يرويکرد

 ،ک اخـتلال  ي بروزدر صورت    دهند  شود که اطمينان مي      مي هايي  و رويه  استانداردها

 و مناسب ادامه    ني مع يک چارچوب زمان  يدر   خاص را    يت ها ي فعال ي توان برخ  يم

هدف از انجام اين مهم، بـه حـداقل رسـاندن تبعـات             . جدداً از سر گرفت   داد يا م  

عملياتي، مالي، حقوقي، شهرت و ديگر عواقب مهمي است که در اثـر وقـوع يـک                 

  .دنآي اختلال پديد مي

  

  : ٧فعاليتبرنامه تداوم  

 بـه برنامـه عملـي       فعاليتتداوم  برنامه  . است فعاليتتداوم  بخشي از مديريت    

 يـا بازيـابي عمليـات يـک         تـداوم  براي   ،شود که در آن     اطلاق مي جامع و مکتوبي    

  .شود هايي تدوين مي نظامها و   رويه ـوقوع يک اختلال هنگامبه  ـسازمان 

  

  : ٨آثار عملياتيتجزيه و تحليل  

 بـه   آثـار عمليـاتي   تجزيـه و تحليـل      . اسـت  فعاليـت بخشي از مديريت تداوم     

 يا خسارات وارده به فرآيندهاي      عملياتيشود که در آن تاثيرات        فرآيندي اطلاق مي  

کمـي و  (گيـري    مـورد شناسـايي و انـدازه     -وقوع يک اختلال   درصورت   -عملياتي  

هـاي بازيـابي      ناسايي اولويت  ش يبرااين تجزيه و تحليل     از  . گيرند  قرار مي ) کيفي

نيـاز و نيـز      مـورد کليـدي و    کارکنان  و   ١٠منابع بازيابي ط  يشراالزامات و   ،  ٩عمليات

  . شوديماستفاده  فعاليتتداوم به طراحي يک برنامه کمک 

  

                                                 
6 - Business continuity management  مديريت تداوم کسب و کار، مديريت استمرار عمليات کاري=  
7 - Business continuity plan =   استمرار عمليات کاري)طرح( تداوم کسب و کار، برنامه)طرح( برنامه
8 - Business impact analysis   = جزيه و تحليل اثرات کاري ت 
9 - Recovery priorities. 
10 - Recovery resource requirements. 
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 : ١١هاي ارتباطي پروتکل 

هـايي کـه از       رويـه . شود  هاي رسمي براي برقراري ارتباطات اطلاق مي        به رويه 

پيش و بين دو يا چند طرف در درون يا بيرون يک سازمان به وجود آمده و بر روي                   

 شـامل متـدولوژي انتقـال، ثبـت و          هايي معمولاً   چنين رويه . آنها توافق شده است   

  ١٣ و شبکه داخلي   ١٢هاي الکترونيک    پست :به عنوان مثال  ( شوند ها مي   خواندن داده 

 ي و طـرف هـا     اشـخاص جلساتي با حضور     يا   ١٤هاي از راه دور     کارکنان، کنفرانس 

 ـبدرون يـا     مشخص در            روي   بـر  قـرار دادن مطالـب     ، انتـشارات،  رون سـازمان  ي

در خارج از    ١٥هاي خبري براي عموم مردم يا ديگر ذينفعان         نسکنفراوب سايت يا    

 بـا   بايـست   مـي  ماهيـت اطلاعـاتي کـه         شامل معمولاً ،هاي مذکور   رويه). سازمان

رفتـار در  نحـوه  اينکه مبادله شوند و داخلي و خارجي  مختلف هاي  طرفاشخاص و   

وان مثال  به عن (مورد هر يک از طبقات و سطوح مختلف اطلاعات، چگونه بايد باشد           

  . شوند نيز مي ؛)د يا خيرنرسانبآن را به اطلاع عموم مردم 

  

   :١٦ بازار  و کليدیفعالان مهم 

اجراي عمليات مهمـي را     شود که      بازارهاي مالي اطلاق مي    به آن گروه از فعالان    

عدم توانايي اين فعالان در     . کنند   ارائه مي   را يا خدمات قابل توجهي   بر عهده دارند    

نه عمليات يا ارائه اين قبيل خدمات که به قصد انتفاع خود يا ديگـران               اجراي اينگو 

 ـ    ايجاد اختلالي گسترده در    شود ممکن است با     انجام مي  تمر يکايـک   س عمليـات م

  .ها در پي داشته باشد ک مهمي را براي آنسري  تمامي نظام مالي، فعالان بازار يا

  

  

                                                 
11 - Communication protocols = مخابراتي(هاي ارتباطي توافق نامه/ ها  تفاهم نامه(  
12 - E-mails. 
13 - Intranet. 
14 - Teleconferences. 
15 - Stakeholders. 
16 - Critical market participants. 
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 : ١٧مهمکليدی وعمليات يا خدمات  

 فقدان آن، تاثيرات مهمي بـر     فرآيند يا خدمتي است که       وظيفه،   هرگونه فعاليت، 

 مـالي   )بخـش ( مالي، و يا نظام     نظارت مستمر فعالان صنعت مالي، مراجع     عمليات

اين موضوع که آيا عمليات يا خـدمت خاصـي،          تشخيص  . گذارد  بر جاي مي  مربوط  

. دارد يا نه، به ماهيت سازمان يـا نظـام مـالي مربـوط بـستگي                 است حائز اهميت 

براي اکثر فعـالان صـنعت مـالي        اي از عمليات مهم       نمونه،  ١٨ها    عمليات مرکز داده  

 اما نه محـدود     - مالي نيز شامل     هاي  سامانههايي از خدمات مهم براي        نمونه. است

از  پشتيبان   هاي  تهاتر و تسويه مبادلات و سامانه      هاي کلان،   پرداختپردازش   -به

  . است١٩ تامين وجوه و تطبيق خدماتقبيل

  

  :٢٠اضطراري  سازمان خدمات 

به عنـوان   (سازماني است براي مقابله با مخاطراتي که متوجه عموم مردم است          

  .)نشاني يا نيروي انتظامي مثال سازمان آتش

  

 : ٢١ مالينظارت مراجع 

 صـيانت شود که براي      به يک سازمان مقرراتي يا نظارتي بخش مالي اطلاق مي         

بـه  . هاي خاصي اسـت     داراي مسئوليت عمومي به آن،    نظام مالي و حفظ اعتماد      از  

هـاي    ، شـرکت  ٢٢هـاي بـورس     توان به ناظران احتياطي کارگزاري      عنوان نمونه مي  

حمايــت از هــاي   آژانــس ،٢٤پــذير هــا و ديگــر موســسات ســپرده ، بانــک٢٣بيمــه

                                                 
17 - Critical operation or service. 
18 - Data centre. 
19 - Reconciliation. 
20 - Emergency response organisation. 
21 - Financial authorities. 
22 - Securities firms. 
23 - Insurance companies. 
24 - Deposit-taking institutions. 
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 و مراجعي که مسئوليت نظارت بر مبادلات سهام و        ٢٥ خدمات مالي  ندگانکن  دريافت

هاي مرکزي کـه      آن گروه از بانک   .  را برعهده دارند؛ اشاره نمود     ٢٦يکالاهاي اساس 

بـه   تواننـد    يد هم م  نها و موسسات اعتباري را برعهده ندار        وظيفه نظارت بر بانک   

 ايـن تعريـف قـرار        حوزه شـمول    در ،٢٧پرداخت و تسويه  هاي    عنوان ناظران نظام  

  .)ت خوديبر حسب توان و ظرف(گيرند

  

  : ٢٨فعالان صنعت مالي 

هاي بانکي،    شود که در بخش     هايي اطلاق مي     موسسات مالي و ديگر سازمان     به

به درجات مختلف، در چارچوب مقررات يـا     و   کنند  ميفعاليت  مه  يبو يا   اوراق بهادار   

کـارگزاران اوراق  هـا،   بانک. مالي قرار دارندا چند مرجع نظارت يک ي تحت نظارت 

هـاي پرداخـت و        اپراتورهـاي نظـام    ،اوراق بهادار  هاي بيمه، بورس    رکت، ش بهادار

کننـدگان   ، ارائـه )کنند هاي مرکزي که چنين خدماتي را ارائه مي    شامل بانک (تسويه

 از جمله اين    ٣١هاي خود انتظام     و سازمان  )٣٠يفتئاز قبيل سو  (٢٩رساني  خدمات پيام 

  .فعالان هستند

  

  :٣٢ استاندارد کنندهالمللي تدوين هاي بين سازمان 

براي گـروه خاصـي از فعـالان          وظيفه دارند  شود که   ق مي هايي اطلا   به سازمان 

 که  ـ خدمات مالي و در يک منطقه جغرافيائيمعين ازمالي که در يک بخش صنعت 

 ـشامل بيش از يک کشور است  اقـدام بـه تهيـه اسـتانداردهاي     کنند؛  مي فعاليت 

                                                 
25 - Financial services consumer protection agencies. 
26 - Commodities = کالاهاي اوليه 
27 - Payment and settlement. 
28 - Financial industry participants. 
29 - Messaging service providers. 
30 - SWIFT. 
31 - Self-regulatory organisations. 
32 - International standard setting organisations = هاي بين المللي استاندارد گذار نسازما  
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، ٣٣نکي بـال  به عنوان مثال کميته نظارت بـا       .دننماي   مي دهااحتياطي و ساير استاندار   

 ،٣٥المللي ناظران بيمـه  انجمن بين، ٣٤هاي اوراق بهادار    کميسيونالمللي    سازمان بين 

، اوراق بهـادار و بيمـه، و کميتـه          هاي بـانکي    ان استاندارد براي بخش   کنندگ  تدوين

 نظـارتي که مجمعي است بـراي همـاهنگي وظـايف           ٣٦هاي پرداخت و تسويه     نظام

، از جمله اين سازمان ها بـه حـساب          پرداختهاي     نظام زمينههاي مرکزي در      بانک

  .آيند مي

  

   :٣٧عملياتياختلال عمده  

 و  بر روي عمليات معمـول    تواند تاثيرات فراواني را       که در صورت وقوع مي    اختلالي  

کـه از نظـر     (آن وسيع و جوامـع مجـاور        يياري يک کلان شهر يا حوزه جغرافيا       ک متداول

اختلالات عمده عملياتي، عـلاوه بـر آنکـه         . گذارد ، بر جاي  )اند  با آن ادغام شده    ،اقتصادي

شـوند،    هاي تجاري مـي     عمليات معمول فعالان صنعت مالي و ديگر سازمان        انجام   مانع از 

اخـتلالات عمـده    . دهنـد   خود قـرار مـي    ز تحت تاثير    هاي فيزيکي را ني     معمولاً زيرساخت 

 ـ. عملياتي ممکن است از گستره وسيعي از رويدادها ناشـي شـوند            دادهايي همچـون   روي

 حملات تروريستي و ديگر اقدامات عمدي       ،ها و ديگر رويدادهاي آب و هوايي        توفانزلزله،  

گذارنـد، از     هاي فيزيکي برجاي مي      زيرساخت  روي اي را بر    يا اتفاقي که خسارات گسترده    

هـاي    بيمـاري ،  ٣٨هـاي فنـاوري      ويروس از قبيل رويدادهاي ديگر   . جمله اين موارد هستند   

هاي   ؛ اگرچه ممکن است بر روي زيرساخت      ٤٠يسزيست شنا و ديگر رويدادهاي     ٣٩فراگير

با اثرگذاري بر روي عمليات     توانند    مي نگذارند ليکن    ياي برجا   ستردهگفيزيکي، خسارات   

                                                 
33 - The Basel Committee on Banking Supervision; BCBS (www.bis.org/bcbs). 
34 - The International Organisation of Securities Commissions (www.iosco.org). 
35 - International Association of Insurance Supervisors(www. iaisweb.org). 
36 - Committee on Payment and Settlement Systems (www.bis.org/cpss). 
37 - Major operational disruption. 
38 - Technology viruses. 
39 - Pandemics. 
40 - Biological incidents = رويدادهاي بيولوژيکي 
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بـه  . اي را پديـد آورنـد   اختلالات عملياتي عمدههاي مزبور از طرق ديگر،    زيرساختعادي  

ايـن   .ندي گو ي م " ٤١رويدادهاي غيرعادي "، هستند  اثرات  بيشترين رويدادهايي که داراي  

 هاي  انهدام تاسيسات و زيرساخت   : شود  مي ذيل   اقلامرويدادها شامل يک يا چند مورد از        

 از دست دادن کارکنان يا عدم دسترسي به آنهـا،           ، خسارات شديد به آنها    فيزيکي يا ايراد  

   .و دسترسي محدود به منطقه آسيب ديده

  

  :ريسک عملياتي 

  هـــاي نامناســـب يـــا  سک زيـــان ناشـــي از فرآينـــدها، افـــراد و سيـــستمريـــ

  . توان درون سازمان يا ناشي از وقايع بيرون سازماننا

 

 :نظام پرداخت و تسويه 

تجهيـزات و   اي از   هاي عـضو و مجموعـه       مشتمل بر گروهي از شرکت    نظامي است   

 .عضاها يا اسناد مالي بين ا  و تسويه پرداخت وجوهها براي انتقال رويه

  

  :اپراتور نظام پرداخت و تسويه 

هاي ارسالي از سوي       که به ارائه خدمات در زمينه پردازش تراکنش         است سازماني

خدمات ارائه شده ممکن است شامل      . پردازد  پرداخت و تسويه مي   فعالان بازار در نظام     

 و تـسويه    هاي عملياتي، انجام اقدامات کنترلي و امنيتي، و تهاتر          ايجاد يا پردازش داده   

 . باشدها و ديگر تعهدات پرداخت

  

   :٤٢زيرساخت فيزيکي 

 که از سوي فعالان     شود  اطلاق مي ها، تجهيزات و خدماتي       ييآن گروه از دارا   به  

هـا و اشـخاص؛       ، دولـت  هاي روزمـره تجـاري      و فعاليت  شدهارائه   غيرماليصنايع  

 خـدمات    خـدمات آبرسـاني، بهداشـت عمـومي،        .ها دارنـد    زيادي به آن  وابستگي  

                                                 
41 - Extreme events =  ويژهرويدادهاي غير معمول، رويدادهاي خاص، رويدادهاي  
42 - Physical infrastructure. 
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رساني، انرژي و حمل و نقـل از جملـه ايـن              اضطراري، ارتباطات از راه دور و اطلاع      

  .ارد هستندمو

  

  : ٤٣بازيابي عمليات 

 پـس از ايجـاد   ـ برخي از فعاليـت هـاي خـاص کـاري      احياي مجددبازيابي و 

 عملياتي به سطحي که براي ايفاي تعهدات ـها پديد آمده است   اختلالي که در آن

  .کندايت جاري کف

  

  : ٤٤عمليات  بازيابي  سطح 

سطح بازيابي عمليـات،    منظور از    .است "هدف بازيابي عمليات  "از يک   بخشي  

هدفي است که پس از وقوع يک اختلال و در رابطه با يـک فعاليـت کـاري                  سطح  

  .خاص بايد بدان دست يافت

  

  : ٤٥هدف بازيابي عمليات 

 و  يـات خـاص کـاري     يک هدف از پـيش تعريـف شـده بـراي بازيـابي عمل             به  

سطح بازيـابي  (به سطح مشخصي از خدمات ها    رسيدن آن   و هاي پشتيبان   سيستم

زمـان  (زماني مشخص پـس از وقـوع يـک اخـتلال             چارچوب    يک  در ـ) عمليات  

  .شود  اطلاق ميـ )بازيابي عمليات

  

  : ٤٦زمان بازيابي عمليات 

 بـه دوره    ،عمليـات زمان بازيـابي    . است "هدف بازيابي عمليات  " از يک    بخشي

تعيـين  شود که براي بازيابي يک عمليـات کـاري خـاص،              زماني هدفي اطلاق مي   

  .شود مي

  

                                                 
43 - Recovery = بهبود، جبران، بازگشت به حالت عاديبازيابي ،  
44 - Recovery level. 
45 - Recovery objective. 
46 - Recovery time = زمان بازگشت به حالت عادي 
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  :است بخش ۲يک زمان بازيابي عمليات داراي 

فعال سازي يک برنامه تـداوم فعاليـت و مـدت           زمان بين وقوع اختلال تا       مدت

 کـاري   زمان بين فعال سازي برنامه تداوم فعاليت تـا بازيـابي برخـي از عمليـات               

  .خاص

  

   :٤٧ترميم پذيري 

 و  هضمنظارت مالي يا سيستم مالي در       توانايي يک فعال صنعت مالي، مرجع       به  

عمليـات يـا     در تـداوم      توانايي آن  اثرات يک اختلال عمده عملياتي و        خنثي سازي 

  .شود  اطلاق ميحائز اهميتخدمات 

                                                 
47 - Resilience =   پذيري، انعطاف پذيري بهبودپذيري، برگشت
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  پيشرفته براي تداوم فعاليتاصول 

  

  وعـه موضـه و پيشينـزمين

 نظـارت  براي فعالان صنعت مـالي و مراجـع          دائمي يک اولويت     تداوم فعاليت  مقوله - ۱

 ديگـر    در نيويورک، لنـدن، اسـتانبول، مادريـد و          اخير اقدامات تروريستي . مالي است 

ي و بلايـا   ٤٩و آنفولانزاي مرغي   )٤٨سارس( بيماري شديد تنفسي    علائم ؛ شيوع مناطق

 ـ  متعدد و گسترده طبيعي؛ با تاکيـد بـر ريـسک           وقـوع  اي حـائز اهميـت ناشـي از         ه

   .اند  افزودههاي عمده عملياتي در نظام مالي؛ بر اولويت اين مقوله اختلال

  و قابليت ترميم پذيري    افزايش توان مالي و فعالان صنعت مالي،       نظارتمراجع  براي   - ۲

. از اهميت فراوانـي برخـوردار اسـت        ،هاي عمده عملياتي     اختلال  به  نسبت نظام مالي 

 :از جمله.  نتيجه عوامل متعددي استها به اين موضوع، علاقه آن

هاي اقتصادي در  گري مالي در تسهيل و پيشبرد فعاليت نقش بنياديني که واسطه   •

 ازطريق فراهم ساختن ابزارهايي     اين نقش  .کند  ايفا مي  المللي  بينسطوح ملي و    

هـا،    نشدهـي، انجـام تـراک       ها، اخذ وام و وام      ها و پرداخت    براي انجام دريافت  

 .آيد مي گذاري به اجرا در ها و افزايش سرمايه و پيشبرد سرمايه پوشش ريسک

بر هاي مالي     نظامنقش مرکزي و مهمي که فرآيندهاي پاياپاي و تسويه، در اکثر             •

 تبعـات نـامطلوب     توانـد   ميايجاد هرگونه اختلال در اين فرآيندها       . عهده دارند 

 يفـاي هـا و ا      مانع از انجـام تـراکنش      ،مهمي بر روي نظام مالي به دنبال داشته       

  .دتعهدات فعالان اصلي بازار شو

هاي متقابل در ميـان فعـالان صـنعت           يگر در اين زمينه، تعميق وابستگي     عامل د  •

  سـرعتي کـه    .مختلـف اسـت   ) يقلمرو ها (و کشورهاي ) قلمرو(کشورمالي يک   

هـاي    تگيکنند، بـه افـزايش وابـس         گردش مي  با آن  اوراق بهادار  پول و    ،روزانه

گـذاران انجاميـده     متقابل و قابل ملاحظه، در ميان فعالان صنعت مالي و سرمايه          

هاي اعتبـاري   ريسکو در نهايت،     ٥٠ريسک تسويه موضوعي که در شکل     . است

                                                 
48 - Severe Acute Respiratory Syndrome(SARS). 
49 - Avian Flu. 
50 - Settlement risk. 
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هـاي عمليـاتي     در نتيجه ممکن است وقوع اخـتلال .شوند  و نقدينگي متجلي مي   

 ـ           . راي ديگـران بيانجامـد    براي يکي از فعالان صنعت مالي به بروز مـشکلاتي ب

 در    جهاني شدن بازارها، وقوع اخـتلال      رشد   به توجه به روند رو    افزون براين، با  

ي، تبعات  ي به ديگر کشورها يا حوزه هاي قضا       با سرايت  ممکن است    کشوريک  

  .ها در پي داشته باشد شديدي را براي آن

ه به طور مستقيم ي کا احتمال وقوع حملات تروريستي يا ديگر حملات بدخواهانه •

  .گيرند هاي نظام مالي را نشانه مي يا غيرمستقيم، زيرساخت

وقفه   انجام مستمر و بي   هاي مالي در      اهميت حفظ اعتماد عمومي به توانايي نظام       •

هاي مکرر يا      وقوع اختلال  .باشد   در اين زمينه مي    ي ديگر  مهم عاملوظايف خود،   

 و ممکن است دهد ه آن را کاهش ميلي، اعتماد بطولاني در عمليات يک نظام ما  

 .از آن نظام مالي بيانجامد فعالان داخلي و خارجي، به خروج سرمايه توسط

 عوامل ديگري همچون افزايش پيچيدگي و ريسک عملياتي در تمامي           گر،ي د ياز سو  - ۳

 ضرورت افزايش توان ترميم پذيري نظـام مـالي را بـيش از پـيش               ،ابعاد نظام مالي  

 وابستگي زيادي به اتوماسـيون و  ، يک نظام مالي  به عنوان مثال،   .آشکار ساخته است  

 ـکننـد    اي که از آن اتوماسيون پـشتيباني مـي   در نتيجه به عناصر زيرساخت فيزيکي

هـايي کـه چنـين        سـازمان  اگرچـه    .داردــ     برق  انرژي ارتباطات از راه دور و    ازجمله  

مربـوط را در اختيـار      زيکـي   هاي في    و زيرساخت  کنند  ميتسهيلات و خدماتي را ارائه      

 ـ      پذيري  دارند؛ فعالانه در تلاش هستند تا توان ترميم        هـاي    تلالخود پس از وقـوع اخ

هاي عمده عملياتي، مراجـع      ام وقوع اختلال  ليکن هنگ  ،بخشندعمده عملياتي را بهبود     

 . کنترل مستقيمي بر روي تصميمات آنها ندارند، صنعت اين مالي و فعالاننظارت

انـد تـا در ارتبـاطي      مالي در برخي از مراکز مالي مهم در تـلاش بـوده           رتمراجع نظا  - ۴

 به يک اجماع پيرامـون اسـتانداردهاي قابـل قبـول در     ،نزديک با فعالان صنعت مالي 

هـا را      اين تـلاش   اقدامات اخير بخش خصوصي نيز،    .  دست يابند  تداوم فعاليت زمينه  

نظور هماهنگي اقدامات انجام شـده  به عنوان مثال، به م    . مورد حمايت قرار داده است    

هايي ايجاد شـده       گروه تداوم فعاليت،  از سوي فعالان صنعت مالي در زمينه مديريت       
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 نقشي راهبـردي را     ،تجاري بخش مالي  هاي     برخي انجمن  ،افزون بر اين   ٥٢و ٥١.است

عنوان مثال، از طريق به  ـ در ميان اعضاي خود  تداوم فعاليتدر بهبود مديريت موثر 

 ـ عملهاي موثر ي براي روشيار رهنمودهاانتش رهايي که اکثر کا ٥٣.اند  برعهده گرفته 

 بـر روي مباحـث و اقـدامات لازم در سـطح ملـي               در اين زمينه انجام شده،    تا کنون   

 يرا در تمـام   يکسان و مشابهي    هدف  در نتيجه، اگرچه اين مقوله      . متمرکز بوده است  

، )نظـام مـالي    زايش توان ترميم پـذيري    افکه عبارت است از     ( کند يکشورها دنبال م  

اميده است که  انج مختلفي در کشورهايمتنوع به ايجاد پيامدهاي    ،ليکن اين موضوع  

 از سوي مراجع     گوناگون  به توسعه الزامات و رهنمودهاي منتشره      توان  از آن جمله مي   

  . اشاره نمودييهاي قضا حوزه  کشورها و مالي برخينظارت

اند، در انطبـاق بـا         را به عمل آورده    تکاراتيمالي که چنين اب   رت  نظاآن گروه از مراجع      - ۵

؛ دارندواحد يک نظام مالي به عنوان يک کليت       کارکرد  حفظ  تمرکزي که براي    تاکيد و   

هاي   هر چند درس  . تا اولويت بيشتري به فعالان اصلي و مهم بازار بدهند         مايل هستند   

 .ري از اشخاص کاربرد داردت به دست آمده از تجارب پيشين، براي طيف وسيع

تداوم فعاليـت ارائـه     ، اگرچه ابتکارات مقرراتي متعددي در زمينه        المللي  بيندر سطح    - ۶

مرزي در زمان وقـوع     ، ليکن اکثر آنها معطوف به هماهنگي ارتباطات برون          شده است 

 مـيلادي، اعـضاي     ۲۰۰۵ در مـاه مـي سـال         ،به عنوان مثـال   .  است  يک بحران بوده  

ي را امضا نمودند که موضوع آن تبادل اطلاعات هنگـام           يادداشت تفاهم  اتحاديه اروپا 

مراجـع  نامـه از ميـان        تمامي امـضاکنندگان ايـن تفـاهم      . وقوع يک بحران مالي بود    

هـاي مرکـزي و وزراي ماليـه کـشورهاي عـضو              کننده مقررات نظارتي، بانـک      تدوين

 کـه بـا     تداوم فعاليـت  ر زمينه    ديگر د  المللي  بين از جمله اقدامات     .اتحاديه اروپا بودند  

                                                 
از اين جهت که يک . از نظر مفهومي، مديريت تداوم فعاليت، موضوعي متفاوت از مديريت بحران مالي است ـ  51

حـث  هرچند، رويدادي کـه بـه ايجـاد مبا        . گيرد  بحران مالي، معمولاً موضوعات مربوط به تداوم فعاليت را در برنمي          
  .انجامد ممکن است به يک بحران مالي نيز گسترش يابد مربوط به تداوم فعاليت مي

  تـوان بـه گـروه مـديريت تـداوم فعاليـت صـنعت اوراق بهـادار          هـاي بخـش خـصوصي مـي     ازجمله گروه ـ  52
)Securities Industry Business Continuity Management Group (   اشاره نمود که يک مجمـع غيررسـمي از
، کـه يـک انجمـن    )ChicagoFIRST(و نيز شيکاگوفرسـت  ) www.sia.com(باشد  جمن صنعت اوراق بهادار مي   ان

غيرانتفاعي در آمريکا است و در زمينه بررسي مباحث مديريت اقدامات اضطراري اثرگذار بر روي موسسات مالي و                  
  .فعاليت دارد) www.ChicagoFIRST.org(لزوم ارائه پاسخي هماهنگ به آنها 

اشاره نمـود کـه در ژانويـه سـال     " رهنمودي براي مديريت تداوم فعاليت"توان به سند   به عنوان نمونه مي ـ  53
  .انتشار يافت) www.bba.org.uk( توسط انجمن بانکداران انگليس ۲۰۰۳
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     تـوان بـه جلـسات         مـي  ،اسـت   تر به بررسي اين موضـوع پرداختـه          ديدگاهي وسيع 

هـا،    اشاره نمـود کـه در آن       ٥٤هاي پرداخت و تسويه     برگزار شده از سوي کميته نظام     

ي هاي مرکزي به تبادل تجربيات خود در زمينه بازبين          اعزامي از سوي بانک   نمايندگان  

 در زمينه مـديريت     کميته ويژه مشترک  . پردازند   مي تداوم فعاليت هاي    برنامه و ارتقاي 

بانـک مرکـزي    و کميته نظارت بانکي      ٥٦ که توسط کميته ناظران بانکي اروپا      ٥٥بحران

  هـاي مـديريت بحـران ايجـاد          براي تدوين رهنمود و شناسايي بهترين رويه       ٥٧اروپا

اي در     که در يـک سـطح منطقـه        شده است، نمونه ديگري از اقدامات مشابهي است       

هايي کـه لازم      براي فراگيري درس  ، هيچ تلاش هماهنگي     کنونليکن تا . جريان است 

اي از اصـول       و آنها را در قالب مجموعـه       است از رويدادها و وقايع مهم آموخته شوند       

بـانکي، اوراق  (هاي مـالي    مرزهاي ملي کشورها و بخش   محدودهکه در   تداوم فعاليت   

  .؛ وجود نداشته استبه کار آيند) يمهبهادار و ب

 ؛ ٥٩و بانـک مرکـزي انگلـستان    ٥٨ ميلادي، مجمع ثبات مـالي  ۲۰۰۴درتابستان سال    - ۷

هـاي    يافتـه براسـاس   . بودندتداوم فعاليت   مورد مباحث    ميزبان مشترک همايشي در   

کننـده اسـتانداردهاي      در اين همايش؛ مجمع ثبات مالي از مراجـع تـدوين           مطروحه

هـاي     کميسيون المللي  سازمان بين ،  ٦٠کميته نظارت بانکي بال   (لف مالي هاي مخت   بخش

 ـ)  ٦٢ نـاظران بيمـه    المللـي   بينو انجمن    ٦١اوراق بهادار  هـا     آن ٦٣ا مجمـع مـشترک    ي

 در ميان کـشورها و      تداوم فعاليت به بررسي رويکردهاي مربوط به      درخواست نمود تا    

کـه آيـا    سـي قـرار دهنـد       را مورد برر  مالي بپردازند و اين موضوع      مختلف  هاي    بخش

دنيـا بـه کـار گرفـت،      نظام مالي   تمامي اي که بتوان آنها را در        پيشرفته تدوين اصول 

 ؟مناسب است

                                                 
54 - Committee on Payment and Settlement Systems. 
55 - The Joint Task Force on Crisis Management. 
56 - Committee of European Banking Supervisors. 
57 - Banking Supervision Committee of the European Central Bank. 
58 - Financial Stability Forum. 
59 - Bank of England. 
60 - The Basel Committee on Banking Supervision (BCBS). 
61 - The International Organisation of Securities Commissions (IOSCO). 
62 - The International Association of Insurance Supervisors (IAIS). 
63 - The Joint Forum. 
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هاي اصلي تشکيل دهنده مجمـع مـشترک          ميلادي، سازمان  ۲۰۰۴در ماه نوامبر سال      - ۸

 و انجمـن    اوراق بهـادار   کميـسيون    المللـي   سـازمان بـين   کميته نظارت بانکي بـال،      (

به بررسي اين موضوع  تصويب نمودند که مجمع مشترک آنها )  ناظران بيمه  ليالمل  بين

 مجمع ، ميلادي و پس از انجام يک مطالعه ميداني اوليه    ۲۰۰۵در فوريه سال    . بپردازد

 کمـک   تداوم فعاليت،  پيشرفته در زمينه  ن اصول   ي تدو مشترک به اين نتيجه رسيد که     

کارگروهي رسمي از ايـن      .کند هاني مي  نظام مالي ج   پذيري  توان ترميم  سودمندي به 

را مشاهده   ۷براي مشاهده فهرست اعضاي کارگروه، پيوست شماره        (مجمع مشترک 

طي يک   ميلادي   ۲۰۰۵ را تدوين نمود که در دسامبر سال         اي  پيشرفته، اصول   )نماييد

نوشتار حاضر، نسخه تجديدنظر شده سند مشورتي يـاد      . سند مشورتي، انتشار يافت   

 .شده است

  

 مديريت موثر تداوم فعاليت

 ريسک عملياتي است که رويکردي     مهمي از مديريت     بخش،  تداوم فعاليت ديريت  م - ۹

هايي اسـت کـه        استانداردها، و رويه   ،ها   به عمليات کاري دارد و شامل سياست       فراگير

مدت  يک  طيتوان عمليات خاصي را دهند درصورت وقوع يک اختلال، مي اطمينان مي

             امــر، بــه  هــدف از انجــام ايــن . کــرد يــا آن را بازيــابي نمــودزمــان معــين، حفــظ

 مهمي اسـت  پيامدهاي شهرت و ديگر ،حداقل رساندن تبعات عملياتي، مالي، حقوقي    

به جاي تمرکـز بـر       تداوم فعاليت   موثر مديريت .آيند  پديد مي که از وقوع يک اختلال      

 فعـالان  بـه   ، ايـن امـر  .نمايـد   مـي روي منشا يک اختلال، بر روي تاثيرات آن تمرکز    

 مقابله با طيف وسيعي     دهد که براي     اين توان را مي    يمالنظارت  مراجع  و   صنعت مالي 

  .پذيري بيشتري داشته باشند نعطاف ا،از اختلالات

هايي را که در  توانند ماهيت ريسک ميها  اين بدان معنا نيست که سازمانهرچند 

هـايي کـه در منـاطق     به عنوان مثـال، سـازمان    . رند ناديده بگي  ،معرض آن قرار دارند   

 ـ عمليـاتي  مهماند براي مقابله با اثرات اختلالات         خيز واقع شده    زلزله  از وقـوع    ي ناش

  .گذارند هاي مشترکي را به اجرا مي برنامه زلزله،
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ــاتيهــاي  تجزيــه و تحليــل معمــولاً ،تــداوم فعاليــتمــديريت مــوثر  - ۱۰        ، آثــار عملي

هـاي آزمـون،    و نيز برنامه تداوم فعاليتهاي  برنامه  وازيابي عملياتب ي هاياستراتژ

 .نمايد ارتباطات و مديريت بحران را با يکديگر ادغام ميآموزش و آگاهي بخشي، 

 به فرآيند اين مهم .است آثار عملياتيتجزيه و تحليل نقطه شروع در اين زمينه،  •

هاي   ي، وابستگ خدمات مهم عمليات و   شود که براي شناسايي       پويايي اطلاق مي  

 مناسب مکفي و و سطوح داخلي و خارجي متقابل و کليدي بين عمليات و خدمات 

هـا و اثـرات       اين فرآيند به ارزيابي ريـسک     . شود  کار گرفته مي  ه  ب پذيري  ترميم

 بر روي عمليـات و شـهرت يـک سـازمان            ها،   سناريوهاي مختلف اختلال   بالقوه

 . پردازد مي

   هاي بازيـابي عمليـات      به تدوين اهداف و اولويت    ابي عمليات   بازييک استراتژي    •

ازجملـه،  . پـردازد    مي ـ   آثار عملياتي تجزيه و تحليل      نتايج حاصل از   براساس ـ

خـدماتي کـه يـک سـازمان        استراتژي مزبور در پي آن است تا بـراي سـطح            

چوب  بـه ارائـه آن بپـردازد و چـار           همچنان هنگام وقوع يک اختلال،   خواهد    مي

 ٦٤.؛ اهدافي را وضع نمايدهايي از سرگيري عمليات کارين

اسـتراتژي   پياده سازي  و    براي اجرا  تداوم فعاليت، رهنمود مفصلي را    هاي    برنامه •

هاي مربوط بـه   ها، وظايف و مسئوليت اين برنامه. کنند   فراهم مي  بازيابي عمليات 

تيـارات و   نمايند و براي تفويض اخ      عملياتي را مشخص مي   هاي    مديريت اختلال 

 که در اثر وقـوع اخـتلال، تـوان انجـام       و مهمي  تعيين جانشين کارکنان کليدي   

 . ندنک  روشني را ارائه مييهارهنمود ،هاي خود را ندارند وظايف و مسئوليت

اضـح  گيـري را بـه طـور و         تـصميم هاي مـذکور، اختيـارات        برنامههمچنين  

موجب که وقوع آنها،  دنپرداز مشخص نموده، به تعريف عوامل و رويدادهايي مي

لازم اسـت   . شـود   مـي  سازمان    برنامه تداوم فعاليت   شروع و به جريان افتادن    

  .ايمني کارکنان، در اولويت نخست برنامه تداوم فعاليت يک سازمان قرار گيرد

  

                                                 
اي است کـه در آن، سـازمان    دف نهايي يک برنامه تداوم فعاليت، بازگرداندن کامل عمليات يک سازمان به نقطه ـ ه 64

 عمليات تـدوين    "بازيابي "هايي که در زمينه       توالي اکثر برنامه  .  باشد خودمعمول کاري   مزبور قادر به از سرگيري عمليات       
  . يک سازمان است"عمليات مهم و حياتي"شوند براساس تاثيرات کاري آنها است و اولويت نخست در اين زمينه،  مي
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  مزاياي اصول پيشرفته

هاي انجام شده      تدوين شده در اين نوشتار، حمايت از تلاش        پيشرفتههدف از اصول     - ۱۱

 نظارت مالي کشوري    کننده استاندارد و مراجع     المللي تدوين    بين هاي  سوي سازمان  از

 نسبت بـه  هاي مالي      نظام  قابليت ترميم پذيري   افزايشهايي که با هدف       تلاش. است

 .پذيرد صورت مي عمده عملياتي توقوع اختلالا

 نامـه ريـزی هـای     براصول مذکور به آن اندازه مفصل نيستند تا جايگزيني براي           

وب چـارچ  هـا  بلکـه آن  . کنند   شوند و چنين هدفي را نيز دنبال نمي        کشوري بخشي يا 

برای سازمان های بين المللی تدوين کننده استاندارد و مراجع نظارت مالی            وسيعي را   

که دارای جزئيات کشوری فراهم می کنند تا در توسعه برنامه های تداوم فعاليت خود 

مفصل تری بوده و با شرايط منحصر به فرد بخشی و محلی آن ها، همخوانی بيشتری                

 يکساني را بـراي اجـراي       زمينه همچنين اين اصول،     .از اين اصول استفاده کنند    دارد؛  

 نيـز بـه نوبـه       د که تحقق اين امر    آور  فراهم مي )  بومي برنامه های ( مذکور برنامه های 

 مرزهـاي ملـي     محـدوده در   قابليت ترميم پـذيري   مشترکي از    ارتقای سطح ، به   خود

مراجع اين، باتوجه به ماهيت جهاني صنعت مالي و نقش  علاوه بر. انجامد کشورها مي

 ـ         مالي نظارت  انجـام    در مـرزي و نيـز     ونر به عنوان کانون اصلي در مبادله اطلاعات ب

هـاي    کانالاز تقويت ؛ اين اصول     عمده عملياتي  اختلالوقوع يک   هنگام  اقدامات لازم   

  .کند ميآيند، حمايت  ختلالاتي به کار ميچنين ازمان وقوع ارتباطي که در 

دستوري نبوده و   داراي ماهيتي    تدوين شده در اين نوشتار،       پيشرفتهاز اين رو، اصول      - ۱۲

  بـازار  و کليـدی مهم فعالان عنواناز فعالان صنعت مالي که از آنها تحت به آن گروه    

رچوب  چـا  ه تـشکيل دهنـد    برعکس؛ اصول مـذکور   . شود  نيز محدود نمي  شود،    ياد مي 

نظـارت بـر    مراجع  و  هاي موثر و مرتبط با تمامي فعالان صنعت مالي            وسيعي از روش  

   نيـز ، قابليت کاربرد گسترده اين اصـول        از سوي ديگر  . استدر تمامي کشورها     ها  آن

. نيـست  تـداوم فعاليـت  موارد مربوط به  اي واحد براي تمامي       به معناي تجويز نسخه   

زمينـه فعاليـت آن     بايـد متناسـب بـا ريـسک         يک سـازمان     تتداوم فعالي مديريت  

بـوده و در    )  متاثر از عوامل درون يا برون سازماني باشد         است که خود ممکن  (سازمان

 .هاي آن سازمان باشد تناسب با مقياس و حيطه فعاليت
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 هـستند،    نيـز   که داراي اثرات مختلفـي     هاي عملياتي   اختلال ي از وقوع انواع گوناگون   - ۱۳

ها نيز به طـور معمـول، ايـن قبيـل             سازمان. آيد  ه حساب مي  متداول و معمول ب   امري  

 تاي، نوسانات يا قطع بـرق و اخـتلالا           رايانه  عناويني همچون نواقص   باها را     ريسک

از ديـدگاه شـرکتي،     . کنند  طبقه بندي مي  خود  هاي تداوم فعاليت      حمل و نقل در طرح    

 تجـاري واضـحي   منطـق  از هـاي عمليـاتي؛     نسبت بـه اخـتلال     قابليت ترميم پذيري  

   آنهـا هـاي     هـايي کـه سيـستم        بدين معنـا کـه مـشتريان سـازمان          است، برخوردار

 به طور مرتب و پيـاپي بـا مـشکل مواجـه     ـ در اثر وقوع رويدادهايي نسبتاً متداول  ـ

کننـد کـه از       را انتخاب مـي   هايي    سازمانبراي انجام کارهاي خود، به ناچار        ،شوند  مي

در يک محيط رقابتي،     .برخوردارندنسبت به رقباي خود      بيشتري   قابليت ترميم پذيري  

 مزاياي مجموعه اقداماتي را که لازم اسـت بـراي افـزايش تـوان                ها معمولاً   سازمان

هـاي    به عمل آورند، با هزينه    ) نسبت به اختلالات عملياتي   (ترميم پذيري سازمان خود   

 .کنند آن مقايسه مي

فعت مشابهي نيز در مورد مجموعه اقداماتي  منـهاي هزينه   همانند موارد فوق، تحليل - ۱۴

در مقابلـه بـا اخـتلالات       (که براي ارتقاي قابليت ترميم پـذيري يـک سيـستم مـالي            

اگرچه تمامي فعالان يـک سيـستم       . شود  لازم است به عمل آيد، انجام مي      ) عملياتي

 هر چند (شوند  مالي، از مزاياي افزايش توان ترميم پذيري در آن سيستم بهره مند مي            

ي يهـا   گـذاري   ليکن در اکثر موارد، چنين بهبودهايي نتيجه سرمايه        )به درجات متفاوت  

که  از آنجا .است که يکايک فعالان صنعت مالي در زمينه تداوم فعاليت انجام داده اند  

ها و منافع مستقيم اين مقوله توجـه    فقط به هزينه   مول،به طور مع   فعالان صنعت مالي  

؛ نگرند  به اين موضوع مي   ع عمومي   فتر منا   از جنبه وسيع   ،الي م نظارتمراجع    اما دارند

به عنوان  صنعت اين  فعالانکه ي اترميم پذيري معيارهاي  سطوح وممکن است بين 

 و اهـدافي کـه      گيرنـد   مـي  نظر    در  خود معيارهاي منطقي براي مقاصد کاري    سطوح و   

 ـ نظام مالي  قابليت ترميم پذيري   براي    مالي نظارتمراجع    ـ   ـ    وان يـک کليـت     بـه عن

اصول پيشرفته . شمرند، يک ناهماهنگي و ناهمخواني وجود داشته باشد بر مي  ـواحد 

بـا تـشخيص و توجـه بـه منـافع      ـ اند   تداوم فعاليت که در نوشتار حاضر ارائه شده

 ـگاني ناشي از افزايش ويژگي ترميم پـذيري نظـام مـالي   مگسترده و ه  در پـي آن   
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روشـي کـه داراي     . زمينه موضوع تداوم فعاليت، ارائه کند     است که روش دقيقي را در       

تاثيرات کافي بر روي قابليت کلي ترميم پذيري يک نظام مالي بوده و در عين حـال،                 

 . که متوجه فعالان خاصي از صنعت مالي استباشدهايي  متناسب با ريسک

ر بـا    بايد بـه طـور مـستم       هايي که متاثر از اينگونه رويدادها هستند        تمامي طرف 

و هـاي مناسـب       گفتگوهايي که با اقدامات و آزمون     . يکديگر در تماس و گفتگو باشند     

ليکن . داشته باشدمنطقي و معتبري را در پي  تقويت شده  و نتايج ها  ميان آنمشترک

ايجاد و تداوم اين گفتگوها نبايد به کاهش اختيارات مراجع نظارت مـالي، در تعيـين                

  .يري نظام مالي بينجامدنهايي سطح مناسب ترميم پذ

ها و تجربياتي شـده       اصول مطروحه در اين نوشتار، توجه خاصي به درس        در تدوين    - ۱۵

هاي عمده    اختلال رويدادهای مربوط به  (هاي اخير   سالي  توان از رويدادها    است که مي  

   و در قالـب    ۵ تـا    ۱  شـماره  هاي  پيوستبعضي از اين موارد، در      . فرا گرفت  )عملياتي

. کنند  ، کاربرد کلي اين اصول را تشريح مي       موارد مزبور . اند   ارائه شده  مطالعات موردي 

.  فوق، به اصل مربوط به آن ارجاع داده شـده اسـت            تجربياتعلاوه براين، هريک از     

تلاش شده است که تا حد امکان، از طرح مجدد مواردي که پيش از اين در                ن  يهمچن

، ۶ در پيوسـت شـماره       .طرح شده است، اجتناب شود    رابطه با مقوله تداوم فعاليت م     

اند، ارائـه شـده       فهرستي از منابعي که در تدوين اين اصول مورد استفاده قرار گرفته           

 .است

 

  مخاطبين هدف 

شوند براي دو گروه متمـايز        نوشتار ارائه مي   که در اين     پيشرفته تداوم فعاليت  اصول   - ۱۶

اگرچـه  . انـد   شـده تـدوين  » مـالي ارتنظمراجع «و  »فعالان صنعت مالي «مرتبطاما 

هـاي مـذکور داراي نظـرات، وظـايف و             گروه ،عملياتيعمده  اختلال  هنگام وقوع يک    

ناپذيري از هرگونه اقدام     يمسئوليتهاي مختلفي هستند ليکن هر دو آنها، بخش جداي        

 پس از وقوع چنين     نظام مالي  يري پذ ترميممهمي هستند که به منظور بهبود وضعيت        

 .آيد تي، به عمل مياختلالا
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براي تحقق اهداف هريک از اصول منـدرج در ايـن نوشـتار، نيـازي بـه انجـام                   

 .هـاي مزبـور نيـست       هاي متعلـق بـه گـروه         سازمان ايکيکه از سوي    اقدامات مشاب 

از قبـل،   ها قرار دارند      اين گروه ي که در زيرمجموعه     يها  درحقيقت، بسياري از سازمان   

 در هريک از    .اند  تدارک ديده تداوم فعاليت   راي مديريت   موثر و جامعي را ب    هاي    روش

 ايـن   يي وجود دارند که بـه واسـطه رعايـت دقيـق           ها  هاي دوگانه فوق، سازمان     گروه

 افـزايش    عمده عمليـاتي   اختلالاتآنها نسبت به     ترميم پذيري    اصول، نه تنها ويژگي   

نظام مـالي   ماميت تبهبودپذيريارتقاي   تري را براي    بلکه مزاياي گسترده  يافته است   

  .اند به ارمغان آورده

  

  فعالان صنعت مالي

ترين  وسيعبايد با  رافعالان صنعت مالي    براي دستيابي به اهداف اين نوشتار، عبارت         - ۱۷

اي که اين عبارت نـه تنهـا شـامل موسـسات مـالي        به گونه  گرفت معناي آن در نظر   

ارائه که  هايي که سازمانشود بل هاي بيمه  و شرکتکارگزاران بورس   ها،    همچون بانک 

 .ضروری می باشد را نيز در بر گيرد        برای انجام فعاليت های نظام مالی     خدمات آن ها    

             هــاي  ســازمان ، ٦٥ و کــالااوراق بهــادارســازمان بــورس هــايي همچــون  ســازمان

 . ٦٧اپراتورهاي نظام پرداخت و تسويه و ٦٦انتظام خود

 که به ارائه خـدمات  هستنداي از فعالان     رمجموعهمخاطبان، زي  از   طيف وسيع  اين   در - ۱۸

پردازش امور مربوط به پرداخت مبـالغ       . هاي مالي اشتغال دارند      به نظام   و حياتي  مهم

 هستندکه در يک نظام مالي      خدمات مهمي هايي از     ، نمونه اوراق بهادار کلان و تسويه    

 از  ـ شود  ن ارائه مي  دماتي که از سوي اين فعالا     وقوع يک اختلال در خ    . ندشو  ارائه مي 

کارهاي جايگزين فوري و قابل اجرايـي بـراي           اين جهت که در بسياري از مواقع، راه       

                                                 
65 - Stock and commodities exchanges. 
66 - Self-regulatory organisations. 
67   - Payment and settlement system operators = 

 ايـن  پيـشرفته  از اين رو، اصول .شود نمي "هاي تجاري بخش مالي    انجمن "، شامل " فعالان صنعت مالي   "عريفت
مـديريت  "هاي موثر   روشهاي مذکور، نقش مهمي را در بهبود  باوجود اين، سازمان  . نوشتار براي آنها کاربرد ندارد    

 وظايفي که در بازارهـاي مربـوط   حسبـ هاي صنعت نيز   انجمن. کنند ر ميان اعضاي خود ايفا مي د"تداوم فعاليت
جـام  ريـزي و ان   ازجملـه در برنامـه  ،هاي ديگري، سودمند واقع شـوند  توانند با استفاده از روش مي ـ  برعهده دارند

  .هاي ارتباطي  و توسعه و پشتيباني از پروتکلهاي مختلف درعرصه صنعت آزمون
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 خواهـد   ي بـاق  اي و گـسترده بـر روي نظـام مـالي            تبعاتي زنجيره ـ   آنها وجود ندارد  

علاوه براين، ممکن است در برخي بازارها، فعالاني از صـنعت مـالي وجـود               . شتگذا

 ـتواني آنها در تداوم عمليات معمول خوداشته باشند که نا نقش مهمي کـه  دليل  به د 

 ـ  و بـدين  شـته آن بازارهـا تـاثير گذا   فعالانديگر  بتواند برروي در آن بازارها دارند 

از ايـن گـروه     . بر جاي گـذارد    بر روي نظام مالي      اي و پي در پي       زنجيره  اثري ،طريق

هـاي فـراوان      بـر ارائـه تـضمين       تا تعهدات خود مبني    ناگزيرندفعالان صنعت مالي    

را بـه   ) درصورت وقوع يک اختلال گسترده عملياتي      (قابليت ترميم پذيري  درخصوص  

فعال صـنعت مـالي در تـداوم        برعکس، عدم توانايي يک     . طور مرتب افزايش دهند   

فعاليت خود به هنگام وقوع يک اختلال عمده عملياتي، معمولاً بـه ايجـاد اخـتلال در                 

و فعال مهم    يک   انجامد مگر در مواردي که فعال مذکور،        نميي مربوط   عملکرد بازارها 

 به تبيين بيشتر اين تمـايز درميـان ايـن گـروه از              ۳اصل  . به حساب آيد  بازار  کليدی  

 .پردازد ميتداوم فعاليت مديريت مقوله هدف و نيز استنتاجات مربوط براي مخاطبان 

  

   مالينظارتمراجع 

ي در  ا  گونـه   بـه   بايد  را  مالي نظارتمراجع  عبارت  نوشتار،  به منظور تامين اهداف اين       - ۱۹

 مسئول براي تدوين و تنظيم مقررات بخش مالي و اعمال           يها  نظر گرفت که سازمان   

 نظـارت  به عنوان مثال، اين عبارت شامل مراجع         .شودرا شامل   نظارت بر اين بخش     

هـاي   ير، شـرکت پذ ها و ديگر موسسات سپرده نسبت به بانکشود که  اي مي   احتياطي

 شـامل موسـسات    همچنـين ايـن عبـارت    . مسئوليت دارنـد   بيمه و کارگزاران بورس   

 پايششود که مسئوليت      و مراجعي مي  کنندگان خدمات مالي       مصرف  حقوق حفاظت از 

 . بازارهاي مالي را برعهده دارند

 بر حسب  باشند نيز   دار وظايف نظارتي نمي     هاي مرکزي که عهده     آن گروه از بانک   

    در دايـره  دارا هـستند،   هاي پرداخت و تـسويه      که به عنوان ناظران نظام     هايي  ليتقاب
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 نظـارت مراجـع    اختيـارات    به دليل اينکه  هرچند،   ٦٨.گيرند  شمول اين تعريف قرار مي       

 ممکـن اسـت رويکـردي کـه بـراي          ،کشورهاي مختلف بايکديگر تفاوت دارند     مالي

 بـراي   شـود    رويکرد تلقي     مناسبترين  مالي،  نظارت يک مرجع تداوم فعاليت   مديريت  

  . به همان اندازه مناسب نباشد،ديگرکشوري مالي نظارت مرجع 

 بايـد  ،ي عمـده عمليـات  اخـتلال  هنگام وقوع يـک ، علاوه براينکه  مالينظارتمراجع   - ۲۰

هـاي    حضوري فعال در امور مختلف تداوم فعاليـت داشـته باشـند، داراي مـسئوليت              

حفظ اعتماد عمومي نسبت به نظام مـالي         صيانت و    ينه در زم   نيز تري  عمومي گسترده 

را   مـالي  نظارتاجع  ها، نظرات مشورتي مر      ممکن است دولت   ،به عنوان مثال  . دهستن

همچنين ممکن است   . در رابطه با شيوه به کارگيري منابع و بهبود خدمات جويا شوند           

 بر روي   ها   آن زتمرکدر   فعالان صنعت مالي   افزايش توانايي براي   مالي   نظارتراجع  م

و ارائه خدمات ضروري بـه مـشتريان خـود؛          و حياتي    عمليات مهم     و بازيابي  پوشش

ــواع ــي از   انــ ــت مختلفــ ــي معافيــ ــاي مقرراتــ ــراي آن ٦٩هــ ــا  را بــ   هــ

  کـاربرد   مـالي  نظـارت مراجـع   اي  اصولي که بر  آن دسته از    از اين رو،    . بگيرند نظر   در

 : يکديگر ترکيب نمايند عامل را با۲آشکارا در پي آن هستند که ، دارند

بـرروي   "عمـده  عمليـاتي اخـتلال  " چگونگي تاثير يـک      و شناخت نياز به درک     •

 ؛ نظام ماليو نيز بر روي کل  "فعالان صنعت مالي"  و عملياتکارکرد

 کـه عـدم توانـايي آنهـا در          "فعالان صنعت مالي  "نياز به شناسايي آن گروه از        •

 طي يک مـدت     ـ ي معمول کاري  ها  پوشش عمليات و از سرگيري مجدد فعاليت      

 .در پي داردبراي آن نظام مالي تبعات بسيار وسيعي  ـزمان معقول 

بـه   (با يکـديگر تفـاوت دارنـد       "نظارت مالي مراجع  "که اختيارات    از آنجا 

 ـ      عنوان مثال، برخي از ناظران احتياطي،        تماتيک  سدر قبال موضوعات و امـور سي

؛ ممکن است   )ضي ديگر، چنين نيستند    درصورتي که بع   ،شوند  مسئول شناخته مي  

                                                 
ثبات مالي برعهده دارند     تر  هاي مرکزي در پرتو مسئوليتي که براي وظيفه گسترده           در برخي از کشورها، بانک     ـ 68

در هرچنـد،   .  برعهـده گيرنـد     نيز ، وظايف مختلف ديگري را    "اختلال عمده عملياتي  "ممکن است هنگام وقوع يک      
 و )" lender of last resort(نده نهـايي ده وام"  شامل وظايف" مالينظارتمراجع "اين نوشتار، تعريف فرض 

  .شود نميهاي مرکزي   بانک")monetary policy(سياست پولي"
69 - Regulatory forbearance. 
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بـا   ،مختلـف "  مـالي  نظـارت مراجع" در ميان  نيز خاصميزان کاربرد يک اصل

  . باشديکديگر تفاوت داشته
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   تداوم فعاليت برايپيشرفتهاصول 

صـرفاً   کـه    ۷به جز اصل     ـ ها اشاره خواهد شد     پيشرفته اي که در ادامه به آن      اصول   - ۲۱

و  "فعالان صنعت مـالي "  گروهدو براي هر ـاست   "مالي نظارتمراجع " به وطمرب

کـه ايـن دو گـروه از         هرچند، از آنجا   .قابل به کارگيري است    "مالي نظارتمراجع  "

ها، وظـايف و مـسئوليتهاي مختلفـي در قبـال  وقـوع يـک                  ، داراي ديدگاه  ها  سازمان

 ـ    ، هستند "اختلال عمده عملياتي  "   خـاص  تفاده از يـک اصـل      ممکن است روش اس

ي که   مهم  و هاي اساسي   تفاوت.  با ديگري تفاوت داشته باشد      ها،  ک از آن  يتوسط هر   

 وجـود دارد،   توسط هر يک از دو گروه مذکورلدر رابطه با شيوه به کارگيري اين اصو  

  .موردتوجه قرار گرفته استشود،  درمباحثي که به دنبال هر اصل ارائه مي

تداوم فعاليت  اين نوشتار، مفاهيم سنتي مربوط به مديريت موثر         اصول ارائه شده در      - ۲۲

 :دهند ق ذيل توسعه ميرا از طر

 و  " مـالي  نظـارت مراجـع   " يکايـک نمايد کـه       بر اين موضوع تاکيد مي     ۱اصل   •

 بايد از دانش لازم در زمينه مديريت موثر تداوم فعاليت           "فعالان صنعت مالي  "

همچنـين ايـن   .  خصوص انديشيده باشـند برخوردار بوده و تمهيداتي را در اين     

  تـداوم فعاليـت   مـسئوليت نهـايي مـديريت       اصل بر اين نکته تاکيـد دارد کـه          

برعهده هيات مديره و مديريت ارشد يـک         ـهاي ديگر   مديريت ريسک مشابه  ـ  

  ٧١و ٧٠.سازمان قرار دارد

، بـه موضـوع      به طور آشـکار    ها بايد    آن نمايد که   ها توصيه مي     به سازمان  ۲اصل   •

ريـزي    آنهـا برنامـه   مقابله بـا     داشته؛ براي    توجه "هاي عمده عملياتي    اختلال"

                                                 
70  ѧهـاي مهـم بـين        وجـود تفـاوت   . نوشتار به ساختار مديريت متشکل از هيات مديره و مديريت ارشد اشاره دارد              اين ـ

در برخـي  .  امـري پـذيرفتني اسـت   ، وظايف هيات مديره و مديريت ارشـد  چارچوب تقنيني و نظارتي کشورها درخصوص     
 برعهده هيـات مـديره   ـ  اگرچه نه بطور کامل  ـ) مديريت ارشد، مديريت کل(کشورها، وظيفه نظارت بر مجموعه اجرائي 

، در برخي موارد به همين دليل. دهد است تا بدين وسيله مطمن شوند که مجموعه مزبور، وظايف خود را به خوبي انجام مي      
در . باشـد   اين امر بدين معنا است که هيات مذکور، داراي وظايف اجرائـي نمـي              .کنند  از آن به عنوان هيات نظارت ياد مي       

کشورهاي ديگر، اين هيات از صلاحيت بيشتري برخوردار است بدين صورت که چارچوب کلي مـديريت بانـک را تعيـين                   
 نـه بـراي شـناخت       "مـديريت ارشـد   " و   "هيات مديره "هاي    ا، در اين نوشتار، واژه    ه  به دليل وجود اين تفاوت    . نمايد  مي

 .رود گيري در درون يک سازمان به کار مي واحدهاي قانوني بلکه براي نامگذاري دو حوزه تصميم
ره و هيـات مـدي  " يا "هيات مديره" منظور از ردااين مودر .  داراي هيات مديره نيستند" مالينظارتمراجع " همه  ـ   71

  . است"مديريت ارشد"، همان "مديريت ارشد
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  موضـوع  هـا   ممکن است اين مفهوم بـراي بـسياري از سـازمان          اگرچه  . نمايند

توجه به ايـن     به افزايش تعداد چنين رويدادهايي،       عنايت باشد ليکن با   يجديد

 .مقوله امري ضروري است

 بايد اهدافي را بـراي    "فعالان صنعت مالي  " بيانگر اين موضوع است که       ۳اصل   •

 اهدافي که نمايانگر ريسکي باشـند کـه ممکـن           .بازيابي عمليات تدوين نمايند   

فعـالان  "آن گـروه از . ميـل شـود   ح ت نظام مـالي  است در اين زمينه به عمليات       

  به نظام مالي هستند يـا بـه هـر          "خدمات مهمي "کننده    ارائه که   "صنعت مالي 

داشته  بر  در  ريسک قابل توجهي را براي عمليات آن       است ممکن   شيوه ديگري، 

در تري را بـالا  نسبت به ديگر فعالان ايـن صـنعت، اسـتانداردهاي        بايد ،باشند

ممکن اسـت ايـن مفهـوم       . گذاري نمايند   خود هدف  "تداوم فعاليت مديريت  "

کـه ممکـن     ااز آنج .  باشد يم جديد ومفه "فعالان صنعت مالي  "برخي از   براي  

 در نظام مالي مو    قابليت ترميم پذيري    براي افزايش  عه اقداماتي که  است مجمو 

باشد که چنـين فعـالاني بـراي بخـش        از مجموعه اقداماتي  تر    نياز است، گران  

ترغيـب   " مـالي نظـارت مراجـع  "پردازنـد؛   مربوط به خود انتخاب کرده و مـي       

اهـداف بازيـابي    "درصـورت صـلاحديد، در فرآينـد شناسـايي          شـوند کـه       مي

   بـا آن مواجـه    با ريسکي هستند که يـک فعـال خـاص            متناسب   هـ ک "اتعملي

 ـاست  مشارکت نمايند تا از اين رهگذر بتوان به سطح قابل قبول و پايداري از  

 .دست يافتقابليت ترميم پذيري 

با بحث پيرامون طيف کاملي از مباحثي که مربوط به ارتباطـات درونـي و                ۴اصل   •

عمليـاتي  اختلال  " است درصورت وقوع يک      بيروني است و يک سازمان ممکن     

تاکيـد  تـداوم فعاليـت     هـاي      با آنها مواجه شود؛ بر اهميت حياتي برنامه        "عمده

هنگام وقوع يک اخـتلال عمـده   اين اصل، بر اين موضوع تاکيد دارد که   . کند  مي

عملياتي، برخورداري از ارتباطاتي منظم و واضح، امري ضروري براي مـديريت            

 .آيد فظ اعتماد عمومي به نظام مالي به حساب ميآن بحران و ح

اختلال عمده  " يک   زمان وقوع  ارتباطات برون مرزي، در       اهميت حفظ   بر ۵اصل   •

هـاي متقابـل       وابـستگي   و تعميق  باتوجه به گسترش  . نمايد   تاکيد مي  "عملياتي
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فعـالان  " رزهاي ملي را نيز درنورديده است؛ اين اصـل بـه          که م مالي  هاي    نظام

 هـاي ارتبـاطي     پروتکل بهکند توصيه مي " مالينظارتمراجع "  و"اليصنعت م 

 ارتباطـات بـرون مـرزي، ممکـن اسـت            حفـظ   براي هايي که   پروتکل. دنبپيوند

 .ضروري باشند

هاي تداوم    نمايد که لازم است از کارآمدي برنامه        اين موضوع تاکيد مي    بر ۶اصل   •

 ـ    . فعاليت اطمينان حاصل نمود    زوم شناسـايي اصـلاحات     همچنين اين اصل بر ل

 تاکيـد   ٧٢هـاي ادواري    هاي مذکور و از طريق انجـام آزمـون          مورد نياز در برنامه   

 .کند مي

هـاي     روش "فعالان صنعت مالي  "که    سرانجام، به منظور حصول اطمينان از اين       •

هـايي کـه      روش(گيرنـد   ي را در زمينه مديريت تداوم فعاليت به کـار مـي           مناسب

، اصل ) اين نوشتار باشند۳ و ۱ه و در انطباق با اصول متضمن اهداف بازيابي بود

هايي که بـراي ارزيـابي فعـالان          خواهد تا در برنامه      از مراجع نظارت مالي مي     ۷

 .نظر قرار دهند  را نيز مدها صنعت مالي دارند، بازبيني مديريت تداوم فعاليت آن

  

  مسئوليت هيات مديره و مديريت ارشد: ۱اصل 

هـاي مـوثر و جـامعي بـراي            بايـد از روش     مالي نظارت و مراجع    فعالان صنعت مالي  

 بـه  ـن  مديريت ارشد يک سـازما هيات مديره و . برخوردار باشند تداوم فعاليتمديريت 

  .را بر عهده دارندآن سازمان تداوم فعاليت   مسئوليت ـطور مشترک

يـسک  ناپذيري از برنامه کلـي مـديريت ر         بخش جدايي  بايد تداوم فعاليت مديريت   - ۲۳

استانداردها و  ها،    مشي خط. را تشکيل دهد   مالي   نظارتفعالان صنعت مالي و مراجع      

 ،موسسه به اجرا درآيند و يا حـداقل        در تمامي    تداوم فعاليت بايد  فرآيندهاي مديريت   

احـث   نه تنها بـه مب     تداوم فعاليت جامع  مديريت  . در برگيرند  راعمليات مهم سازمان    

 به اين موضوع نيـز      دراين راستا، . دارد نظر انساني را نيز در   پردازد بلکه ابعاد      فني مي 

هاي آنها ممکن است تحت تاثير رويـداد           خانواده  احتمالاً  که کارکنان و   شود  توجه مي 

 اين  ،قوع پيوسته است و در نتيجه      به و  تداوم فعاليت مشابهي قرار گيرند که در زمينه       

                                                 
72 - Periodic testing. 



 
 

٣٤

کارکنـان   لافاصله پس از آن، تمامي    احتمال وجود دارد که هنگام وقوع يک بحران يا ب         

 .در دسترس سازمان نباشند

يک سازمان، برعهده هيات مديره و مـديريت          تداوم فعاليت  مسئوليت مديريت موثر   - ۲۴

قابليـت  اين دو مجموعه وظيفه دارنـد تـا بـراي ارتقـاي      همچنين  . باشد  ارشد آن مي  

 ـ  عمليـاتي تلالا پس از وقوع اختـهاي يک سازمان    و تداوم فعاليتترميم پذيري  ـ

بر اين امر واقـف     آنها بايد   . مناسبي را تدوين نموده، به تصويب برسانند      هاي    سياست

هـاي     مـسئوليت   موجب انتقـال و واگـذاري      که برون سپاري يک فعاليت کاري،     باشند

هيـات مـديره و     . شـود   نمي ٧٣ به ارائه کننده خدمت    تداوم فعاليت مديريت  مربوط به   

 يک فرهنگ سازماني که اولويت زيادي     توسعه و تعميق    به  مديريت ارشد بايد نسبت     

فراهم نمودن منابع مالي لازم است با . دهد، اقدام نمايند   مي تداوم فعاليت را به مقوله    

تـداوم  مـديريت   کافي براي اجرا و حمايت از رويکـرد سـازمان در زمينـه              و انساني   

 .، به توسعه و تقويت اين پيام مهم ياري رساندفعاليت

ي تهيه و ارائه گزارشات به هيات مديره و مـديريت ارشـد در خـصوص مباحـث                  برا - ۲۵

هـاي عمليـاتي      مربوط به تداوم فعاليت از جمله وضعيت پياده سازي و اجـراي طـرح             

 ـ        هـاي    هـا و برنامـه      تم و طـرح   سمرتبط، گزارش حوادث و رويدادها، نتايج آزمون سي

     انـايي بازيـابي برخـي      عملياتي مناسب براي تقويـت قابليـت تـرميم پـذيري يـا تو             

 ـ          فعاليت هاي مهم    لازم  . نمـود  ي و حساس؛ بايد اقدام به ايجاد يک نظام گزارش ده

است فرآيند مديريت تداوم فعاليت يک سازمان از سوي مرجـع مـستقلي همچـون               

ي يا حسابرسان خارجي آن سازمان، مـورد بررسـي و ارزيـابي             لحوزه حسابرسي داخ  

 در اين زمينه را بايد به موقع بـه اطـلاع هيـات مـديره و                 هاي مهم   قرارگرفته و يافته  

 .مديريت ارشد رساند

 مانع از ارائه يـک پاسـخ      ، همچون سدي بزرگ   استابهام و سردرگمي ممکن      وجود - ۲۶

هاي   از اين رو، لازم است در خط مشي       . عملياتي شود  مناسب و کارآمد به يک اختلال     

هـاي     اختيارات و نيز برنامه    ،ها  ليت وظايف، مسئو  ؛يک سازمان تداوم فعاليت   مديريت  

واقـف باشـد کـه       امـر مديريت ارشد بايد بر اين      . جايگزين به روشني تعريف شوند    
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هاي خود    عملياتي، نيازمند آن باشد که اولويت      يک اختلال    وقوعممکن است در خلال     

ز ايـن   را تغيير داده و نحوه استفاده از منابع در اختيار را مورد بازنگري قرار دهد تـا ا                 

يجـاد  ا.  ارائـه نمايـد     سريع  سرعت بخشيده و پاسخي    ،رهگذر بتواند به روند بازيابي    

امري حياتي  هنگام وقوع يک اختلال،      به تداوم فعاليت  واحدي مسئول براي مديريت   

ربط مديريت ارشـد در   واحدي همچون يک تيم مديريت بحران که اعضاي ذي      . است

 لازم است مديريت ارشد نيـز متناسـب بـا           ،افزون بر اين  . آن عضويت داشته باشند   

در ارائـه واکـنش سـازمان بـه آن اخـتلال،       ،شدت اختلالي که به وقوع پيوسته است   

 .مشارکت داشته باشد

هيات مديره و مديريت ارشد موسسات بايد اطمينان داشـته باشـند کـه در صـورت             - ۲۷

مالي را تحـت     که عمليات آن موسسات و يا تمامي نظامـوقوع يک اختلال عملياتي  

توانند از اختيارات خود در تحقق اهـداف    مراجع نظارت مالي، ميـدهد   تاثير قرار مي

 کـه  بايـد اطمينـان يابنـد    موسـسات مـذکور   از ايـن رو،    .مند شوند   تعيين شده بهره  

اي است که براي ارائه واکنشي مناسب و سـريع            مالي به گونه  نظارت  اختيارات مرجع   

شرايطي بـروز نماينـد؛ انعطـاف       ي که ممکن است در چنين        وسيعي از مباحث   به طيف 

هاي متقابل موجود در درون       با عنايت به وابستگي    .آورند  فراهم مي ها    براي آن کافي را   

هاي مالي، چنانچه مراجع نظارتي يک نظام مالي مشخص کـه مـسئوليت هـاي                 نظام

 در ارائـه  ـنـد، بـر روي يـک چـارچوب مناسـب         انظارتي را بين خود تقسيم نمـوده 

 ـهاي هماهنگ به اختلالات عمده عملياتي که آن نظام را متاثر سـاخته اسـت     پاسخ

 .توانند از مزاياي آن بهره مند شوند توافق نمايند، مي

  

  هاي عمده عملياتي اختلال: ۲اصل 

ردهايي که در زمينه مـديريت      در رويک  مالي بايد     نظارت صنعت مالي و مراجع   فعالان  

. هاي عمده عملياتي را در نظـر بگيرنـد           ريسک هاي مربوط به اختلال     ،ارندتداوم فعاليت د  

 کـه در   مراجع نظارت مالي، بايد به اين موضوع نيز بپـردازد     فرآيند مديريت تداوم فعاليت   

اختلالـي کـه بـر    . صورت وقوع يک اختلال عملياتي عمده، چگونه به آن پاسخ خواهند داد           
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که مراجع مذکور، مسئوليت نظارت بر آن را     ظام مالي روي عمليات فعالان صنعت مالي يا ن      

  .گذارد عهده دار هستند؛ تاثير مي

 فعـالان   عمليـات اي را براي تـداوم        ، ريسک قابل ملاحظه   هاي عمده عملياتي    اختلال - ۲۸

از اين رو، تمامي    . پي دارند   نظام مالي در    کليت  مالي و نيز    نظارت  مراجع صنعت مالي، 

عمده اختلال  يک  وقوعريسک ناشي ازبايد  مالي  نظارت و مراجعفعالان صنعت مالي

اين موضوع که يـک فعـال       .  خود لحاظ نمايند    تداوم فعاليت  هاي   را در برنامه   عملياتي

 تا چه حـد آمـادگي دارد تـا    ـ يک اختلال عمده عملياتي  ـ پس از وقوع صنعت مالي

 ـ       بستگي به ويژگـي     نمايد، ييابعمليات خود را باز     ـه  هـاي منحـصر ب رد آن فعـال و     ف

 هنگـام وقـوع   که ممکن است     آنجا از . آن برخوردار است    از وضعيت ريسکي دارد که   

، با  نياز براي بازيابي کامل عمليات     ، دسترسي به منابع مورد     عمده عملياتي   يک اختلال 

بايست با استفاده از تجزيـه و          يک فعال صنعت مالي مي     ،هايي مواجه شود    محدوديت

هـاي عمليـاتي و فعاليـت هـايي            به شناسايي آن گروه از حـوزه       آثار عملياتي، تحليل  

بپردازد که لازم است بر اساس يک اولويت بندي، بازيابي شده؛ و بـراي هـر يـک از      

 .فعاليت هاي مذکور، اهداف بازيابي مناسبي را تعريف نمايد

، عمليات نظام مالي از      در جريان است   اختلال عمده عملياتي  يک   طي مدت زماني که    - ۲۹

 ـ  در سطح ملي و ياـ  زيادي و حساسيتهميتا  ـ در عرصـه جهـاني  يحت  برخـوردار   

 وضعيت بازارهاي   در زمينه پايش  رود که     مالي انتظار مي    نظارت از يک مرجع  . شود  مي

اي را ايفـا       نقش عمـده   ؛)مسئوليت آنها را برعهده دارد     که( صنعت    اين فعالانمالي و   

 ـ همچنين ممکن است از يک مرجع     . نمايد انتظـار رود تـا بـه تناسـب          مـالي    ارت نظ

اختياراتي که از آن برخوردار است به هماهنگي اقداماتي بپـردازد کـه بـراي بازيـابي               

 .خدمات مهم نظام مالي، داراي اهميت هستند

درصـورتي  .  از نظر شدت، وسعت و مدت متفاوت هـستند         هاي عمده عملياتي    اختلال - ۳۰

و ديگـر خـدمات ضـروري       ) برق(اي انرژي   ها، از مراکز پشتيباني کافي بر       که سازمان 

 و اوليـه فعاليـت خـود         در مراکز اصلي   توانند  ميبرخوردار باشند، در بسياري از موارد       

هـاي عمـده    اخـتلال بيـانگر آن اسـت کـه برخـي     اگرچه تجربيات اخير . باقي بمانند 
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 ـ  آنها ميات، رويدادهاي شديدي را در پي دارند که تاثير عملياتي عت، تواند از نظر وس

 . بسيار وسيع باشد؛مدت، يا هردو آنها

 براي مواجهـه بـا چنـين        تداوم فعاليت مديريت  براي ارزيابي اين موضوع که آيا       

  مالي  نظارت مراجعو  فعالان صنعت   کنند يا نه؛      ، کفايت مي  هاي عمده عملياتي    اختلال

زبيني قرار   مورد با  ،زمينه مهم ذيل  هاي بازيابي خود را در سه         بايست کفايت برنامه    مي

  .دهند

پايگـاه  هشيار باشد که آيا      سازمان بايد نسبت به اين موضوع         يک نخست آنکه  •

صـله   فا  سـازمان   اوليه فعاليت آن    و ، به اندازه کافي از مکان اصلي       آن جايگزين

 بـه زيـر سـاخت فيزيکـي يکـساني           جايگزينپايگاه    در صورت امکان،   دارد و 

 .وابسته نباشد

 ريسک تاثيرپذيري هر دو مرکـز از رويـدادي          شود  مي موجب   اين امر رعايت      

به عنـون مثـال، شـبکه بـرق و          .  ممکن کاهش يابد    يکسان، به حداقل    و مشابه

 ايـده آل بايـد متفـاوت از شـبکه بـرق و        جايگزينخطوط مخابراتي يک پايگاه     

  .خطوط مخابراتي پايگاه اصلي و اوليه باشد

پايگـاه  جه داشته باشـد کـه آيـا         دوم اينکه يک سازمان بايد به اين موضوع تو         •

 برخـوردار    کـافي  ها و تجهيزات ضـروري       سيستم ،هاي جاري    از داده  ،جايگزين

 واحـدهاي    و به کمک آنها بتواند به هنگام وقوع رويدادي که بـه دفـاتر            است تا   

را محـدود   مرکزي آن به شدت آسيب رسانده يا دسترسي به حوزه تحت تاثير             

هـا    ، آن ياتي را بازيابي و براي مدت زمان کافي        است؛ عمليات و خدمات ح     نموده

 . حفظ نمايدرا ادامه و

توجه به احتمال عدم دسترسي بـه کارکنـان مرکـز           موضوع سوم آن است که با      •

تـداوم فعاليـت بايـد ايـن موضـوع      ؛ برنامـه  )به هنگام وقوع يک رويداد (اصلي

 ـکه براي بازيابي عمليات و خدمات مهـم  رامشخص کند هـداف   در چـارچوب ا  

از نظـر تعـداد و   (چه راه کاري را براي تامين نيروي انساني کافيـ بازيابي خود  

 .انديشيده است) تخصص
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  کـافي  توان از وجود کارکنان     هايي که به کمک آنها مي        برخي از روش   ،به عنوان مثال  

  : اطمينان حاصل کرد عبارتند ازجايگزينهاي  پايگاهدر 

 ؛ مختلف جغرافياييمناطقنان از کارکهاي ويژه براي تامين  برنامه •

 ،بـه عنـوان مثـال     (مـستمر به صـورت     جايگزينهاي    پايگاهاستقرار کارکنان در     •

 ؛)يکاردرمورد تقسيم بار

 يا آموزش کارکنان مناطق ديگر؛ جايگزينهاي  پايگاهآموزش متقابل کارکنان در  •

ين تـام رسـد بـراي       حصول اطمينان از اينکه درصدي از کارکنان که به نظر مـي            •

در مکـاني دور از     اهداف بازيابي ضروري هستند در هر لحظه مشخص از زمان،           

  ؛مرکز اصلي قرار دارند

استخدام کارکناني که در خارج از محدوده معمول تردد به مرکز اصـلي فعاليـت                •

 .کنند سازمان زندگي مي

  

  اهداف بازيابي عمليات : ۳اصل 

اهدافي . ي براي بازيابي عمليات نماينداهداف به تدوين اقدام بايد فعالان صنعت مالي

که نمايانگر ميزان ريسکي باشد که ممکن است از جانب اين فعالان، متوجه عمليات نظام  

توان چنين اهدافي را از طريـق مـشورت بـا مراجـع               در صورت صلاحديد، مي   . مالي شود 

اجـع يـاد شـده       تدوين نمود و يا اينکه اهداف مذکور، راساً توسط مر           نظارت مالي مربوط،  

  .دنتدوين شو

 ممکن اسـت    ، شده است   عمده عملياتي  اختلاليک   که گرفتار     صنعت مالي  يک فعال  - ۳۱

تـداوم فعاليـت    را ـ در  و يا حتي تمام نظـام مـالي  فعالان صنعت ماليتوانايي ديگر 

 بايد اقـدام  فعالان صنعت مالياز اين رو، .  تحت تاثير قرار دهدـمعمول تجاري خود  

از چنين ريسکي برخوردارند و هنگامي که       ها،    هايي نمايند که در آن      وزهبه شناسايي ح  

هـاي يـاد شـده،     ها در هريک از حـوزه   اطمينان يافتند بروز يک اختلال در عمليات آن       

بـه تقويـت    بايـست      مـي  ،دهد  قرار مي  تاثير    را تحت  تري  عمليات نظام مالي گسترده   

ربـط    مراجع نظـارت مـالي ذي     از  . زندها بپردا    در آن حوزه   تداوم فعاليت خود  مديريت  

 که براي کمـک بـه فعـالان صـنعت مـالي در ارزيـابي چنـين امـري،                    رود  انتظار مي 
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يـک اپراتـور سيـستم      تـوان بـه       مي به عنوان مثال،     . را تهيه نمايند   رهنمودهاي لازم 

 خود به آن     پردازش و تکميل معاملات    براي،  فعالان صنعت مالي  پرداخت و تسويه که     

 ـستند هوابسته توانـد   مواقعي که هيچ جايگزين توانمند ديگري نمـي   به خصوص در 

کـه نقـش    را فعالان صنعت مـالي  از ي و يا گروه   اشاره نمود  ـ جايگزين اپراتور شود  

 .، مثال آوردنمايند در يک منطقه خاص ايفا ميمهمي در فراهم ساختن خدمات مالي 

اين اهداف  . ازيابي براي خود نمايند   فعالان صنعت مالي بايد اقدام به تدوين اهداف ب         - ۳۲

. نماينـد   ها بـراي نظـام مـالي ايجـاد مـي            بايست متناسب با ريسکي باشد که آن        مي

هيـات مـديره و     مسئوليت تدوين اهداف بازيابي براي سازمان، در نهايـت برعهـده            

 هـاي   حوزهاهداف بازيابي که براي هريک از        هرچند در عمل،     .مديريت ارشد آن است   

 مذکور و يـا پـس از        هاي  حوزهشوند اغلب توسط مديريت       به کار گرفته مي    ٧٤فعاليت

مشارکت مراجع نظارت مالي در شناسايي      . آيند  ها، به رشته تحرير درمي      مشاوره با آن  

 ـاهداف بازيابي ها تعريف شده   به شرط آن که ايفاي چنين نقشي در حوزه وظايف آن 

 تـرين اهـداف     معمولاً عالي . گيرد  ر مي  امري است که همواره مورد تشويق قرا       ـ باشد

نمايند که درصـورت وقـوع        بازيابي را براي آن گروه از فعالان صنعت مالي تدوين مي          

ها   ، بيشترين احتمال ايجاد اختلال در نظام مالي از ناحيه آن          يک اختلال عمده عملياتي   

کننـد يـا      ها ارائه مـي     اين امر ممکن است به دليل خدمات مهمي باشد که آن          . رود  مي

بـه عنـوان    . ها، براي نظام مالي محيط پيراموني خود دارند         نتيجه اهميتي باشد که آن    

مثال، ممکن است به دلايل منطقي، از فعالان اصلي بازار خواسته شده باشد که براي               

هستند، اقـدام    ٧٥ عمده عملياتي که ناشي از رويدادهاي منقطع و غيرمستمر         تاختلالا

اين انتظار از   نمايند و عموماً     "طي روز وقوع اختلال   ي عمليات   بازياب"به تدوين هدف    

عمليـات معمـول    ها برود که نه تنها عمليات و خدمات اصلي را بازيابي نمايند بلکه                آن

تـوان زمـان      فعالان صـنعت، مـي    براي ديگر   . را نيز طي همان مدت از سرگيرند      خود  

کـه وقـوع يـک        بـه ايـن دارد     اين امر بستگي  . تري را در نظر گرفت      بازيابي طولاني 

                                                 
74 - Individual business lines. 

 درمورد وقايع نامطلوب گسترده و فراگيـري کـه   "بازيابي عمليات طي روز وقوع اختلال " ممکن است مفهوم     ـ 75
، کـاربرد نداشـته    )يابند  ادهايي که تنها يک روز يا کمتر از آن ادامه مي          برخلاف رويد (انجامند    ها به طول مي     گاه هفته 

اگرچه، حتي در اين موارد نيز انتظارات عمومي شهروندان مبني بر اينکه فعالان صنعت مالي، اهداف بازيـابي             . باشد
  .دنرس  انتظارات منطقي و معقولي به نظر مي،تري را دنبال نمايند عالي
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اختلال در عمليات فعالان مذکور تا چه حد بر روي نظـام مـالي يـا انتظـارات سـاير                    

در ارزيابي اين موضوع کـه اهـداف بازيـابي          . فعالان اين صنعت تاثيرگذار خواهد بود     

 از مراجع نظارت مـالي قويـا        رسند  به نظر مي  منطقي و مناسب    يک سازمان تا چه حد      

هـاي    تـراکنش ود که به عواملي همچون ريسک افزايش يافته ناشي از           ش  خواسته مي 

 ناشـي از عـدم    ، مشکلات   ٧٧ جريان نقدينگي  يبه هم ريختگ  اختلال و   ،  ٧٦انجام نشده 

مدت نظام مالي اعتمادي که قرين اختلالات طولاني ، و از دست دادن ٧٨توان پرداخت

 .است؛ توجه نمايند

 براي هر يک از فعاليت هاي       انتظار را  ابي مورد سطوح و زمان بازي    بايد   اهداف بازيابي  - ۳۳

اگرچه ممکن است اين اهداف، تحت هر شرايطي دست يافتني          .  تعريف نمايند  خاص

فراهم آورند کـه    ، معيارهايي را    فعالان صنعت مالي  توانند براي     ها مي   ليکن آن نباشند  

رد آزمون قرار    خود را مو   فعاليتها بتوانند ميزان اثربخشي مديريت تداوم         به کمک آن  

فعـالان  اهداف مذکور همچنين از اين قابليت برخوردارند کـه بـه آن گـروه از                . دهند

را بدهند کـه     اين اطمينان    ،دارند هاي مشابهي قرار     که در معرض ريسک    مالي  صنعت

 از ديگـر اقـدامات   .پذيري دست يابند با ثباتي از برگشتتوانند به سطح  ها نيز مي   آن

 هـاي   چـارچوب توان انجام داد تعيين       ام تعريف اهداف بازيابي مي    مناسبي که به هنگ   

 .زماني براي اجراي اهداف است

 

  ارتباطات : ۴اصل 

هـاي خـود در زمينـه تـداوم           مراجع نظارت مالي و فعالان اين صنعت بايد در برنامه         

عمـده  ها بتوانند هنگام وقوع يک اختلال  هايي را ايجاد نمايند که به کمک آن  ، رويه فعاليت

هاي برون   و ديگر طرفعملياتي، ارتباطات را در درون سازمان خود و نيز بين سازمان خود

  .ط برقرار نمايندوبسازماني مر

، توانايي برقراري ارتباط موثر بـا واحـدهاي          عمده عملياتي  اختلال هنگام وقوع يک     - ۳۴

ت نظارجع مرا و نيز فعالان صنعت ماليدروني و بيروني سازمان، عاملي ضروري براي 

                                                 
76 - Failed transactions. 
77 - Liquidity dislocations. 
78 - Solvency problems. 
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 در مراحل اوليه بروز يک اختلال، برقراري ارتبـاط          ،خصوص به. آيد   به حساب مي   مالي

ميزان تاثيرگذاري آن اختلال بر روي کارکنـان        گيري     عاملي ضروري براي اندازه    ،موثر

و شـود     محـسوب مـي   تـر مـالي       و عمليات يک سازمان و نيز بر روي نظام گـسترده          

سب درخصوص ضرورت استفاده از يک برنامـه تـداوم          تواند به اخذ تصميمات منا      مي

تـرين    توانـايي مبادلـه در دسـترس      گذرد    به تدريج که زمان مي    . ياري رساند  فعاليت

؛ اهميـت   زمـاني مـشخص   ربط و در قالـب يـک چـارچوب            اطلاعات با واحدهاي ذي   

و بازگشت نظام مالي به وضـعيت عـادي؛           براي بازيابي عمليات يک سازمان     بيشتري

 و يا به کليت     فعالان صنعت مالي  حفظ اعتماد عمومي نسبت به هريک از        . کند  ميپيدا  

نظام مالي، مستلزم برقراري و حفظ ارتباطات شفاف و منظم در تمامي مـدت زمـاني                

 . در جريان است عمده عملياتياختلالاست که يک 

صميم در و نيز به دليل فشار مضاعفي که اغلب به هنگام اخذ ت با توجه به مراتب فوق - ۳۵

تـا در    ضروري است     اين امر  ،شود   احساس مي  اختلال عمده عملياتي   يک   زمان وقوع 

اين صـنعت   و مراجع نظارتي   فعالان صنعت مالي   که توسط    فعاليتيهاي تداوم     برنامه

در نظـر گرفتـه     هاي جامعي براي ارتباطات اضطراري        ها و رويه     پروتکل ،دشو  تهيه مي 

اين امر مطلع باشد که درصـورت     بايد از     صنعت مالي  به عنوان مثال، يک فعال    . شوند

هاي برون سازماني از جملـه مراجـع          هايي؛ بايد با کداميک از طرف       بروز چنين اختلال  

ذينفعـان  ، عموم شهروندان و يا سـاير   فعالان صنعت مالي  نظارت مالي مربوط، ديگر     

 مـذکور و نيـز در       هـاي   روش براي ايجاد ارتباط با طرف     در ارتباط باشد و نيز بهترين       

همچنين ممکن است يک فعال صنعت، نيازمنـد ايـن          . سازمان خود کدام است   درون  

فعالان  و ديگر    ي، اطلاعاتي را از مراجع نظارت     نظام مالي باشد که درخصوص وضعيت     

آخرين وضعيت هريک از خدماتي کـه بـراي          و يا درمورد     ه به دست آورد   صنعت مالي 

هـايي کـه      ها نياز دارد، اطلاعاتي را از سازمان        د به آن  خوفعاليت  اجراي برنامه تداوم    

يک مرجـع   . بدست آورد هاي فيزيکي هستند؛      ارائه کننده خدمات در زمينه زيرساخت     

هـا در   هـاي آن   لـيکن رويـه  ،نظارت مالي نيز بايد مباحث مشابهي را مدنظر قرار دهد        

ها در اين زمينه      تر آن   هاي گسترده    مسئوليت  بازتابي از   بايد زمينه ارتباطات اضطراري  

 خلال وقـوع  به عنوان مثال، ممکن است يک مرجع نظارت مالي بخواهد که در             . باشد
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بـه بازارهـا و عمـوم شـهروندان         هاي عمومي،      صدور اطلاعيه  از طريق يک بحران و    

 انجـام اسـت و       در حـال   اطمينان دهد که اقدامات مناسب در زمينه مديريت بحـران         

  . مطلع نمايددر جريانز اقدامات ها را ا آنبدين طريق، 

مسئوليت نظارت بر گروهي که متشکل از چندين فعـال صـنعت            که   در مواردي 

 بهتر است مراجـع مـذکور،       ،مالي است بين مراجع نظارتي مختلف تقسيم شده باشد        

در تا از اين طريـق بتواننـد         برگزينند از بين خود  » هماهنگ کننده «نهادي را به عنوان   

، گروه مذکور را متـاثر سـاخته اسـت         عملياتي عمده که      عمده اختلال وقوع يک    زمان

  ٧٩.ارتباطات راتسهيل نمايند

، عموماً بايد واجـد     ي اين حوزه    هاي ارتباطي فعالان صنعت مالي و مراجع نظارت         رويه - ۳۶

  : باشندزير هاي ويژگي

واحدها و اشخاصي را که وظيفه دارند با کارکنان و ديگر ذينفعان برون سازماني               •

ممکن است اين گروه مشتمل بر مديريت       . ندنک ارتباط برقرار نمايند، شناسايي   

نـاني باشـد کـه    کو کار  ارشد،کارکنان روابط عمومي، مشاوران حقوقي و تطبيق،     

اين گروه بايـد    .  سازمان را به اجرا درآورند     فعاليتهاي تداوم       وظيفه دارند رويه  

 ديگـر    و پراکنـده   مجزاهاي    پايگاهدر  قادر به ايجاد ارتباط با کارکناني باشد که         

مستقر هستند و يا درمناطقي قرار دارند که دور از محل اصلي فعاليـت سـازمان              

 .است

ش از  د که پي  ناي باش   هاي ارتباطي   هاي ارتباطي مزبور بايد مبتني بر پروتکل        رويه •

مشتمل بر اطلاعـات تمـاس      هايي که      پروتکل .اند  آن، درنظام مالي وجود داشته    

 بـدين   .هـستند ربط محلـي      ي مراجع نظارت مالي و فعالان صنعت مالي ذي        برا

هـاي     فعاليـت   و ايجـاد همـاهنگي در      وسيله، امکان ارزيابي وضعيت نظام مالي     

تـوان بـه      هـاي ارتبـاطي موجـود مـي         ازجمله پروتکـل  . شود  فراهم مي بازيابي  

هـاي تجـاري بخـش مـالي يـا        هاي کنفرانس تلفني که توسـط انجمـن         برنامه

  هـاي ارتبـاطي      انـد و يـا رويـه        هاي مراجع نظارت مالي توسـعه يافتـه         ارگروهک

                                                 
 ـ79 اي که تحـت همـين عنـوان از سـوي مجمـع        به مقاله"کننده هماهنگ" براي مطالعه بيشتر در زمينه مفهوم  

  .  ميلادي منتشر شده است، مراجعه نمائيد۱۹۹۹در فوريه ) Joint Forum(مشترک 
  ). رجوع شودhttp://www.bis.org/publ/joint02.pdf#page = 105به نشاني (
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عـلاوه  . المللي وجود دارند، اشاره نمود هاي عمده بين   اي که بين صرافي     دو جانبه 

بر اين، بايد به اين موضوع توجه نمود تا در مناطقي که تجهيزات مهمي مستقر               

) واکنش سريع (ش اضطراري هاي محلي واکن     اطلاعات تماس با سازمان    ،هستند

 .در اختيار مقامات رسمي قرار گيرد

براي موضوعات مرتبطي که ممکن است به هنگـام وقـوع يـک اخـتلال عمـده                  •

 موضـوعاتي همچـون نحـوه       .عملياتي بوجود آيند، در پي ارائه راه حـل برآينـد          

توانـد    ايـن امرمـي   . هاي اصلي ارتبـاطي     ها در سيستم    واکنش به بروز نارسايي   

ها و اطلاعات تماس براي کارکنان مهم و   مواردي همچون توسعه سيستم   شامل  

 خطـوط   ،به عنوان مثـال   (هاي متعدد ارتباطي باشد     کليدي از طريق ايجاد روش    

  پيامـک،   اي،  ديجيتال و آنالوگ تلفـن، خطـوط تلفـن همـراه، خطـوط مـاهواره              

 .....).سيم و ، ابزارهاي بي)رونيکهاي الکت درگاه(ها وب سايت

توانـد شـامل اطلاعـات تمـاس بـراي            رد مراجع نظارت مالي اين امر مـي       درمو •

هاي اطلاعاتي و ديگر مراجع دولتي        اي، سازمان   موسسات حفاظت ملي يا منطقه    

ترتيبـات مـذکور ممکـن      . )البته چنانچه موضوعيت داشته باشـد     (ذي ربط باشد  

 ـ  هـا، دورنگارهـا و پـست        است استفاده از ارتباطات مطمئن همچون تلفن       اي ه

 .دمئن خاصي را الزام آور نموده باشالکترونيکي مط

هـاي تمـاس و ديگـر         هاي ارتباطي بايد امکان به روزآوري مـنظم درخـت           رويه •

 .هاي تماس را فراهم آورند نيز آزمون ادواري درخت اطلاعات تماس و

  

  ارتباطات برون مرزي:  ۵اصل 

 يد مشتمل بـر تـدابير لازم      هاي ارتباطي فعالان صنعت مالي و مراجع نظارتي با          رويه

در صورت وقوع اختلالات عملياتي تباطات با مراجع نظارتي ديگر کشورها ـ  ر ايجاد ايبرا

  . ـ باشداي که داراي تبعات برون مرزي هستند عمده

هاي متقابل بين فعالان صنعت مالي کشورهاي مختلف، ايـن            به دليل تعميق وابستگي    - ۳۷

اختلال عمده عملياتي، به بيرون از مرزهاي ملـي         امر بسيار محتمل است که تاثير يک        

نوردنـد، از پيچيـدگي    اختلالاتي که مرزهاي ملـي را در مـي  . يک کشور گسترش يابد  
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 ـهاي ارتباطي داخلي اگرچه ممکن است رويه. بيشتري برخوردارند  بـه خـوبي و بـه     

عت مالي  بسياري از فعالان صنفعاليتهاي تداوم   درچارچوب برنامه ـاي منطقي شيوه

 ليکن لازم است به اختلالاتـي کـه داراي ابعـاد            ،و مراجع نظارتي تعريف شده باشند     

 .اي مبذول داشت المللي هستند، توجه ويژه بين

فعالان صنعت مالي بايد به اين موضوع توجه داشته باشند که بروز يـک اخـتلال در                  - ۳۸

 واحد مـستقل     بر روي عمليات اصلي    ممکن است  ها در يک کشور،     عمليات تجاري آن  

 تاثير ،ها در کشورهاي ديگر و يا حتي نظام مالي کشورهاي مذکور يا شعبه آن ٨٠فرعي

  .گذارد

هاي ارتباطي يک فعال صـنعت        درصورت وجود چنين احتمالي، لازم است پروتکل      

مالي مشتمل بر شرايطي باشد که در آن، فعال مذکور بتواند با مراجـع نظـارت مـالي                  

هاي ارتبـاطي     مراجع نظارت مالي بايد پروتکل    . ط برقرار نمايد   ارتبا ،محلي مربوط رغي

 تا بدين طريق بتوانند در صـورت وقـوع      بگنجانند  خود  فعاليت هاي تداوم   را در برنامه  

گذارد، با   بين المللي اثر مينظام مالي يک اختلال عمده عملياتي که بر عمليات مستمر    

نامه همکاري    تفاهم«اگرچه  . ر نمايند  کشورهاي ديگر ارتباط برقرا    مراجع نظارت مالي  

 اموراقتصادي و دارايي    هاي  وزارت خانه هاي مرکزي و      بين مراجع نظارت بانکي، بانک    

 مـيلادي منعقـد     ۲۰۰۵ کـه در سـال       »اتحاديه اروپا در شرايط وقـوع بحـران مـالي         

 رويـدادهاي و نه براي پوشش       مالي بود  هاي  در واقع براي مواجهه با بحران     ،  ٨١گرديد

توان نمونـه مناسـبي از مـواردي          نامه را مي     ليکن اين تفاهم   فعاليت؛بوط به تداوم    مر

نامـه مـذکور      تفـاهم .  گنجانيـد  هاي ارتبـاطي     در پروتکل  ها را   توان آن   ميدانست که   

هـا در     ها و ارزيابي    هاي تبادل اطلاعات، ديدگاه     اي از اصول و رويه      مشتمل بر مجموعه  

.  يک بحـران هـستند      درگير به طور بالقوه،  اي است که     بين آن گروه از مراجع نظارتي     

هـاي اقتـضايي بـراي مـديريت          نامه، ترتيباتي براي توسعه برنامـه       نيز در اين تفاهم   

  .هاي شبيه سازي در نظر گرفته شده است بحران، آزمون فشار و روش

                                                 
 .Subsidiary ـ 80

 ميلادي، ۲۰۰۵در ماه مي سال . اين تفاهم نامه يک سند محرمانه است و در دسترس عموم مردم قرار ندارد   ـ 81
  .مطبوعات اقدام به انتشار اطلاعاتي از اين تفاهم نامه شامل اهداف، محتوا و مقامات امضا کننده آن نمودند



 
 

٤٥

هـاي چنـد      هاي ارتباطي بايد مبتني بر روابط برون مرزي موجـود و پروتکـل              پروتکل - ۳۹

ها، مشخصات و اطلاعات تماس کارکناني از مراجع نظـارتي کـه              به باشد و در آن    جان

. ، ذکر شده باشـد     را بر عهده دارند     نسبت به اختلالات مختلف    ارائه واکنش مسئوليت  

هاي اطلاعات تماس که هـم اکنـون مـورد     هايي از فهرست  چنانچه بخواهيم به نمونه   

 فهرست اطلاعات تمـاس مـديريت       « ان به تو  گيرند، اشاره کنيم مي     استفاده قرار مي  

 و شامل اطلاعات مربوط بـه       ارائه شده است   ٨٣ مجمع ثبات مالي   توسطکه   ٨٢»بحران

هاي خزانـه داري و دارايـي و نيـز       وزارت خانه   هاي نظارتي،   هاي مرکزي، آژانس    بانک

فهرسـت  «شـود و يـا         کشور جهـان مـي     ۳۰المللي درحدود     مالي بين مهم  موسسات  

عرضـه شـده و      که توسط کميته نظارت بـانکي بـال          »اس ناظران بانکي  اطلاعات تم 

 اشاره  است؛ اطلاعات تماس مراجع نظارتي کشورها، در اقصي نقاط جهان        مشتمل بر 

اين امکان وجود دارد که مراجع نظارت مـالي کـشورهاي مختلـف بـه طـور                  ٨٤.نمود

بـه عنـوان    . نماينـد يکـديگر    همزمان و در سطوح متعدد، اقدام به برقراري ارتباط با         

مثال، ممکن است تصميم گيرندگان سطوح عالي و کارکنان مشاغل فني و تخصـصي              

 با همتايـان خـود در زمينـه    ، به طور همزمانر در کشورهاي مربوط  ظهاي متنا   سازمان

  .مباحث مورد نظر در تماس باشند

اري بـا    تا بـا تـداوم مباحـث ادو        رود  انتظار مي به طور خاص، از مراجع نظارت مالي         - ۴۰

 ديگر کشورها، به ايجـاد تفـاهمي مـشترک در زمينـه             ربط در    ذي مراجع نظارت مالي  

توانند اثرات برون مرزي مهمي بر روي نظام مـالي بـاقي              رويدادهايي بپردازندکه مي  

هـاي ارتبـاطي      شوند تا در خصوص رويه      از اين رو، مراجع مذکور تشويق مي      . گذارند

يز ديگر موضوعاتي که بايد مورد توجه قرار گيرند؛ با           و ن  ـ در شرايط بحراني   ـ متقابل

هـايي از مبـاحثي کـه بـه هنگـام وقـوع                نمونه  به عنوان مثال،   .يکديگر توافق نمايند  

هـا تـدابير       بايد در مـورد آن     ،از اين رو   ممکن است پديد آيند و       اختلالات برون مرزي  

مربوط ه بر روي بازارهاي     تاثيرات اختلال ايجاد شد   :  عبارتند از  ،دنلازم انديشيده شو  

                                                 
82 - The Crisis Management Contact List. 
83 - Financial Stability Forum. 

ربط اين نهادها قـرار    در اختيار اعضاي ذي،ها اشاره شده است هاي اطلاعات تماس که در بالا به آن  ـ فهرست 84
  .اين اطلاعات در دسترس عموم مردم قرار ندارند ليکن ؛شود داده مي



 
 

٤٦

موضوعات مرتبط با تعطيلي يـا توقـف فـوري          و در صورت وجود، تبعات سرايتي آن؛        

مقاطع زماني هاي تجاري يا  اصلي؛ ايجاد تغييرات در ساعات فعاليتو  بازارهاي عمده

؛ و جزئيات مربوط به اعمال هرگونه معافيت از مقـررات در شـرايط              تسويه و پرداخت  

  .بحران

  

  آزمون:  ۶اصل 

 مـورد    را فعاليـت خـود   هاي تـداوم      فعالان صنعت مالي و مراجع نظارتي بايد برنامه       

  فعاليت بيازمايند و در صورت لزوم، مديريت تداوم      را   ها  داده و اثر بخشي آن     ارزيابي قرار 

  .خود را به روز نمايند

 ـآزمايش ميزان توانايي سازمان در بازيابي عمليات حياتي آن - ۴۱  که مـورد   مطابق آنچه 

بـه حـساب   فعاليـت  نظر بوده است ـ يک عامل ضروري براي مديريت موثر تـداوم   

بايـد بـه طـور     ـباشـد    اشکال مختلفي  داراياستکه ممکن ـ چنين آزموني  . آيد مي

هـا بـستگي بـه ميـزان          ماهيت، دامنه و تعداد اين قبيل آزمـون       . دادواري به اجرا درآي   

گـسترده تـر   ، نقش سازمان در عمليـات بـازار        ها  اهميت وظايف تجاري و کاربري آن     

  و  تغييرات مهم بوجود آمده در حـوزه فعاليـت سـازمان يـا محـيط خـارجي                  و  اصلي،

به علاوه، چنين آزموني بايد ميزان نياز به انجام تعديلات در برنامه            . پيراموني آن دارد  

. خص نمايد يک سازمان را مشفعاليتهاي مديريت تداوم  و ديگر جنبهفعاليت تداوم  

در برخي موارد، ممکن است نياز به انجام تعديلات به عنوان نتيجه ايجـاد تغييـرات                

افزار، سخت افزار، کارکنان، تجهيزات يا        ها، نرم   ها، سيستم   درحوزه فعاليت، مسئوليت  

لازم اسـت يـک طـرف مـستقل همچـون           در اين رابطه،    . محيط خارجي تفسير شود   

، اقدام به ارزيابي ميـزان اثربخـشي        )مستقل(جي حسابرسي خار  حسابرسي داخلي يا  

هاي آن به مديريت ارشـد        برنامه آزمون سازمان، بررسي نتايج آزمون و گزارش يافته        

مديريت ارشد و هيات مديره بايد مطمئن شوند که بـه هرگونـه             . و هيات مديره نمايد   

ناسـب  اي م   ها گزارش شده است، به موقـع و بـه شـيوه             نارسايي يا نقصي که به آن     

  .شود  ميرسيدگي



 
 

٤٧

 مالي را که متضمن ريسک براي نظـام          صنعت مراجع نظارتي بايد آن گروه از فعالان       - ۴۲

در رابطـه بـا      هاي جايگزين خود را      قوياً تشويق نمايند تا توانايي سايت      ،مالي هستند 

. فعالان مهم بازار و اپراتورهاي سيستم پرداخت و تسويه مـورد آزمـون قـرار دهنـد                

هـايي     نظارتي و فعالان مهم صنعت مـالي، بـه مـشارکت در آزمـون              همچنين مراجع 

آيند تـا بـدين    ي م به اجرا در ماليدر عرصه تمامي بازار يا صنعت شوندکه ميتشويق  

طريق، سطح بازگشت پذيري در بازارها و ميزان سازگاري راهبردهاي بازيابي يکايک            

 هاي گزاف مترتب بر     توجه به هزينه   با.  مورد ارزيابي قرار گيرد    ،فعالان بازار با يکديگر   

خصوص انجام يک آزمون در عرصه      گيري در   لازم است که تصميم    ها،  گونه آزمون   اين

 .مبتني بر يک تجزيه و تحليل هزينه ـ منفعت جامع باشد  تمامي بازار يا صنعت،

هاي تداوم فعاليت در مواقع ضروري،        علاوه بر حصول اطمينان نسبت به اينکه برنامه        - ۴۳

شـوند؛ انجـام آزمـون هـاي لازم بـراي         رد ارزيابي قرار گرفته و به روز رساني مي        مو

افزايش آگاهي، توجيه و شناخت کارکنان کليدي از نقش و مسئوليتي کـه در صـورت                

از ايـن رو،    . رود نيز ضروري اسـت      ها انتظار مي    وقوع يک اختلال عمده عملياتي از آن      

هاي آزمـون بايـد تمـامي کارکنـاني را کـه             توجه به اين موضوع مهم است که برنامه       

احتمال دارد در ارائه واکنش نسبت به اختلالات عمده عملياتي نقش داشته باشند، در              

  .بر گيرند

  

   توسط مراجع نظارتيفعاليتبازبيني مديريت تداوم : ۷اصل 

 ارزيابي مستمر فعالان مالي تحت نظارت       هايي که براي    مراجع نظارتي بايد در برنامه    

  .قرار دهندمد ها را نيز  رند، بازبيني مديريت تداوم فعاليت آندا

 مراجع نظارتي بايد از فعالان صنعت مالي انتظار داشته باشند کـه مـديريت تـداوم                - ۴۴

. نماينـد   فعاليت موثري را ايجاد و به اجرا درآورده و آن را بـه طـور مـستمر، بـه روز                     

 ،ارزيابي فعالان صنعت مـالي دارنـد      هايي که براي      مراجع نظارت مالي بايد در برنامه     

و تعـدد ايـن     ماهيت، دامنـه .قرار دهندمد ها را نيز  بازبيني مديريت تداوم فعاليت آن    

ي هـا    ارزيـابي  . مراجـع مـذکور دارد     نظارتي  بستگي به الزامات مقرراتي و     ،ها  بازبيني



 
 

٤٨

 يـک فعـال   فعاليـت    که آيا مديريت تـداوم       را مشخص کنند   بايد اين موضوع     مذکور

  ـ از جمله اهداف بازيابي آن ـ متناسب با اندازه، دامنه فعاليت آن و ريسکي کهصنعت

همچنين  . يا خيرباشد  براي عمليات مستمر نظام مالي در پي دارد؛ مي       آن فعال صنعت  

مورد ارزيابي قرار دهند که آيا فعالان صنعت مـالي           مراجع نظارتي بايد اين موضوع را     

 ـ خودفعاليت براي بهبود مديريت تداوم  ـدرصورت ضرورت    اقدامات مناسبي را بـه   

بـر عهـده مراجـع      در مواقعي که مسئوليت نظارت بر يک فعال مـالي           . اند  عمل آورده 

هـا، مراجـع       بهتر است براي هماهنگي اين قبيـل بـازبيني         نظارتي مختلفي قرار دارد،   

  . مذکور بر روي يک چارچوب عملياتي واحد با يکديگر به توافق برسند

 مالي، مرجع نظارتي بايـد       صنعت يک فعال فعاليت  در بازبيني برنامه مديريت تداوم       - ۴۵

اي هـست    به گونه، فعال آناين موضوع را مورد ارزيابي قرار دهد که آيا برنامه آزمون    

که اطمينان دهد فرآيندهاي کسب و کار ـ درست همان گونه که مورد نظر هـستند ـ     

  .اند يا خير قابل بازيابي
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  ۱يوست شماره پ

   ميلادي۲۰۰۳ماه آگوست سال  قطع شبکه برق آمريکا وکانادا در: مطالعه موردي

  

  شرح رويداد

 مـيلادي، بـروز اخـتلالات متـوالي در          ۲۰۰۳ آگوست سال    ۱۴در روز پنجشنبه     - ۱

 شرقي واقع در کـشور      ٨٥شبکه برق شمال شرقي آمريکا و اکثر مناطق انتاريوي        

اطق انجاميد که در برخي از اين نواحي، قطع بـرق           کانادا؛ به قطع برق در اين من      

  .درازا کشيدبه ) روزهاي شنبه و يکشنبه(تا پايان هفته  حتي

  

  تاثير رويداد

 آگوسـت موجـب     ۱۴روز  ) به وقت محلـي   (۱۶:۱۱قطع ناگهاني برق در ساعت       - ۲

گرديد تا کليه وسايل الکترونيکي در مراکـز مـالي همچـون نيويـورک و تورنتـو                 

مستقر  ٨٦پشتيباني جريان برق   هاي  به محض قطع برق، سيستم    . خاموش شوند 

ــازمان   ــادار، س ــورس اوراق به ــاي ب ــاي در بازاره ــسياري از ه ــسويه، و ب    ت

فعالان صنعت مالي منـاطق تحـت تـاثير، بـه طـور خـود کـار فعـال شـدند و                      

هـاي     قادر ساختند تا از بروز اختلال ناگهـاني در سيـستم            را هاي مذکور   سازمان

از آنجا که قطع بـرق      . ها يا از دست دادن اطلاعات ضروريشان مصون بمانند          آن

در آن روز، تقريباً همزمان با پايان وقت اداري معمول روزانه بود و نيز شايد بـه                 

ايـن حادثـه    اي که درخصوص امکان تروريستي بـودن          هاي اوليه   زني  دليل گمانه 

هـا    از آن   کارفرمايان، کارکنان خود را راهي منازل خود نموده و يـا           ؛وجود داشت 

هـا و     بندان در خيابـان      راه ايجاد. مالي نيويورک را ترک نمايند     خواستند تا منطقه  

عدم امکان استفاده از وسايل حمل و نقل عمومي موجب گرديـد تـا بـسياري از                 

 در اين رويداد، شواهدي دال بر ايجاد   . ترک کنند  مردم، با پاي پياده آن منطقه را      

                                                 
 .Ontario ـ 85
)همچون ژنراتورها(پشتيبان جريان برق)هاي سامانه(سيستم هاي = Backup electrical power systems ـ 86  
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  ايـن امـر، شـايد خـود نتيجـه          .  در ميان مردم مشاهده نـشد      ٨٧وحشت عمومي 

ساعتي پس از آغاز اين حادثه        مقامات محلي و فدرال بود که تنها،      اطلاع رساني   

هاي خود، از عدم به دسـت آوردن شـواهدي دال بـر ارتبـاط ايـن       و در اطلاعيه 

مالي و فعـالان     سيستم.  اقدامات تروريستي سخن به ميان آورده بودند       حادثه با 

 تا بخش وسيعي از عمليـاتي را کـه در پايـان هـر روز            اين امکان را داشتند   آن،  

 .هر روز تکميل نمايند  مطابق معمول،دهند انجام مي

           آن شــب و روز بعــد از آن طــولقطــع بــرق در نيويــورک و تورنتــو در تمــامي - ۳

 در آمريکـا و کانـادا        اصـلي سـرمايه    اکثـر بازارهـاي   . ادامه يافت )  آگوست ۱۵(

 بازارهـاي    در  لـيکن  ،توانستند تا عمليات معمول خود را در آن روز ادامـه دهنـد            

 و ايـن امکـان را بـراي          برگـزار شـد    يکوتـاه اوراق قرضه، جلـسات تجـاري       

م منـازل خـود   گران فراهم آورد تا در پايان هفته، زودتـر از هميـشه عـاز        معامله

تنهـا بـا     هـا،  هاي عمده و جزيي و نيز معاملات و تسويه حـساب         پرداخت. شوند

ها، برق اضطراري شعب       بانک وسيعي از اکثريت  . اندکي تاخير به انجام رسيدند    

گتر خود را وصل نموده بودند و خدمات بـانکي خـرد بـراي تـامين نيازهـاي                  رزب

بـسياري از دسـتگاهاي خـودپرداز        ليکن در پنجشنبه شب،      .مشتريان کافي بود  

ها که برق اضطراري نداشت       هر يک از شعب بانک    .  از کار افتاده بودند    ٨٨مستقل

در چند مورد، نبود برق باعث شد تا تمامي عمليات يک           . در روز جمعه تعطيل بود    

 .دشو در سراسر روز جمعه قطع ،بانک روستايي درآمريکا

تي را در زمينه مخابرات تجربـه       هاي فوق، مشکلا    قطع برق موجب شد تا بخش      - ۴

هاي مخـابراتي را کـه        برخي از اين مشکلات، تماميت آن گروه از شبکه        . نمايند

دفـاتر مرکـزي خـود      هـاي     سوئيچفاقد شبکه کافي پشتيبان برق در تعدادي از         

ها به اين موضـوع پـي         د ديگر، برخي شرکت   رموا در. بودند، تحت تاثير قرار داد    

هـاي داخلـي      که در اختيار دارند قادر نيستند تا از سيـستم          بردندکه ژنراتورهايي 

 .سـازند   ها پشتيباني نمايند و استفاده از خطوط ديجيتال را ناممکن مـي             تلفن آن 

                                                 
 .Panic ـ 87
       ها در شود که به جاي نصب آن هاي خود پردازي اطلاق مي به دستگاه  = Stand - alone ATMs ـ 88

.ارنددقرار ها و مراکز خريد  نها، پمپ بنزي  در فروشگاه به طور مستقل وها؛ همچون ديوار شعب بانکي يها مکان  
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که جريان برق را از خطوط زمينـي        (ها   آن هاي آنالوگ   هر چند در اين موارد، تلفن     

 ،)زننـد   دور مـي  هاي سوئيچينگ داخلي مخابراتي را        نمايند و سيستم    دريافت مي 

عـلاوه بـر ايـن، افـزايش        . ندداد  همچنان وصل بوده و به فعاليت خود ادامه مي        

ها، عدم کفايـت جريـان بـرق اضـطراري و پـشتيبان در                سابقه تعداد پيامک    بي

هـاي    هـا و پيـام      هاي تقويت کننده امواج و نيز براي نقل و انتقال تمـاس             سايت

هـاي    براي شارژ مجـدد بـاتري تلفـن       تلفني و عدم دسترسي افراد به امکاناتي        

هاي همراه نيز خيلي سريع از        همراه خود موجب گرديد تا امکان استفاده از تلفن        

 .ميان برود

هيچ گونه نـشانه مشخـصي دال بـر تاثيرپـذيري           پس از وقوع رخداد ياد شده،        - ۵

در . هاي مالي در آمريکا يا کانادا مشاهده نشد         اعتماد مشتريان نسبت به سيستم    

کنندگان از خدمات مالي صبوري نـشان دادنـد و ثابـت کردنـد کـه          استفادهکل،  

مـوقعيتي کـه در آن و بـه طـور موقـت،             . توانند از پس آن موقعيـت برآينـد         مي

ــه  دسترســي آن   . قطــع شــدهــاي خــودپرداز  شــعب محلــي و دســتگاههــا ب

م  هيچ افزايش غير معمولي در ميزان تقاضا براي پول و يا هجو،در رويداد مذکور

گونه که   همان. مشاهده نشد،هاي خود ها براي خروج سپرده مردم به سمت بانک

 ٨٩هاي سرمايه گـذاري مـشترک        مربوط به صندوق   هيچ حراجي هم در بازارهاي    

 .ملاحظه نشد

  

  واکنش به رويداد

هـاي    هـايي کـه از سيـستم        تعدادي از فعالان صنعت مالي، به خصوص سازمان        - ۶

نمايند با روشن کردن ژنراتورهـاي مولـد بـرق،           پرداخت و تسويه پشتيباني مي    

ها، اقدام به     همچنين بسياري از آن   . نسبت به رويداد مذکور واکنش نشان دادند      

هاي جايگرين خود، به عنوان بخشي از اقدامات پيـشگيرانه            فعال نمودن سايت  

 .نمودند

                                                 
89 - Mutual fund markets. 
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 فعاليت،هاي خود در زمينه تداوم          هاي ديگر، در اجراي برنامه      بسياري از سازمان   - ۷

  هاي اصلي خود فراهم آورده بودند و از ايـن رو، نيـازي               براي سايت   را برق کافي 

اي متوجـه      زيرا هيچ تهديـد فـوري      ،هاي جايگزين نداشتند    به استفاده از سايت   

با توجه به اختلالي کـه در زمينـه رفـت و آمـد عمـوم      . ها نبود  ايمني کارکنان آن  

هاي مذکور اقـدام بـه اجـراي          از سازمان شهروندان به وجود آمده بود، بسياري       

طـول شـب، در       ها، کارکنان کليدي در تمـامي       هايي نمودند که به موجب آن       طرح

اطمينان بدين طريق،   تا  ها قرار داشته باشند     هاي اصلي و يا در نزديکي آن        سايت

 .حاصل شودکه عمليات اصلي سازمان قطع نخواهد شد

ي جـايگزين خـود را فعـال نکردنـد،          هـا   برخي از فعالان صنعت مالي که سايت       - ۸

 اوراق  ر بـازا  ،به عنوان مثال  . اي مواجه شدند    بيني نشده   متعاقباً با مشکلات پيش   

 ـتالار جايگزين کنترل از راه دور خود را ،٩٠بهادار آمريکا  به اين دليل که تـصور   

 ـ شد تالار اصلي بورس از برق پشتيبان کافي برخوردار است           مي  . فعـال نکـرد    ـ

هـاي     آگوست، جريان بـرق سيـستم      ۱۵ بعدازظهر روز    ۲ حدود ساعت    ليکن در 

هـاي الکترونيکـي       اصلي که بـراي تـداوم عملکـرد سيـستم          تالارتهويه هواي   

هنگـامي کـه مـسئولين      . قطع شدند  ،آيند  ضروري به حساب مي    مبادلات، عاملي 

سـازي و تـامين نيـروي          وقت کافي براي فعال    ،مربوط متوجه اين مشکل شدند    

سايت جايگزين،تحت تاثير مشکلات قطع     ( سايت جايگزين نداشتند    در يانسان

البته بازار مذکور توانست بـا      ).  نيويورک قرار نداشت   ٩١جريان برق منطقه منهتن   

انتقال و نصب يک دستگاه مولد بـرق پـشتيبان، معـاملات مختـصري را در آن                 

 .به جريان بيندازد)  آگوست۱۵(روز

هـاي ارتبـاطي بـا فعـالان مهـم            و کانادا، پروتکل  مراجع نظارت مالي در آمريکا       - ۹

در . بازارهاي متبوع خود و نيز ديگر مراجع نظارت محلي را به جريـان انداختنـد              

 آگوست، مراجع نظارت مالي اقـدام بـه         ۱۵ و تمامي طول روز      ۱۴بعدازظهر روز   

 قطع جريان تحت تاثيربرقراري يک سري تماس تلفني با موسساتي نمودند که 

     ضـمن اطـلاع از نحـوه مـديريت اخـتلال            ،تـا بـدين طريـق     داشتند،  ار قر برق
                                                 

90 - The American Stock Exchange (Amex). 
91 - Manhattan. 
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پيش آمده در موسسات مذکور، اين موضوع را نيز مورد بررسي قرار دهند که آيا               

افزون بر موارد   . ها، براي تداوم عمليات اصلي خود به کمک احتياج دارند يا نه             آن

در ــ     با يکديگر  فني تل هاي   يک سري کنفرانس   برقراريفوق، مراجع نظارتي با     

 اين فرصـت را بـراي نـاظران         ـ که رويداد مذکور به طول انجاميد      تمامي مدتي 

بانکي، بورس و معاملات آتي فراهم آوردند تا در خصوص نحوه مديريت رويداد             

 92. با يکديگر بپردازند و تجربياتهر بخش، به تبادل اطلاعات مذکور در

 دعـوت   ٩٣دفتر مديريت بحران نيويـورک    مراجع نظارت مالي آمريکا از مقامات         - ۱۰

 تلفني که به منظور بررسي نحوه واکنش ايـن مرکـز            هاي   در کنفرانس   تا نمودند

نسبت به اختلال زير بنايي مذکور و بـا حـضور نماينـدگان             ) نيويورک( مالی مهم

از طريـق ايـن     . هاي بورس و تسويه تشکيل شده بود، مشارکت نمايند          سازمان

 برق، مخابرات    وضعيت  در مورد   تا ت دفتر مذکور توانستند   مکالمات بود که مقاما   

هـا؛    هـاي احتمـالي بـراي از سـرگيري فعاليـت            و حمل و نقل محلي و نيز برنامه       

عـلاوه، هنگـامي کـه مقامـات ايـن دفتـر از               به. بدست آورند اطلاعات مهمي را    

 توانـستند  ، در زمينه قطع جريان برق مطلع شدند ٩٤مشکلات بازار بورس آمريکا   

 ۱۵ در روز   تـا  با نصب يک ژنراتور پشتيبان، به بـازار مـذکور کمـک نماينـد             تا  

 .، معاملات تجاري مختصري را به انجام برسانندآگوست

هاي متعددي که تنها به فاصله کوتـاهي پـس از             اطلاعيهدر اين رويداد، احتمالاً       - ۱۱

زگـشت   در با  ،قطع برق، از سوي مسئولين امنيت ملي و مقامات ايالتي صادر شد           

رسـد    به علاوه، بـه نظـر مـي       .  است کنندگان به بازار نقش داشته      اعتماد مصرف 

کنندگان، متاثر از اين واقعيت نيز بـوده اسـت کـه بخـش          تقويت اعتماد مصرف  

                                                 
اي با يکديگر هستند که بـه   هاي ارتباطي دو جانبه المللي، داراي پروتکل  ـ بسياري از بازارهاي بورس بزرگ بين 92

به عنوان  . اند  ثرگذار يک بازار بر معاملات بازار ديگر طراحي شده        منظور تبادل اطلاعات حساس در زمينه تحولات ا       
، مقامات بازارهاي بورس اصلي در آمريکا، همتايـان خـود در بازارهـاي              ۲۰۰۱ سپتامبر   ۱۱مثال، در جريان حوادث     

ريکـا  هـاي تجـاري در آم   بورس آسيا، اروپا، آمريکاي شمالي و جنوبي را درمورد زمان احتمالي از سرگيري فعاليـت            
 به وجود نيامـد زيـرا بـازار بـورس     ۲۰۰۳البته، چنين امري درخصوص رويداد قطع برق در سال      . ساختند  مطلع مي 

، هـر دو    )NASDAQبازار معاملـه الکترونيـک سـهام در آمريکـا،           (و بازار نزدک    ) NYSE(اوراق بهادار نيويورک    
نجـام معـاملات تجـاري در فـرداي آن روز،            آگوست اعلام نمودند که بـراي ا       ۱۴ بعدازظهر روز    ۶درحدود ساعت   

المللـي    اند و از اين رو، نيازي به برقراري تماس تلفني با مقامات ديگر بازارهاي بورس بـين                  تدابيري را اتخاذ نموده   
  .ديدند نمي

 .New York City Office of Emergency Management (NYCOEM) ـ 93
 .Amex ـ 94
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از جمله بازارهاي بـورس اوراق       هاي کاملاً تخصصي    شامل سازمان  خدمات مالي 

 . حفظ نمايدبهادار، توانسته بود عمليات خود را در سطحي گسترده

  

  گرفت توان از اين رويداد فرا هايي که مي درس

به محض وصل مجدد جريان برق، مراجع نظارت مالي در آمريکـا و کانـادا بـه                  -۱۲

 ايـن اخـتلال   ناشـي از هاي   چالشبرابر  در  فعالان صنعت مالي    واکنش خود و   تحليل

 : که بود بيانگر آنهاي برگرفته از اين رويداد درکل، درس. عملياتي پرداختندعمده 

 از اند کـه  هايي طراحي شده که براي ريسک  ی   فعاليت  تداوم  بازيابی و  هاي  برنامه  •

 براي حفظ و    ،می شوند  نظام مالي    متوجه برخي فعالان خاص صنعت مالي       ناحيه

ه با اختلالات عمـده عمليـاتي همچـون    هبه هنگام مواجـ تداوم عمليات حياتي  

 ـها است ک نارسايي بزرگ در زيرساختاختلالاتي که ناشي از بروز ي  در درجه  

 ).۳ و۲، ۱اصول(نخست اولويت قرار دارند

 انـداز وسـيعي از        از اين مزيت برخوردارند کـه چـشم        فعاليتهاي تداوم     برنامه •

اي واحد ترکيب     تاثيرات احتمالي يک اختلال عملياتي عمده را در قالب مجموعه         

 دست دادن اجزاي يک زير ساخت فيزيکي      از اين امر می تواند شامل    . نمايند  مي

براي شناسايي و رفـع     . ، تجربه قبلي نيز وجود نداشته باشد        که در مورد آن   باشد

بيني که ممکن است به هنگام وقوع يـک اخـتلال             ديگر مشکلات غيرقابل پيش   

 برگـزاري   ؛ عمليات حساس و حياتي سازمان بوجود آيـد        در زمينه عملياتي عمده   

هاي سازمان، نتايج سـودمندي بـه         ها و سيستم    رويه دقيق از  و    آزمون جامع  يک

ها در تامين جريان کافي        بروز اختلال در برخي شرکت     ،به عنوان مثال  (دنبال دارد 

سازمان بورس و    و فرض     خود هاي مخابراتي   از برق پشتيبان براي حفظ سيستم     

 ـ         مبني براينکه  اوراق بهادار آمريکا   ی در زمينـه     با تداوم جريـان بـرق، بـا اختلال

 ).۶و۲اصول (جريان برق مواجه نمی شود

با توجه به اهميت حفظ ارتباطات کارآمـد در خـلال وقـوع يـک اخـتلال عمـده                    •

ربط، تدابير لازم را      عملياتي، لازم است فعالان صنعت مالي و مراجع نظارتي ذي         

 هاي مخابراتي نيـز تـاثير       بيني چنين اختلالاتي که احتمالاً بر سيستم        براي پيش 
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ــي ــگذار م ــشن ــستم . دند، بيندي ــد سي ــين باي ــابراتي درون   همچن ــاي مخ ه

سـيم کـه بـر روي         هـاي فرسـتنده بـي       و دستگاه  ٩٥)هاي داخلي   شبکه(سازماني

رق پشتيبان کافي برخـوردار     اند، از ب    هاي متعلق به سازمان نصب شده       ساختمان

در  ممکن است براي حفظ ارتباطات در مواقعي که يک نارسايي گسترده             .باشند

 همچـون   تکميلـي هـاي      اسـتفاده از سيـستم     ،ها به وجود آمده است      زير ساخت 

اي و ديگر اقدامات ساده از قبيل اطمينان از         هاي ماهواره   هاي آنالوگ و تلفن     تلفن

هـاي همـراه؛ امـري ضـروري          هاي اضـافي بـراي تلفـن        دسترس بودن باطري  

 .)۴اصل (باشد

هـاي ارتبـاطي       کانـادا، پروتکـل    هاي مالي آمريکا و     در جريان قطع برق سيستم     •

 ايـن   محليداخلي و خارجي موجود؛ نقش بسيار سودمندي را در مديريت تبعات      

هـاي مـذکور توانـستند بـا تـسهيل و         علاوه بر اين، پروتکل   . رويداد ايفا نمودند  

 ي کشورهاي اطلاعاتي داخلي و خارجي بين مراجع نظارت مالي هماهنگي جريان

انـدازي      کـه مـسئوليت بازسـازي و راه       (مور اضطراري و مقامات محلي مديريت ا    

اي را در ايـن       ؛ نقـش ارزنـده    )هاي فيزيکي را بر عهده داشتند       مجدد زيرساخت 

هـاي     مالي هر دو کشور، در بررسـي       مراجع نظارت با وجود اين،    . زمينه ايفا کنند  

 به اين نکته پي بردند که براي افزايش درکـي            مذکور، خود پس از وقوع رويداد    

که ممکن است ارتباطات برون مرزي را مختـل نمايـد و             شترک از نوع اختلالي   م

بايـست مبادلـه شـوند؛ انجـام          ماهيت اطلاعاتي کـه در چنـين شـرايطي مـي          

 امـري بـسيار     ، ارتبـاطي مناسـب    هـاي   پروتکلهاي بيشتر در خصوص       مشورت

 .)۵ و ۴ اصول(سودمند است

 را قادر ساخت تـا      ها  ع نظارتي آن  مراج فعالان مهم بازار و       ارتباطي؛ هاي  پروتکل •

 و بـراي حفـظ و       بوده هماهنگ   ٩٦ دولتي  خدمات اضطراري  محليهاي    با سازمان 

ها را انديشيده و بـه اجـرا    تدابير لازم براي استمرار فعاليت  تداوم عمليات مهم؛    

 .)۴اصل (درآورند

                                                 
  .جم داخلي تلفن؛ مترشبکه ـ از جمله 95

96 - Local governmental emergency response organisations. 
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 صـنعت مـالي و      عرصـه شمار    بيهاي تلفني     ايجاد هماهنگي بين کنفرانس   براي   •

هاي  هاي تلفني ديگري که بين انجمن  با کنفرانسسات فعال در اين صنعت  موس

از ايـن رو،   .؛ به کار بيـشتري نيـاز بـود      تجاري متعدد بخش مالي در جريان بود      

هاي تلفني فوري در آينده، يک مـاتريس          براي ايجاد هماهنگي بيشتر در تماس     

هـاي    ي، انجمـن   مراجـع نظـارت مـال      ازماتريسي که   . تلفني يکپارچه ايجاد شد   

 متـشکل از  يکارگروه ها(اي  هاي ميان ـ موسسه  تجاري بخش مالي و کارگروه

 ).۴اصل ( شديتشکيل م) ؛ مترجمنمايندگان موسسات مختلف

هاي مربوط به اطلاعات تماس براي مقامـات مهـم، موجـب              نگهداري فهرست  •

راجـع  هـا بـين م      شود تا به هنگام وقوع يک اختلال عملياتي، انجام مشورت           مي

ــالي    ــي و ـ نظــارت م ــيندر ســطح مل ــي ب  ـالملل ــشتري   ــرد شــتاب بي   .بگي

 .)۵و۴اصول (



 
 

٥٧

  ۲پيوست شماره 

   بر روي بازارهاي اوراق بهادار ٩٧تاثير شيوع بيماري سارس: مطالعه موردي

   ميلادي۲۰۰۳ در سال ٩٨کنگ هنگمنطقه ويژه اداري 

  

  شرح رويداد

. ارس را در قلمرو خود تجربه نمودکنگ شيوع بيماري س ، هنگ ميلادي۲۰۰۳در سال  - ۱

هاي اخير، آن منطقه را تحت تاثير قـرار داده   اولين بيماري فراگير مهمي که طي سال   

 اين بيماري، از زمان ورود يک ناقل آن از سرزمين اصلي چين در اواخر ماه فوريه .بود

 ماه ژوئن همـان سـال کـه سـازمان بهداشـت             ۲۳ ميلادي آغاز شد و تا روز        ۲۰۰۳

کنگ را از فهرست مناطق آلوده بـه ايـن     که هنگ   به طور رسمي اعلام نمود     ٩٩هانيج

 قبل از آنکه از شيوع ويروس اين بيماري .ويروس خارج نموده است، به طول انجاميد

کنگ موجب شد تا اين بيمـاري در          جلوگيري بعمل آيد، گسترش اين بيماري در هنگ       

  . طريقي مشابه گسترش يابدکشورهاي کانادا، سنگاپور و ويتنام نيز به

داد که بيماري مشابهي در اسـتان   کنگ پس از آن روي  شيوع بيماري سارس در هنگ     - ۲

اولـين  . کنگ قرار دارد، شيوع پيدا کـرد         چين که در همسايگي هنگ     ١٠٠گوآنگ دونگ 

هاي خبري محلـي در       ها پيرامون شيوع و گسترش اين بيماري ازسوي رسانه          گزارش

، اطلاعات اندکي    مذکور ليکن در مراحل اوليه گسترش بيماري     کنگ انتشار يافت      هنگ

 از سوي دولت چين، مراجع بهداشت محلي و ديگر منابع رسمي در اختيار              آندرمورد  

 در  ، شـايعات فراوانـي    در نتيجـه، پيرامـون ايـن بيمـاري        . شـد   ديگران گذاشته مي  

رآيد، مـوجي   د يافت و تا زماني که گسترش اين بيماري تحت کنترل            رواجکنگ    هنگ

 .از تشويش و اضطراب در ميان مردم پديد آمده بود

  

                                                 
97 - Severe Acute Respiratory Syndrome(SARS) =      بر روي بيماري شديد دستگاه تنفسي که  

 ).مترجم(هاي انسان تاثير گذاشته و حتي ممکن است به مرگ وي بيانجامد شش

98 - Hong Kong SAR(Special Administrative Region). 
99 - The World Health Organisation. 
100  - Guangdong. 
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  رويدادتاثير 

 نفر  ۱۷۵۵کنگ به ابتلاي       تنها در هنگ    ميلادي، ۲۰۰۳شيوع بيماري سارس در سال       - ۳

انگيز    بر آن که به مرگ غم       شيوع اين بيماري فراگير، علاوه    .  نفر انجاميد  ۳۰۰و مرگ   

پـي   فراگيري را بـراي جامعـه محلـي در           افراد بسياري منجر شد، ترس و اضطراب      

 اقتصاد آن منطقـه برجـاي       اشتغال و تماميت  اي بر ميزان       و تاثير قابل ملاحظه    داشت

 .گذاشت

 که نتيجه مـستقيم شـيوع ايـن         اي   عمده اختلالاتکنگ، با     صنعت اوراق بهادار هنگ    - ۴

 اي دال بر گـسترش ايـن بيمـاري در صـنعت             هيچ نشانه . بيماري باشد، مواجه نشد   

 و علائمي از بيماري در افراد اندکي که طي مدت شـيوع ايـن               نگرديدمزبور مشاهده   

 که از سوي مراجع نظارت      ي برخي از اقدامات   . مشاهده نشد  بيماري در قرنطينه بودند،   

گزاران و ديگر فعالان بازار محلي براي کاهش دامنه بيماري و ترس حـاکم              مالي، کار 

 موجب گرديد تا کارآيي معمول عمليـات روزانـه          ،بر بازارهاي محلي تجويز شده بود     

 .تحت تاثير قرار گيرد

  

  واکنش به رويداد

 کـارگزار   ۴۰۰کنـگ شـامل بـيش از          در زمان شيوع بيماري، بازار اوراق بهادار هنگ        - ۵

هـاي    کارگزار بازار آتـي و نيـز صـدها مـشاور و مـدير صـندوق           ۱۰۰اوراق بهادار و    

اگرچه در حال حاضر نيـز هماننـد آن زمـان،           . بودگذاري و ديگر فعالان بازار        سرمايه

هـاي    کنـگ توسـط بانـک       بيش از نيمي از گردش مـالي بـازار اوراق بهـادار هنـگ             

، ) کارگزار ۳۵۰بيش از   (شود ليکن اکثريت کارگزاران     گذاري جهاني انجام مي     سرمايه

 .کننـد    ارائه مي  به بازار خرده فروشي   خدمات خود را     هستند که    اي  محلي هاي  شرکت

 بـه انجـام معـاملات       ١٠٢ يا اختياري  ١٠١کارگزاراني که در بازارهاي اوراق بهادار، آتي      

لاوه بر دارا بودن مجوز لازم از کميسيون اوراق بهادار و           ، بايد ع  تجاري اشتغال دارند  

                                                 
101 - Futures. 
102 - Options. 
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   از فعـــالان تجـــاري بـــازار اوراق بهـــادار ؛١٠٣معـــاملات آتـــي هنـــگ کنـــگ

 به حـساب    ١٠٥ت آتي هنگ کنگ    که شرکت مادر اوراق بهادار و معاملا       ١٠٤هنگ کنگ 

 . نيز باشندآيد مي

ترين مقـام نـاظر بـر بـازار            اصلي ،کنگ  کميسيون اوراق بهادار و معاملات آتي هنگ       - ۶

تسويه تمامي معـاملات اوراق   . کنگ است   گران مالي و بازار اوراق بهادار هنگ        واسطه

 ـ    الکترونيکي و توسط موسـسات تـسويه       صورتبهادار، آتي و اختياري به       ورت اي ص

 .کنگ هستند پذيرد که تماماً در تملک بازار اوراق بهادار هنگ مي

  بيماري سارس، تمامي مراجع نظارت مالي      سرعت و دامنه گسترش   به منظور کاهش     - ۷

هـاي    شامل کارکنـان نظـام    (ربط بازار    ذي  فعالان  و اکثر کارگزاران و نيز ديگر      مربوط

 ـ   اگرچـه نـه   ـ  اقدامات پيشگيرانه خود را  ،)تسويه اوراق بهادار    بـه طـور همزمـان 

به عنوان مثال، از آنجا کـه در مراحـل اوليـه شـيوع بيمـاري                . به مورد اجرا گذاشتند   

سارس، اطلاعات موثق چنداني راجع به نحوه شيوع بيماري مذکور و ميزان گسترش             

هـاي فعـال در جامعـه جهـاني بانکـداري             کنگ وجود نداشـت؛ شـرکت       آن در هنگ  

  بودند اي  پيشگيرانهفاقد دانش و تجربه قبلي در مورد اقدامات         نيز   ١٠٦گذاري  سرمايه

کنگ بـه مـورد        از سوي کميسيون اوراق بهادار و معاملات آتي هنگ         ،که نخستين بار  

اي که در آن، کميسيون مـذکور اقـدام بـه ايجـاد کـارگروه                 تجربه. اجرا گذاشته شد  

تاثيرات داخلي و  بتواند  نمود تا به کمک آن۲۰۰۳ مارس ۲۶اي در تاريخ  داخلي ويژه

کنـگ    بازار اوراق بهادار هنگ   .  را مديريت نمايد   )شيوع بيماري سارس  ناشي از   (بازار

 به طور روزانـه بـا       ،اين دو کارگروه  . نيز اقدام به ايجاد کارگروه داخلي مشابهي نمود       

  مربـوط را   يهـا   هـا و رويـه       سياست ،دادند تا بدين طريق     يکديگر تشکيل جلسه مي   

و در مواردي که فعـالان بـازار،   ها را تحت پايش قرار دهند    مايند و اجراي آن   تنظيم ن 

کنگ، کارکنان بازار اوراق بهادار       نان کميسيون اوراق بهادار و معاملات آتي هنگ       کارک

رسـيدگی   موضوع    به ها به اين بيماري مبتلا شدند،       کنگ و يا اعضاي خانواده آن       هنگ

 .کنند

                                                 
103 - Hong Kong Securities and Futures Commission (SFC). 
104 - HKEx. 
105 - Stock Exchange of Hong Kong and the Hong Kong Futures Exchange. 
106 - Global Investment Banking Community. 
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ي از شيوع بيماري مذکور در هر يک از بازارهاي مـالي،            به منظور مديريت اثرات ناش     - ۸

 .ربط در هنگ کنـگ اقـدامات مختلفـي را بـه عمـل آوردنـد                 مراجع نظارت مالي ذي   

 :اقدامات مذکور شامل موارد ذيل بود

 هـا در    به منظور اطلاع کارکنان از آخرين تصميمات متخذه از سوي سـازمان آن             •

 بايد  ها   آن رس و نيز مجموعه اقداماتي که      مقابله با شيوع بيماري سا     زمينه نحوه 

هـاي منظمـي صـادر        هنگام ظن به ابتلاي به اين بيماري انجام دهند، اطلاعيـه          

مراجعـه بـه مراکـز       اطلاع بـه مـديريت،       ، اقداماتی نظير  به عنوان مثال  (شد  مي

 روزه نقاهت و    ۱۰ کار در دوره       و خودداري از حضور در محيط      بهداشتی و درمانی  

 تا زماني که اطمينان حاصل شود افراد مذکور به بيماري سارس مبتلا             پس از آن،  

بايـست تحـت ضـوابط         مي ،شدند  کارکناني که به اين بيماري مبتلا مي      ). نيستند

 .شديد قرنطينه قرار گيرند

 واحدهاي سازمان بـه ايـن       آلودگيبه منظور حصول اطمينان از اينکه در صورت          •

 ـ همچنـان ارائـه خواهـد        زمان توسط سا  بيماري، حداقلي از خدمات     طيـف   ،دش

رويکرد تـيم   «ها    برخي سازمان . مورد استفاده قرار گرفت   ها    اي از روش    گسترده

رويکردي که در آن از گروه کاملي که وجود داشـت، دو            . زيدند را برگ  ١٠٧»دوگانه

. توانست جايگزين ديگري شود    ميهر يک از اين دو تيم،       . شد  تيم منشعب مي  

، اعضاي يکي از ايـن دو گـروه          بود  اين بيماري متوقف نشده    تا زماني که شيوع   

هـاي ديگـر،    در برخي سـازمان . داد بايست کارهاي خود را از منزل انجام مي   مي

هـاي    هاي کاري طي مدت زمان گسترش اين بيمـاري بـه مکـان              بخشي از تيم  

هـاي رو در رو، بـر اسـتفاده از            به جـاي برقـراري تمـاس      . ديگري منتقل شدند  

 .شد هاي تلفني تاکيد مي نسکنفرا

 بـا   را خـود يهـاي غيـر ضـرور    ملاقاتتا  اين اختيار برخوردار بودند       از کارکنان •

ــارج از ســازمان ملغــي   طــرف ــاي خ ــودهه ــاي حــضوري  و بازرســينم   ١٠٨ه

به منظور تسهيل نظافت و ضد عفوني کردن        . خود را نيز به حالت تعليق درآورند      

 و ا لباس معمولي و غيررسمي استفاده کنندها خواسته شد ت از آنلباس کارکنان، 

                                                 
107 - Spilit team approach. 
108 - On-site inspection. 
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 شد تا در دوران بارداري، محل کـار         تقاضا  نيز از کارکنان خانمي که باردار بودند     

 .خود را زود ترک نمايند

هنگامي که توزيع ماسک بـه اتمـام      . کارکنان، ماسک صورت داده شد    به تمامي    •

هـاي     وجـود روش   کنـگ، بـه     رسيد، کميسيون اوراق بهادار و معاملات آتي هنگ       

         شـدند تـا در تمـامي سـاعات،          مـي کارکنان تشويق   .  برد  پي جايگزين ديگري 

 ،کار داشتند  مردم سرو  نان که با عموم   کو آن گروه از کار    از ماسک استفاده کنند     

هـا و      دسـت  ،هاي خـارج از سـازمان        ملاقات با طرف   بعد از شدند تا     تشويق مي 

 . مام بشويندصورت خود را با صابون و با دقت ت

 ساعت به سـاعت و در  ،هاي عمومي هاي بهداشتي، آسانسورها و مکان    سرويس •

 هرشـب تميـز و ضـدعفوني        نيـز در    دفاتر کـار   .ندشد   تميز مي  ،تمامي طول روز  

تيمي در نظر گرفته شده بود تا در صورتي که واحدها و دفاتر کار آلـوده                . شد  مي

 .دها را ضد عفوني و قرنطينه نماين شوند، آن

به منظور مقابله با تاثيرات بالقوه اين بيماري بـر روي بـازار، مراجـع نظـارت مـالي                    - ۹

توان بـه      اقدامات متعددي را به عمل آوردند که از آن ميان مي           ،ربط در هنگ کنگ     ذي

 :موارد زير اشاره کرد

هـا     از آن  ،هاي مختلفي که براي تمامي فعالان بـازار ارسـال شـد             طي بخشنامه  •

د تا در صورت ابتلاي هر يک از کارکنان خود به بيماري سارس،             درخواست گردي 

 هـاي   مراتب را به مرجع نظارتي مربوط گزارش دهند و اطمينـان يابنـد برنامـه              

         هـا، از تـوان پاسـخگويي لازم بـراي مواجهـه بـا شـرايطي                   آن فعاليتتداوم  

 ـ (فعاليـت هاي مربوط به تداوم       يهاين چنين و نيز شناسايي رو      ورت شـيوع   در ص

همچنين در اين راستا، اطلاعات دريافتي از مقامات .  برخوردار است)اين بيماري 

 .شد بهداشت محلي، در ميان تمامي فعالان بازار توزيع مي

در صورتي که به دليل مشاهده يک مورد قطعـي از بيمـاري سـارس در سـالن                   •

هـا     آن  مجموعه اقـداماتي کـه انجـام       ؛داشتمعاملات، توقف معاملات ضرورت     

بـه طـور خـاص،      . رسـيد   ها مي   يافت به اطلاع آن     براي فعالان بازار ضرورت مي    

 دقيقه بعد از اطلاع رساني به فعالان بازار در زمينه وقوع يک             ۳۰سالن معاملات   
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 بـسته   ،شد وتا پايان آن روزکـاري و پاکـسازي کامـل محـيط              بيماري بسته مي  

ازه از مقامات بهداشتي يا پـس از        سالن مذکور تنها پس از اخذ اج      . ماند  مي  باقي

 . شد  بازگشايي مي،سپري شدن مدت زمان لازم براي قرنطينه

شامل کارگزاران و ديگر فعالان     (شد  پايش وضعيت مواردي که گزارش مي     برای   •

 .ها راه اندازي شده بود ، يک پايگاه داده)بازار

ديگر فعالان گذاران و  از سوي سرمايه  به منظور پاسخگويي به سوالات مطروحه      •

بيماري و اثر آن بـر روي صـنعت محلـي اوراق             بازار درخصوص وضعيت شيوع   

 .ه بوداندازي شد بهادار، يک مرکز تلفني ويژه راه

 در يک تلاش هماهنگ، اقدام به       کنگ  هنگهاي سرمايه گذاري      اعضاي جامعه بانک    - ۱۰

ع اين بيماري را    ، گستره شيو    تبادل آزادانه اطلاعات با يکديگر نمودند تا بدين طريق        

دوره در طول   ها بود که      شايد در نتيجه همين اقدام آن     . به حداقل ممکن کاهش دهند    

بـه ايـن بيمـاري      گذاري   هاي عمده سرمايه    کارکنان بانک هيچ يک از  ،  شيوع بيماري 

هاي کوچکتر و ديگر فعالان بازار،        کارکنان شاغل در کارگزاري    همچنين. مبتلا نشدند 

تعـدادي از کـارگزاران و   . بيماري از ابتلاي به آن مصون ماندنـد    طي دوره شيوع اين     

علاوه بر انجام اقدامات مشابهي که مراجع نظـارت مـالي بـراي             ديگر فعالان بازار،    

مقابله با تاثيرات شيوع اين بيماري بـر سـازمان خـود بـه اجـرا در آورده بودنـد، از                     

 :کردند هاي زير نيز استفاده مي استراتژي

اي   حث و تبادل نظر پيرامون آخرين تحولات، جلسات روزانه فـشرده          به منظور ب   •

هـاي    ها يـا نامـه      کارکنان از طريق پايگاه   . شد   برگزار مي  فعاليتدر زمينه تداوم    

الکترونيکي روزانه در جريان آخرين وضعيت شـيوع ايـن بيمـاري و نيـز ديگـر                 

 .گرفتند اطلاعات مرتبط در اين زمينه قرار مي

 تا با اسـتقرار      کادر پزشکي استخدام کردند    ،راي کارکنان خود  ها ب   برخي شرکت  •

 .ها باشند  همواره در دسترس آن،در دفاتر

به کارکناني که به طور معمول از وسائط حمل و نقل عمومي براي رفت و آمد بـه                   •

 مبالغي براي استفاده از تاکسي پرداخت شد تا         ،کردند  محل کار خود استفاده مي    

به حـداقل ممکـن      هايي با ريسک بيشتر      اين افراد با محيط    بدين وسيله، ارتباط  
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استفاده از ساعات کار شناور براي کارکنان در نظر گرفته شـد بـه              . کاهش يابد 

طوري که آن گروه از کارکنان که براي تردد به محل کار خود از وسائط حمـل و                  

 به محل   ،توانستند در خارج از ساعات پر تردد        کردند مي   نقل عمومي استفاده مي   

 .کنندکار خود رفت و آمد

 به قاره آسيا به شـدت کاسـته و تنهـا بـه انجـام                هاي اداري   از تعداد ماموريت   •

 بـه موجـب   هايي ابلاغ شـد کـه         نيز سياست . بسنده شد هاي ضروري     ماموريت

. بايست به تائيـد مـديريت ارشـد برسـد           شغلي مي  هاي  ها، تمامي ماموريت    آن

رکنان را که به بازديد دفـاتري در ديگـر منـاطق            ها، آن گروه از کا      برخي شرکت 

، توسط يک پزشک معاينـه  کنگ هنگرفتند ملزم کرده بودند تا پيش از ترک         مي

 .شوند

 

   گرفت فراتوان از اين رويداد هايي که مي درس

 ميلادي، تـاثير نـسبتاً انـدکي بـر روي           ۲۰۰۳اگرچه شيوع بيماري سارس در سال         - ۱۱

 ليکن پديده مذکور از اين توان بالقوه ، بر جاي گذاشتکنگ هنگصنعت اوراق بهادار 

اي را در سطح محلي ايجاد کرده و به دليـل             برخوردار بود که اختلالات عملياتي عمده     

هاي مـالي ديگـر کـشورها را نيـز             در سطح جهان، نظام    کنگ  هنگاهميت بازار مالي    

 ـ کـه    راکنـگ  هنـگ بيمـاري مـذکور در   شـيوع    می توان.تحت تاثير خود قرار دهد

 بـراي  واقعـي  ـ به منزله آزمـوني   ، طي ساليان اخير بود در نوع خودتجربهخستين ن

. اق بهادار تلقي نمـود     نظارت مالي و فعالان صنعت اور      تداوم فعاليت مراجع  مديريت  

  :گرفت فراتوان از اين تجربه  هايي است که مي از جمله درسموارد ذيل، 

 داراي  کنـگ   هنگوراق بهادار و معاملات آتي      در زمان شيوع بيماري، کميسيون ا      •

 کـه بـر روي       بـود  يک برنامه احتياطي جامع بازار براي رسيدگي بـه اختلالاتـي          

 فعاليت تداوم هيک برنام اين کميسيون داراي ،همزمان .گذاشت بازارها تاثير مي

در اين  .  بازار بود  ش در  ناشي از عمليات خود    ي بود که  براي رسيدگي به اختلالات   

   که به منظـور حفـظ و تـداوم عمليـات           شده بود ها، به طور ضمني فرض        نامهبر

 ـدر صورت وقوع يک اخـتلال عمليـاتي عمـده   ـ          بخـشي از کارکنـان     همـواره  
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قـرار   کنـگ   هنگها و کميسيون اوراق بهادار و معاملات آتي           شرکت در دسترس 

ض مـذکور،    سـاخت کـه فـر      آشکار اين موضوع را     ، وقوع بيماري سارس   .دارند

در زمان شيوع اين بيماري، حتي وجود اين شبهه         . نيست معتبرو   همواره درست 

که يکي از کارکنان به بيماري سارس مبتلا شده است، خـود بـه تنهـايي بـراي       

 روز بـه حالـت      ۱۰اينکه کل بخش، قرنطينه شده و عملياتش به مـدت حـداقل             

د تـا در زمـان شـيوع ايـن          با اين وجـود، لازم بـو      . کرد  تعليق درآيد، کفايت مي   

هاي مزبور مورد بازنگري قـرار گيرنـد تـا بـدين وسـيله، چنـين                  بيماري، برنامه 

 ).۲اصل (هاي ياد شده ملحوظ نمود تاثيراتي را در برنامه

هـاي احتيـاطي مناسـب        هاي احتياطي بازار و تداوم فعاليت، اجراي رويـه          برنامه •

هاي مـذکور، بـه     اگرچه برنامه .دبراي مقابله با بيماري سارس را تسهيل مي نمو        

 براي تداوم عمليات ،ها پرداخت که در آن طور مشخص به طرح سناريوهايي نمي

يک حوزه خاص يا تماميت يک شاخه اصلي از فعاليت، فردي را اختـصاص داده               

هاي ياد شده چارچوب سودمندي را براي تمرکز بـر مباحـث               ليکن برنامه  ،باشد

اين به يقين،  .آورد  فراهم مي، و گسترش بيماري بودبيشماري که ناشي از شيوع

هاي    و ديگر سازمان   کنگ  هنگموضوع که کميسيون اوراق بهادار و معاملات آتي         

هايي براي تداوم فعاليـت و سـاختاري بـراي مـديريت              هم داراي برنا  ،آن منطقه 

تر  مـوثر  هر چه  ارائه واکنش  برايها     در توانايي آن   نقش مهمي  ،اختلالات بودند 

 .)۱اصل (داشتبه رويداد مذکور 

هـا،     و براسـاس آن     بهره برده  ی ديگر ها  توانند از تجارب سازمان     ها مي   سازمان •

 يکـشورها مراجع نظارت مـالي     . هاي تداوم فعاليت خود را به روز نمايند         برنامه

بـا  توانـستند   ها گسترش پيدا کرده بـود نيـز           که ويروس سارس در آن    ديگری  

 ـ        کنگ  هنگه  از تجرب  گيري  بهره يوع بيمـاري    و به محض مشاهده مـواردي از ش

 ).ااصل (نددتداوم فعاليت خود را به اجرا درآور هاي برنامهسارس در قلمرو خود، 

  مناسـب  صورت عدم وجود اطلاعات به هنگام، کامل و معتبر؛ ارائـه واکـنش            در •

ت اين امر، توان مديري. شود مينسبت به يک بحران، از چالش خاصي برخوردار         

ممکـن   و    تداوم فعاليت تحـت تـاثير قـرار داده          برنامه را در تعيين زمان شروع    
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احساسي که بـه نوبـه      . است به ايجاد يک احساس ناتواني و اضطراب بينجامد        

هاي انجام شده در زمينه مقابله با بحران را تحت تاثير قرار              تواند تلاش   خود مي 

ون سـازمان و بـا بيـرون        در در   مـوثر   در چنين شرايطي، حفظ ارتباطـات      .دهد

 امري ضروري است تا بدين وسيله اطمينان حاصل شود کـه مـديريت              ،سازمان

گيـري     تـصميم  هـا بـراي      آن ، بـه تمـامي     مربوط ارشد به محض تهيه اطلاعات    

 خود  کار اخذ تصميمات آگاهانه در      در زمينه تواند به کارکنان      دسترسي دارد و مي   

هايـشان تـاثير گـذار اسـت، يـاري            انوادهها و خ    مورد موضوعاتي که بر آن     و در 

  نظـارت  وجود ارتباطـات بـين مراجـع      ه است که    اين امر به اثبات رسيد    . رساند

 دولت، عاملي حياتي براي آگاهي يـک سـازمان از            مجموعه مالي، فعالان بازار و   

  .)۴اصل ( در تعيين اقدامات مناسب استها وضعيت شيوع بيماري و توانايي آن

که مراجـع   هاي ارتباطي رسمي، امکان ندارد        ها و پروتکل    رويهدر صورت فقدان     •

هاي داخلي، توجه      بتوانند در بحبوحه يک اختلال عملياتي در سيستم        نظارت مالي 

 ـ به سمت اين موضوع معطـوف        ، محلي مذکور  وضعيتخود را از واکنش به       د کنن

 ـ نظارتي در ديگر کشورها تمـاس حاصـل نم         مراجعکه آيا بايد با              خيـر،   يـا    داين

 لزوم برقراري تماس، با چه شخصي و چگونـه بايـد تمـاس              صورتو اينکه در    

کنـگ در خـلال        هنگ مراجع نظارت مالي   اين موضوع، تجربه اي بود که        .بگيرند

از آنجا کـه تمـامي      .  ميلادي بدست آوردند   ۲۰۰۳شيوع بيماري سارس در سال      

و تبعات محلي شيوع     صرف بررسي عوارض     کنگ  هنگوقت مراجع نظارت مالي     

ماند تا صرف برقراري ارتباطات  ها باقي نمي شد، فرصتي براي آن اين بيماري مي

چـارچوب   ارتباطي کـه خـارج از     . با مراجع نظارت مالي در ساير کشورها نمايند       

 در جلسات مجـامع مختلـف        معمولاً که هاي موردي و سطح بالايي باشد       گزارش

مورد ديگري که در اين زمينـه       . شود  ميتهيه  رد،  المللي تدوين کننده استاندا     بين

ري مشاهده شد اين بود که هيچ يک از مراجع نظارت مـالي خـارجي، در برقـرا                

کنگ پيشقدم نشدند تا از رهگذر آن بتوانند تاثير          ارتباط با همتايان خود در هنگ     

هـاي مـالي در       را بـر روي سيـستم      کنـگ  بالقوه گسترش اين بيماري در هنـگ      

 کنگ  هنگخود ارزيابي نمايند و يا از مجموعه اقدامات انجام شده در            کشورهاي  

 ).۵اصل (هاي لازم را فراگيرند  درس،مقابله با شيوع اين بيماريدر زمينه 
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  ۳پيوست شماره 

   ميلادي۲۰۰۳تاثير شيوع بيماري سارس در سال : مطالعه موردي

  بر روي صنعت اوراق بهادار در کانادا

  

  رويدادشرح 

در وهله نخست محـدود بـه       ميلادي در کانادا،     ۲۰۰۳يماري سارس در سال     بشيوع   - ۱

 گـسترش   اين بيماري طـي دو مـوج      . بود ١١٠ در ايالت انتاريو   ١٠٩ تورنتو گريترمنطقه  

آغاز ميلادی   ۲۰۰۳ ماه مي سال     ۲۸و موج دوم در      مارس   ۱۳ در    نخست  موج .يافت

 .شد

 

 تاثير رويداد

صـنعت اوراق   بـراي   اي    ، اختلال عمـده    ميلادي ۲۰۰۳شيوع بيماري سارس در سال       - ۲

در خلال شيوع بيماري، تعداد اندکي از کارکنـان مرجـع           . در پي نداشت  بهادار کانادا   

ها، علائمي از  هيچ يک از آندر  نظارتي يا فروشندگان اوراق بهادار قرنطينه شدند اما         

 ـ     ( ها   در آن  اثري از گسترش بيماري    نکرد و بيماري بروز    ) ذکورمراجـع و واحـدهاي م

، گزارشـي   ١١١ هيچ يک از مراجع نظارت مالي يا کارگزاران بورس         نيز،. مشاهده نشد 

ها تحت تاثير اين بيماري قرار گرفته باشـد، ارائـه             مبني بر اينکه عمليات تجاري آن     

به جز چند مورد اختلال که نياز به برقراري تماس تلفني و يا ارسال نامـه بـه        (نکردند

 ).ين داشتهاي جايگز کارکنان پايگاه

 

  واکنش به رويداد

شـرکت کـه از نظـر        ۶صنعت اوراق بهادار کانادا، صنعتي متمرکز اسـت کـه در آن،              - ۳

نـد  ا  بـه وجـود آمـده     هاي ديگـر      بزرگي در رتبه نخست قرار دارند و از ادغام شرکت         

از ) دو سـوم  ( ۳/۲ حـدود ،  ) هـستند  هاي اصـلي    گران وابسته به بانک     تمامي معامله (

                                                 
109 - Greater Toronto Area. 
110 - Ontario. 
111 - Dealer firms = شرکت های دلال 
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از نظر جغرافيايي، بزرگتـرين      .دهند   به خود اختصاص مي    صنعت را درآمد  جموع کل   م

نظـارت بـر    و  مسئوليت تدوين مقررات    .  قرار دارند  ايالت انتاريو  بازارهاي سرمايه در  

عـلاوه بـر مراجـع     . محلي تقسيم شده است    صنعت اوراق بهادار کانادا ميان مقامات     

 عـضويت   ١١٢ي خـود انتظـام    هـا   گران در يکي از سازمان      نظارتي محلي، اکثر معامله   

بـازار را  هايي که مسئوليت دارند تا ضوابط مربـوط بـه اعتمادپـذيري                سازمان .دارند

ستد سهام عادي و اوراق  و استحکام بخشيده و افزون بر اين، مقررات مربوط به داد

هـايي    شـرکت گـران     برخـي معاملـه   . دن در کانادا تدوين نماي     را بهادار با درآمد ثابت   

 ، در حالی که برخی معامله گران ديگـر         عرصه تمامي بازار فعاليت دارند     هستند که در  

ازقبيل تمرکز بـر بخـش سـازماني يـا          (اند  خاصي از بازار تمرکز کرده    بر روي بخش    

خريد و فروش اوراق بهادار، توسط يک کـارگزار    ). تمرکز بر روي بازار خرده فروشي     

در سـطح  محلـي و هـم   ر سـطح  کانادايي که خدمات پاياپاي الکترونيکي را ـ هم د 

 .شود کند؛ تسويه و پاياپاي مي المللي ـ ارائه مي بين

هاي    در پاسخ به شيوع بيماري سارس، واکنش       ،مراجع نظارتي و فعالان صنعت مالي      - ۴

 نظارت محلي در ايالت انتاريو، شيوع اين بيماري         مراجع. مختلفي از خود نشان دادند    

زار تلقي کردند و واکنش فعالان بازار نـسبت بـه           را به عنوان ايجاد يک اختلال در با       

فـضاي اداري و    ،  برخـي مراجـع نظـارت مـالي       . نظر گرفتند  وقوع اين رويداد را زير    

 دوجانبه براي تقـسيم   و به توافقاتي    تقسيم نموده    را بين خود     ها  دسترسي به فناوري  

اي بـا     ويژه ها به توافقات    همچنين آن . يافتند با ديگر مراجع نظارتي دست       حجم کار 

هاي خـود     ها، فروشندگان، برخي از فعاليت      فروشندگان دست يافتند که به موجب آن      

 .مکاني خارج از بازار مديريت کنندرا از 

ها از سوي مراجع نظـارتي و         ، ازجمله اقداماتي بود که تمام يا بخشي از آن         زيرموارد   - ۵

 :فعالان صنعت مالي به کار گرفته شد

 ابتداي شـيوع بيمـاري و        در  چه ؛يره و مديريت ارشد   برگزاري جلسات هيات مد    •

هـدف از برگـزاري ايـن جلـسات، شناسـايي           . از آن  در مواقع ضروري پس      چه

بايـست    ي بـود کـه مـي      هاي فراروي سازمان و ارزيابي اقدامات مناسـب         ريسک

                                                 
112 - Self-Regulatory Organisations (SROs). 
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ر مورد شناسـايي    وهاي مذک   ترين ريسکي که اکثر سازمان       اصلي .شد  پيگيري مي 

   و هاي کليدي و حـساس      عمليات بخش تدوام  ها در     توانايي آن قرار دادند، عدم    

موضوعي که خود نتيجـه شـيوع بيمـاري يـا           .  بود ها   آن هاي کاري    فعاليت يا کل 

 .قرنطينه شدن تعداد زيادي از کارکنان بود

هـاي    ي وظايف خاص در سايت    براي انجام برخ   "تميزو  هاي پاک     گروه "ايجاد   •

 موقـت    و انتقـال    ازطريق جابجـايي   )مجزا(يزولههاي ا   يا تشکيل گروه  جايگزين  

 همان ساختمان؛ديگري در  مختلف به طبقات هاي بخشکارکناني از 

  ، بـراي برخـي کارکنـان مجـاز شـمرده شـد      دسترسي به تجهيزات اداري تنها       •

هـاي    کنفـرانس ، تشويق اسـتفاده از      از منزل فراهم سازي امکان انجام وظايف      

 و   به جاي برگزاري جلسات رو در رو و حضوري،         نهاي جايگزي  تلفني و ديگر راه   

 در برخي موارد، توصيه به کارکنان براي باقي ماندن در خارج از محيط کار؛

مسافرت به مناطق پرخطر و قرنطينه اجباري کارکناني که از ايـن             کردنمحدود   •

تا از اين رهگذر،    هاي خاص     گردند و نيز تعليق موقت برخي فعاليت        مناطق بازمي 

  کاهش يابد؛ممکنهاي خارجي به حداقل  ک تماسريس

رسـاني مـنظم بـه کارکنـان تـا مطالـب              ايجاد خطوط ارتباطي تکميلي و اطلاع      •

به عنوان مثال از طريق به گـردش        (بيشتري درخصوص بيماري سارس بياموزند    

ها   ارائه اطلاعات ضروري به آن    و  ) هاي مقامات بهداشت عمومي     درآوردن توصيه 

 بـر   تحولات مربوط به بيماري مذکور، از طريق انتـشار اطلاعيـه          در مورد آخرين    

 .رسـاني تلفنـي     خطـوط اطـلاع   بـا اسـتفاده از      يا  رساني    هاي اطلاع   روي پايگاه 

 به دست   و يا همچنين به کارکنان توصيه شد تا درصورت مشاهده علائم بيماري           

تـه   دلايلي مبني بر اينکه ممکن است در معرض ايـن بيمـاري قـرار گرف               آوردن

بـه مراکـز درمـاني مراجعـه        باشند؛ بلافاصله مديران را از اين امر آگاه نموده و           

 .نمايند

اقداماتي همچـون   .  آلودگي  گسترش  جلوگيري از  اي جهت   انجام اقدامات ساده   •

برخـي  (هـا     به کارگيري حداکثر مراقبت در تماس با ديگران، شستشوي دسـت          
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و ) ها نمودند   دعفوني کردن دست  هايي براي ض    ها اقدام به تهيه دستگاه      سازمان

 .عدم استفاده مشترک از تلفن و تجهيزات جانبي کامپيوتر

 

   فرا گرفترويدادتوان از اين  هايي که مي درس

 کانادا  اوراق بهادار از آنجا که شيوع بيماري سارس در نهايت، تاثير اندکي بر صنعت              - ۶

 بيشتر داراي ماهيتي ،يدادداشت، واکنش مراجع نظارت مالي و فعالان بازار به اين رو

هاي زير را بـراي مـديريت         توان از اين تجربه، درس      با اين همه، مي   . پيشگيرانه بود 

  : فراگرفتفعاليتتداوم 

  

 بـه شـيوع ايـن       فعالان صنعت مـالي   اگرچه واکنش هريک از مراجع نظارتي و         •

ز هريـک ا  . بيماري، متفاوت بود ليکن اين رويداد، داراي تاثيرات محدودي بـود          

بر حسب ارزيابي موقعيت نسبي خـود در صـنعت اوراق بهـادار             ها،    اين سازمان 

دادند، اقدام به تعيـين مجموعـه اقـداماتي     کانادا و ماهيت وظايفي که انجام مي      

 ).۳اصل (رساندند بايست به انجام مي نمودند که مي

اي بـود    به گونه ها     اکثر سازمان  اي تداوم فعاليت  ه  در زمان شيوع بيماري، برنامه     •

ها به طور واضح مشخص نشده بود که در صورت عدم دسترسـي بـه                 که در آن  

کافي از کارکنان به دلايلي همچون بيمـاري يـا قرنطينـه اشـخاص، چـه                 تعداد

، مـشخص    در نتيجه وقوع ايـن بحـران       .توان به اجرا درآورد     سناريوهايي را مي  

بـر  توانـد     ماري مـي  يک کارمند به ويروس اين بي     حتي   احتمال ابتلاي    گرديد که 

 اثـر  ـين  در پايگاه اصلي و چه در پايگـاه جـايگز  چه  ـ  کل يک سازمانعمليات

 .) يک دوره طولاني مدت برایحتي(بگذارد

 خود را اصلاح فعاليت تداوم هاي برنامهها،  اين تجربه باعث گرديد تا سازمان        

هـا بـه     در آناي که شامل سـناريوهايي شـوند کـه        و به روزآوري نمايند به گونه     

نظر    صرف ؛مخاطرات مهم براي اموال و نيز زندگي اشخاص پرداخت شده باشد          

  ).۲اصل (عوامل طبيعي، حوادث يا اقدامات عمدي باشدها  آنعلت وقوع از اينکه 
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   کانـادا،  اوراق بهـادار   در صنعت    فعالهاي     سازمان هيات مديره و مديريت ارشد     •

کـه متوجـه    کردند  هايي    شناسايي ريسک  در همان مراحل اوليه بحران اقدام به      

 براي به حداقل رساندن ريسک ابتلاي کارکنـان         .هايشان بود    سازمان وکارکنان  

اين اقدامات شـامل مـواردي      . به عمل آمد  به ويروس سارس، اقدامات مختلفي      

. همچون آموزش به کارکنان در مورد ويروس اين بيماري و نحوه شيوع آن بـود              

آيد ممکن اسـت مـانع از         و ماهيت اقداماتي که به عمل مي      سريع  ارائه واکنشي   

 ).۱اصل (بروز پيامدهاي شديدترشود

هـاي   مراجع نظارت مالي و فعالان اين صنعت، به اهميت به روزآوري منظم طرح   •

 به دست   اي که از شيوع اين بيماري       اند و براساس تجربه      پي برده  فعاليتتداوم  

هـا بـراي آنکـه        به طور خاص، برخي سازمان    . دان   اقدام به اين کار کرده     آوردند؛

هاي موجود در پايگاه جايگزين خود را مرتفع سـازند، اقـداماتي را بـه                 نارسايي

تـوان بـه تعـداد        از جمله اقدامات انجام شده در اين زمينـه مـي          . اند  عمل آورده 

 .)۲اصل (ري و ابزارهاي ارتباطي اشاره کردهاي کا ايستگاه

ي الزامات سيستم ارتبـاطي يـک سـازمان در شـرايط        زمان مناسب براي بررس    •

نه زمـاني کـه     برند    بحران، هنگامي است که بازارها در شرايط عادي به سر مي          

 سـارس، اکثـر     شـيوع بيمـاري   در زمـان     .يک اختلال واقعـي روي داده اسـت       

هاي ارتباطي، در رابطه با اين موضوع بود که چگونه مي توان با کارکناني                چالش

به عنـوان مثـال در      (هاي متعددي دور از سازمان مرکزي قرار دارند           که در مکان  

ارتباط برقرار کرد و به آنها درخـصوص        ) هاي جايگزين و يا در منازل خود        پايگاه

   ).۵ و ۴اصول (رساني نمود اطلاعتحولات مربوط به بيماري و موضوعات کاري 
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  ۴پيوست شماره 

  ١١٣زله در نيگاتا چوتسو زل:مطالعه موردي

  

  رويدادشرح 

اي بـه      مـيلادي، زلزلـه    ۲۰۰۴ اکتبر سـال     ۲۳روز  ) وقت محلي به  (۱۷:۵۶در ساعت    - ۱

زلزله . زه درآورد ر در مقياس ريشتر، بخش چوتسو در منطقه نيگاتا را به ل           ۸/۶بزرگي  

 ماه پس از وقوع زلزله، ادامـه        ۲هاي متعددي توام بود که تا مدت          مذکور با پس لرزه   

 .داشت

 

   رويدادرـتاثي

 .هاي فيزيکي وارد آورد     ها و زيرساخت    اي را به ساختمان     ، خسارات عمده   مذکور لزلهز - ۲

 و زمين لرزه    ۲۰۰۱ سپتامبر   ۱۱ رويدادهايي نظير    اتو در مقايسه با تاثير     اين حال با  

 ١١٦ و اوزاکا  ١١٥ ميلادي، شهرهاي کوبه   ۱۹۹۵ ژانويه   ۱۷که در روز     ١١٤واجيهانشين ا  

تم مـالي و کـل اقتـصاد        زه تاثير اندکي بر روي سيـس       اين زمين لر   لرزاند،را  در ژاپن   

اين زمين لرزه به اين دليل داراي تاثير اندکي بـود کـه در يـک روز                 . گذاشت برجاي

 ۲اين امر فرصتي     .اي روستايي به وقوع پيوست       و در منطقه   )پايان هفته کاري  (شنبه

 ـ         روزه را براي مسئولين مربوط فراهم مي        هـاي   راکنشآورد تا قبل از شروع مجـدد ت

اقدامات لازم را براي مديريت آن       ،)آغاز هفته کاري  (بانکي در روز دوشنبه پس از آن      

 .به عمل آورند

  موسسات مالي  ضعف و ناتواني اصلي   هاي فيزيکي،     ها و زيرساخت     ساختمان تخريب - ۳

 به ويژه، حمل و نقل      . نمايان ساخت  ا آشکار ،ها را   در تداوم عمليات کاري از سوي آن      

تبديل  کاري بس دشوار ، بهها و ديگر کالاها ها و بروات، نامه   وجوه نقد، چک   کارکنان،

 کارکناني که از منازل و دفاتر خـود         تهيه جا براي  همچنين اين امر ثابت شد که       . شد

                                                 
113 - Niigata Chuetsu. 
114 -Hanshin - Awaji. 
115 - Kobe. 
116 - Osaka. 
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وارد آمـدن خـسارت بـه       به دليـل    . ، موضوعي چالش برانگيز است     بودند جابجا شده 

ا فعاليت خـود را بـه طـور موقـت           خواسته شد ت   شعب    برخي شعب، از آن    ساختمان

 نـصب شـده    خـارج از شـعب   يي که در  برخي از خودپردازها   همچنين. تعطيل نمايند 

هـاي مزبـور       مکـان   از تخليه برخي .  از ارائه خدمات به مشتريان بازماندند      ، نيز بودند

 .موجب گرديد تا موسسات مالي، عمليات خود را به طور موقت تعطيل نمايند

 درمناطقي که برق نداشـتند بـه کمـک بـرق اضـطراري             مستقر   اکثر موسسات مالي   - ۴

 مراکـز کـامپيوتري    ، ضدزلزله هاي  ت خود ادامه دهند و ساختمان     به عمليا  توانستند تا 

خطوط ارتباطي خودپردازها   . ها را قادر ساخت تا بر تاثيرات اين رويداد، فايق آيند            آن

ميزان خـسارات وارده    . دادندو ديگر خدمات، عموماً و بدون مشکل به کار خود ادامه            

اين امر عمدتاً به دليل اقداماتي بود       . به تجهيزات متعلق به موسسات مالي اندک بود       

پيش از آن براي حفاظت از تجهيزات در مقابل اختلالات ناشي از صاعقه به عمل               که  

 تـداوم   هاي  ها و برنامه    تحمل زمين لرزه  توان از افزايش توان      همچنين مي . آمده بود 

 بـود نيـز بـه       هانشين اواجي عاليت که مبتني بر تجارب به دست آمده از زمين لرزه            ف

 . در اين زمينه ياد کردي ديگر عامل موثرعنوان

 

  واکنش به رويداد

ماليه و بانک مرکزي ژاپن، وضعيت مناطق زلزلـه زده را مـورد ارزيـابي قـرار                 وزارت   - ۵

 بـر ضـرورت     ارده به منطقـه،    ماهيت و گستره خسارات فيزيکي و      با توجه به  دادند و   

بـه ايـن رويـداد،       در واکنش    .تاکيد کردند » ١١٧قانون امداد در بلاياي طبيعي     «اجراي

نياز بـراي قربانيـان ايـن        مقامات محلي اقدام به تهيه پناهگاه و ديگر خدمات مورد         

 .حادثه نمودند

 مجموعـه "  به موسسات مالي دستور دادنـد تـا        پس از آن، مراجع نظارت مالي ژاپن       - ۶

يعنـی مجموعـه      را به اجرا درآورند؛    "١١٨اقدامات مالي مرتبط با خسارات زمين لرزه      

 برروي اشخاص مـستقر   زلزله که براي به حداقل رساندن تاثير يک     اي  ويژهاقدامات  

شامل مـوادي   به عنوان مثال، اين اقدامات      .  است  ديده طراحي شده    در مناطق آسيب  

                                                 
117 - Disaster Relief Law. 
118 - Financial Measures Associated with Earthquake Damage. 
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 هي سپرده يا دفتر حساب جـاري       ي که يک گوا   خواست در مواقع    ها مي   بود که از بانک   

هاي    يا ديگر پول   پارههاي کثيف،     د و پول  ن، وجوه اشخاص را آزاد کن     شده است مفقود  

را مزايـای بيمـه     نمـود تـا       هاي بيمه را ملزم مي      نيز شرکت . تعويض نمايند ناقص را   

 .دنها را تمديد نماي  پرداخت حق بيمه يا فرصت وبلافاصله پرداخت کرده

پس از وقوع زلزله، خطوط مخابراتي با حجم وسـيعي از مکالمـات تلفنـي               ز آنجا که    ا - ۷

مواجه شدند، برقراري تماس از سوي مراجع نظارت مالي با موسسات مالي مـستقر              

مـشخص  هرچند در خلال اين بحران،      . ديده، مدتي به درازا انجاميد      در مناطق آسيب  

 نظـارت مـالي از قبـل و بـراي         اجع  هايي که موسسات مالي و مر        شماره تلفن  که شد

از کارايي لازم برخـوردار      بودند،   اختصاص داده  مواقع اضطراري     در تماس با يکديگر  

 .است

هـاي تلفنـي بـين مراجـع          مقامات ژاپني يک سيستم درختي را براي برقراري تماس         - ۸

اين مراجع شامل دفتر هيات وزيـران، وزارت ماليـه،          . مرتبط محلي به اجرا گذاشتند    

 ژاپن، آژانس نظارت مالي، دفتر مقابله با بلاياي طبيعي منطقـه نيگاتـا،               مرکزي بانک

چـه بـراي برقـراري        اگر . بود يهاي صنعت    محلي نيگاتا و تعدادي از سازمان      مقامات

سـيم    مرکزي بي  ربط، از يک سامانه     ارتباط بين دفتر هيات وزيران و ديگر مراجع ذي        

 اين رويداد، اکثر مقامات   رائه واکنش نسبت به     شد ليکن در مراحل اوليه ا       استفاده مي 

 .کردند از يک خط تلفن اضطراري استفاده مي

و نوع و ميـزان  خود را تائيد نموده     سلامتي کارکنان     بودند تا  اکثر موسسات مالي قادر    - ۹

برخـي   امـا    .را تا فرداي روز حادثه تعيـين نماينـد        خسارات وارده به تجهيزات خود      

 ـ         ديگر، تا چند روز پس ا      ا مـشکل مواجـه     ز وقوع حادثه نيز در تعيين وضعيت خـود ب

ها و اينکه     شده بود تا در مورد خسارات وارده به آن        از موسسات مالي خواسته     . بودند

توانند به فعاليت خود ادامه دهند يا خير؛ به اداره مالي نيگاتا و بانـک مرکـزي                   آيا مي 

 .گزارش دهند) شعبه نيگاتا(ژاپن 

نيگاتـا فعاليـت     یسووت از صنوفي که در منطقه چ      تعدادين لرزه،   پيش از وقوع زمي     - ۱۰

هـا، تـامين       بودند که بـه موجـب آن       نمودههاي مناسبي را تدوين       سياستکردند،    مي

پـشتيبان بـرق بـراي مواجهـه مـوثر بـا اخـتلالات ناشـي از وقـوع                منابع و خطوط    
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صـد   در ۹۰از  ، بـيش    در نتيجـه   .آور بـود    هاي متداول در منطقه امـري الـزام         صاعقه

اي مستقر در منطقـه       هاي منطقه   ها توسط بانک    هاي کوچکي که عمليات آن      ساختمان

 .تجهيزات لازم براي توليد برق بودند داراي ،شد نيگاتا هدايت مي

 موسسات  ،ها آسيب جدي ديده بود      هاي حمل و نقل در آن       ت مناطقي که زير ساخ    در  - ۱۱

برخي از موسسات   . ين استفاده کردند  مالي براي جابجايي وجوه، از مسيرهاي جايگز      

، اين امکان را براي خود      هاي همکاري با ديگر موسسات مالي       مالي نيز در قالب طرح    

وجوه نقد را بلافاصله در ميـان شـرکاي تجـاري خـود توزيـع                تا   دفراهم آورده بودن  

در  ليکن ، هستندتعطيلها   معمولاً در آخر هفته، اگرچه موسسات مالي در ژاپن.نمايند

آن ايام، بسياري از موسسات مالي منطقه در روزهاي پاياني هفتـه نيـز مـشغول بـه        

 ،هايي با نرخ سود کم      فعاليت بودند تا براي رفع نيازهاي خاص مشتريان منطقه، وام         

 .بگذارندها  در اختيار آن

هاي بيمه در ژاپن ملزم هستند تا هنگام وقوع يـک زلزلـه، در اسـرع وقـت                    شرکت  - ۱۲

سوزي و زلزلـه      که تحت پوشش بيمه آتش    دعاويي  (اوي مربوط به بيمه      به دع  نسبت

رسيدگي کنند و بيشترين اولويت را براي ارايه خدمت در مراکـز مربـوط              ) قرار دارند 

رو،   از ايـن  . قائل شوند ) اي که مسئول رسيدگي به دعاوي مذکور هستند         دفاتر منطقه (

ي تدوام فعاليـت بـا تاکيـد بـر          ها  هاي ياد شده اقدام به تهيه و تدوين طرح          شرکت

هـاي    توانند به طور مـوثر بـه درخواسـت          اند و مي    عمليات مرکز خدمت رساني نموده    

اين امـر   . هاي بيمه پاسخ دهند     مربوط به خسارات وارده در مقياس وسيع و پرداخت        

       بـا  آن هـا بتواننـد   نيگاتـا چوتـسو،   در جريـان وقـوع زمـين لـرزه در         موجب شد تا  

اي   اي مـشتريان را بـه شـيوه         دن به نيازهاي نقدينگي منطقه، دعاوي بيمه      اولويت دا 

 .مناسب مرتفع نمايند

  

  گرفتفرا توان از اين رويداد  هايي که مي درس 

  : فرا گرفتنيگاتا چوتسوتوان از زلزله  هايي است که مي موارد زير ازجمله درس  - ۱۳

از سـوي موسـسات     خلال اين رويداد، حداقل اختلال در خدمات ارائه شـده           در   •

هاي   برنامه  اين امر عمدتاً بدين دليل بود که در         . مالي متاثر از زلزله به وجود آمد      
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 هانـشين    تداوم فعاليت موسسات مذکور، از تجربيات حاصـله از زلزلـه منطقـه            

هـاي فـراوان در آن منطقـه          اواجي و اختلالات متداولي که به دليل وقوع صاعقه        

  .)۲ و ۱اصول (بودآيد، استفاده شده  پديد مي

هـاي    طرح و بررسي شفاف مباحث مربوط به احتمـال ايجـاد اخـتلال در سيـستم                •

 طبيعـي متاثر از زلزله و ديگر وقايع  مخابراتي، برق، گاز، آب و حمل ونقل در مناطق          

پـذيري يـک سـازمان را       امکان تـرميم    هاي تداوم فعاليت،      طبيعي در برنامه  و غير 

ها را براي رهايي از ايـن        يي افزايش داده و توان آن     ها  نسبت به وقوع چنين اختلال    

ديده، به اين     بسياري از موسسات مالي در مناطق آسيب      . بخشد  اختلالات ارتقاء مي  

توانـد بـه      همکاري با ديگر موسسات مالي مي     ترتيبات  ايجاد  موضوع پي بردند که     

تريان رسـاني بـه مـش       به تداوم خـدمت   هنگام وقوع يک اختلال، کمک فراواني را        

  .)۲اصل (نمايد

به دليل توانايي موسسات مالي منطقه در مقابله موثر با زلزله و رفع سـريع تبعـات                  •

 مـشتريان موسـسات     .ناشي از آن، اعتماد عمومي به نظام مالي همچنان حفظ شد          

رد مواجه شدند   خمالي در آن منطقه، با حداقل اختلال در دسترسي به خدمات مالي             

 .)۳اصل (

ها نسبت به وقـوع يـک اخـتلال عمليـاتي عمـده در ميـان                  ي واکنش براي هماهنگ  •

هـاي ارتبـاطي      ربط، ايجاد دسترسي به کانـال        ذي  نظارتي موسسات مالي و مراجع   

همچنين اين امـر    .  ساعته؛ امري بسيار سودمند است     ۲۴متنوع و يک مرکز تماس      

مـشتمل   ـربط   هاي ذي  سازمانهاي ارتباطي بين تمامي ثابت شد که وجود پروتکل

 ـبر اطلاعات ضروري تماس    تدبيري سـودمند در مواجهـه بـا زلزلـه مـذکور بـود       

 .)۴اصل (

هـاي     از قبل با آزمون منابع پشتيبان برق و روش         تسو،و چ موسسات مالي در منطقه    •

آشـنايي   ـ  آمـد  بار به عمل مي که حداقل سالي يکـ کارکنان  و نقل و انتقال تخليه 

پذيري خود را طـي ايـن رويـداد           کمک کرد تا انعطاف    موضوعي که به آنها   . داشتند

 .)۶اصل (کنند حفظ
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  ۵پيوست شماره 

   ميلادي۲۰۰۵ جولاي سال ۷حملات تروريستي لندن در روز : مطالعه موردي
  

  

  شرح رويداد

  مـيلادي، ۲۰۰۵دقيقه روز هفتم جولاي سال   ) ۸:۵۰(در حدود ساعت هشت و پنجاه        - ۱

   يک ساعت پس از ايـن رويـداد،    .ي لندن روي داد   سه انفجار در مناطق مختلف مترو     

 ايـن شـهر بـه وقـوع         ١١٩چهارمين انفجار نيز در اتوبوسي واقع در ميدان تاويستاک        

گـذاري     نـوع بمـب    مشخص شد که تمامي اين چهار انفجـار، از        اندکي بعد   . پيوست

            . سـابقه بـود    در نـوع خـود امـري بـي           که وقوع آنها در انگلـستان،      اند  انتحاري بوده 

پس از . بر جاي گذاشت نفر مجروح ۷۰۰ نفر کشته و   ۵۰انفجارهاي مذکور، بيش از     

 ، مدت زمان قابل توجـه  يک رويداد، سيستم حمل و نقل عمومي لندن براي       وقوع اين 

 .به حالت تعطيل کامل درآمد

  

  تاثير رويداد

اشـتن  هـا و برجـاي گذ       به واسطه از دست رفـتن جـان انـسان         اين حملات، اگرچه     - ۲

بخـش  ها،     ليکن هدف اصلي آن    ندشد  حسوب مي مانگيز    غم حوادثیمجروحان زياد،   

 بـا وجـود ايـن، تـاثير         .ندي بر روي نظام مالي داشـت      مو از اين رو، تاثير ک      مالي نبود 

که از طريق ايجاد اختلال در شبکه حمل و نقـل عمـومي،             غيرمستقيم حملات مذکور    

گـذاري شـده      بمـب ستغلات موجود در مناطق     ها و م    ارتباطات و دسترسي به دارايي    

  .هاي متعددي مواجه ساخت نمايان شد بخش مالي را با چالش

پـذيري لازم    و بازگـشت  رسـيد کـه بازارهـاي مـالي از انعطـاف     به اثبـات  اين امر   - ۳

رکوردهـاي قابـل    تجاري طي ايـن روز،      هرچند حجم معاملات در دفاتر      . برخوردارند

 .توجهي را بر جاي گذاشت

  

                                                 
119 - Tavistock Square. 
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  کنش به رويدادوا

 ليکن يکـي    ، با اختلالات فيزيکي اندکي مواجه شدند      ،کنندگان خدمات مهم    اکثر ارائه  - ۴

   . خـود منتقـل نمايـد      جـايگزين ه خدمات خود را به سايت       ها مجبور شد تا ارائ      از آن 

. نيز توانست تا به ارائه خدمات معمول خود ادامـه دهـد             مذکور با وجود اين، شرکت   

هاي عمليـاتي معمـول خـود ايجـاد            را در سيستم   تغييراتي،  هاي ديگر   برخي شرکت 

 معاملات و کمبود کارکنـان در        معمول کردند تا بدين طريق بتوانند حجم بيش از حد        

همـراه  اتخاذ اين تدابير، با موفقيـت       . اي موثر مديريت کنند      را به شيوه   برخي مناطق 

  .بود

 ۷ر ثبـت معـاملات تجـاري روز    توانـد د  اطمينان از اينکه بازار مالي مي  براي حصول    - ۵

هاي فعالان بازار، قـادر بـه مـديريت حجـم              خود را حفظ کند و سيستم      نظمجولاي،  

 از معاملات هستند؛ سازمان بورس اوراق بهادار لندن اقـدام بـه معرفـي                تری وسيع

 نمود که در آن، برخي تعهدات بازارسـازان از          "١٢٠عبازار سري "بازاري تحت عنوان    

کـه معمـولاً از     (١٢١و استفاده از تجهيزات ورودي خودکار     شد     مي هتها برداش   دوش آن 

 براي مدتي بـه حالـت تعليـق         ،)شود   ياد مي  ١٢٢هها تحت عنوان معامله جعبه سيا       آن

 .که موجب شد تـا اکثـر معـاملات آن روز در دفـاتر بـه ثبـت برسـند                    امري .درآمد

تمامي امور نيـز    هرچند،برداشته شدند معاملاتهاي مذکور پيش از اتمام      محدوديت

 .به خوبي سپري شد

ها تحت تاثير مستقيم اين رويدادها قرار گرفتنـد لـيکن    هرچند تعداد کمي از شرکت   - ۶

جـايگزين  هـاي    ـ سـايت  به عنوان يک اقدام احتياطي پيشگيرانهـ ها   بسياري از آن

 . نمودندخود را فعال

نگلـستان نداشـت و   بر روي مراجع نظارت مـالي ا رويداد مذکور، تاثير چندان مهمي    - ۷

اوليه اين رويداد، تمامي مساعي خود      ها از اين توان برخوردار بودند که در مراحل            آن

اين موضوع عمدتاً شامل برقراري تماس با فعالان  . را براي واکنش به آن بسيج کنند      

ها و در نتيجه، ارائـه قـضاوتي          صنعت مالي براي ارزيابي ميزان خسارات وارده به آن        

                                                 
120 - Fast market. 
121 - Automated Input Facilities. 
122 - Black box trading. 
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ون اين موضوع بود که آيا بخش مالي در معرض ريسک ناشي از بروز يک               کلي پيرام 

 .؟ و جدي قرار گرفته است يا خيراختلال عمده

 

  گرفت از اين رويداد فراتوان  ميهايي که  درس

دقيق تر تاثير رويدادهاي مـذکور بـر روي بخـش مـالي و              هر چه   به منظور سنجش     - ۸

 مالي انگلـستان بلافاصـله پـس از      ها، مراجع نظارت    واکنش اين بخش نسبت به آن     

واکـنش ايـن    . وقوع اين بحران، تحقيقي را از موسسات مالي عمده به عمل آوردنـد            

هاي مهمي است که در زير، به برخي          موسسات نسبت به رويداد مذکور، حاوي درس      

  .شده استاشاره  به طور اختصار،ها  از آن

قـدام بـه فعـال نمـودن        تعدادي از موسسات مالي که در خلال ايـن رويـداد، ا            •

صـورت   نگران اين موضوع بودند کـه در       ،هاي جايگزين خود نموده بودند      سايت

هـاي تـامين کننـده     ، شـرکت )از نظر جغرافيايي( مواجهه با يک رويداد گسترده   

بـه عـلاوه،    . تجهيزات پشتيبان نتوانند پاسخگوي نيازهاي اين موسسات باشند       

و هماهنگي سايت هـاي مختلـف و        برخي موسسات نيز در مورد سطح همکاري        

 و تخـصيص فـضا نگـران         امـور  معيار واحـدهاي پـشتيبان در اولويـت بنـدي         

 ).۲اصل (بودند

هاي تـداوم فعاليـت       که برنامه باور بودند به طور کل، اکثر موسسات مالي بر اين          •

ها، در روز حادثه به خوبي عمل کرده و از انعطاف کافي براي تطبيق خـود بـا                    آن

ريـزي تـداوم      رسـد برنامـه    به نظر مي  . ادثه، برخوردار بوده است   ماهيت اين ح  

 بـر روي تـاثير      بيشتر،اي است که      از موسسات مالي به گونه    فعاليت در بسياري    

 اينکه بخواهند   ادارند ت گيري تمرکز      و فرآيندهاي تصميم   اختلال هاي ايجاد شده   

هـا    ان را بـه آن    موضوع فوق، اين امک   . بر روي ماهيت اين اختلالات تمرکز کنند      

از سـناريوهاي بـالقوه، از   تـري   گـستره وسـيع   دهدکه در واکنش نسبت بـه       مي

براي آن گروه از موسسات مالي کـه کارکنـان          . انعطاف بيشتري برخوردار باشند   

هاي مشخصي هستند که قبلاً درخـصوص   ها داراي وظايف و مسئوليت   کليدي آن 
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 رويکرد عمومي مبتني بـر      اند،  يده آموزش د  شيوه مناسبی ها تمرين کرده و به        آن

 .)۲اصل (کند  ميعملخوبی به ميزان تاثير حوادث 

اکثر موسسات مالي که در تحقيق انجام شده پس از وقوع ايـن رويـداد، مـورد                  •

هاي    حمايت  و هاي مستقيم و پشتيباني     بررسي قرار گرفته بودند از ميزان تماس      

 اشـاره    نيز ها به اين موضوع      آن هرچند، اکثر . مراجع نظارتي مربوط راضي بودند    

در روز حادثه، اطلاعات بيشتري درمورد وضعيت بازارهـاي مـالي            داشتندکه اگر 

کردنـد، احـساس رضـايت بيـشتري          مختلف از مراجع نظارت مالي دريافت مي      

 ).۴اصل (داشتند مي

موسـسات مـالي، پـي بـه وجـود حـداقل چنـد حـوزه ارتبـاطي در درون                    اکثر   •

ترافيک زيـاد  از . ها را بهبود بخشند آن لازم بود تواندند که هاي خود بر   سازمان

 به عنـوان    اين امر پديد آمده بود    هاي تلفن همراه و اختلالاتي که متعاقب          شبکه

آمد   د به نظر نمي    هرچن .شد مي مانع براي برقراري ارتباطات موثر ياد        ترين  اصلي

تقريبا . داشته باشد  يهاي اصلي کار    که اين موضوع، تاثير مهمي بر روي فعاليت       

تمامي موسسات مالي مورد بررسي اظهار نمودندکه به واسـطه تجـاربي کـه از               

هاي تداوم فعاليـت      ند، قصد دارند تا در برنامه     ه ا دوقوع اين رويداد به دست آور     

 به خصوص، درصورتي که ثابت شود هنگام وقوع .خود، تغييراتي را ايجاد نمايند 

 ايـن احتمـال وجـود       ،تکيه کرد  آوري اصلي ارتباطي    توان به فن    يک بحران، نمي  

 ).۴اصل ( قرارگيردها  آن در دستور کار،دارد که بهبود نقاط ضعف

  هاي ارائـه شـده درخـصوص ايـن رويـداد بيـانگر آن بـود کـه بـراي                      گزارش •

رساني اطلاعات،   دنبال کردن اخبار رسمي اين رويداد، بهترين منبع براي به روز          

هرچند، تقريباً نزديک به نيمي از موسـساتي      . اي بودند   هوارههاي خبري ما    رسانه

هـاي مـديريت      که تيم کردند  که مورد بررسي قرار گرفتند به اين موضوع اشاره          

اين امر بـدين معنـا      . اند  ها نداشته   ها، دسترسي مستقيم به اين رسانه       آنبحران  

 ـ      است که در برخي موارد، کارکناني که بـه ايـن رسـانه             ستقيم هـا دسترسـي م

. انـد   تري نسبت بـه تـيم مـديريت بحـران بـوده             اند داراي اطلاعات تازه     داشته

هاي رسمي اخبار، گزارش حوادث را ديرتر از          کانالبرداشت عمومي اين بود که      
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 هرچند، بايد به اين موضوع نيز توجه داشت که .کنند هاي ديگر مخابره مي رسانه

و از اين رو، طبيعی است      (وردار باشند برخ اعتبار بيشتري    بايد هم از  رسمي  اخبار  

 ).۴اصل ()که با تاخير بيشتری نيز انتشار يابند؛ مترجم

هـاي اطلاعـاتي نداشـت لـيکن          وقوع اين رويداد، تاثير چنداني بر روي شـبکه         •

 درخلال ايـن رويـداد، موجـب بـروز          هاي الکترونيکي   افزايش شديد تعداد نامه   

ينترنت نيز تحـت تـاثير قـرار گرفـت     ها شد و دسترسي به ا کندي در توزيع آن   

 ).۶ و ۴اصول (

هرچند، همان گونـه کـه      . موسسات مالي، اولويت نخست خود را به مردم دادند         •

 ، چالش برانگيزترين جنبه واکنش نسبت به رويـداد        اين موضوع رفت    انتظار مي 

 ترافيک زياد توجه به توقف کامل حمل و نقل عمومي و            به خصوص با   ؛ بود مذکور

 ).۳ و ۲ ، ۱اصول (اي تلفن همراهه شبکه

، اکثـر کارکنـان     هـا   ن  آ که هنگام شروع     دهد  ميزمان وقوع اين رويدادها نشان       •

      . انـد    يـا در نزديکـي آن بـوده        انـد    کار حضور داشته   موسسات مالي يا در محيط    

شد با اين      را نمي   کليدي در محيط کار    کنانردر نتيجه، عدم حضور غيرمنتظره کا     

هرچنـد، بـسياري از موسـسات مـالي، در سرشـماري            . تبط دانـست  رويداد مر 

کارکناني که در راه بودند با مشکلاتي مواجه شدند و اين امـر طبيعـي بـود کـه                   

هـاي بـسيار متعـددي        از روش موسسات مذکور، براي انجام ايـن سرشـماري         

 . استفاده کنند

 ساعت بـه    ۳ وجود اين، سرشماري کارکنان در اکثر موسسات مالي حدود        با       

براي بسياري از موسسات، چالش بزرگتر ايـن بـود کـه چگونـه              . طول انجاميد 

مشتريان و پيمانکاران خود را سرشماري کنند در حالي که براي انجام اين کـار               

  ).۴اصل ( تنها حدود نيمي از کارکنان را در اختيار داشتند ـ اطمينان زياد و باـ

ن از سلامتي کارکنان خـود، رويکـردي        مالي براي حصول اطمينا   اکثر موسسات    •

ايي رسـمي   ضهاي اقت   ها از برنامه    اگرچه تعدادي از شرکت   . فعالانه اتخاذ کردند  

 از  هکـه اسـتفاد   براي اين منظور استفاده کردند ليکن اين امر به اثبـات رسـيد              

بـسياري از موسـسات     . تمهيدات ويژه در اين زمينه نيز امري بس دشوار است         
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  نظـارتي وع پي بردند که اطلاعات ارائه شده از سـوي مراجـع    مالي به اين موض   

 انتقـال هاي حمل و نقـل و    هاي کلي مربوط به طرح      درخصوص هماهنگي ربط    ذي

اين موضـوع بـدين معنـا       . نيستافراد طي روز حادثه، از کفايت لازم برخوردار         

د است که طي روز حادثه، هيچ يک از موسسات مالي چارچوبي نداشتند که بتوانن

 ).۶اصل (هاي خود را در قالب آن تنظيم کنند برنامه

 ها در محـيط  مالي به آن گروه از کارکنان خود که حضور آن  بسياري از موسسات     •

هـاي خـود      کار ضرورتي نداشت توصيه کردند تا در روز پس از حادثه، در خانـه             

ها اين بود کـه سيـستم حمـل و نقـل عمـومي در                 باقي بمانند زيرا تشخيص آن    

بـسياري از کارکنـان     . اي روز حادثه نيز همچنان مختل بـاقي خواهـد مانـد           فرد

آوري دسترسـي از راه دور، کارهـاي اداري را از             با اسـتفاده از فـن     توانستند    مي

 باوجود اين، تعداد اندکي از موسسات مالي نيز با غيبـت            .منازل خود انجام دهند   

 ـ   کـه بـي  شدند درصد کارکنان خود مواجه ۲۰غيرمنتظره بيش از    اب شـک، بازت

 بـود    مشابه بيشتر در اين زمينه      وقوع حوادث  ها از امکان    هاي کارکنان آن    نگراني

 ).۳اصل (

 ميلادي، بر اولويتي که مراجع نظـارت        ۲۰۰۵ ماه جولاي سال     ۷رويدادهاي روز    •

 تـوان تـرميم پـذيري     مالي انگلستان براي آزمون منظم عرصه بازار و سنجش          

 .)۷ و ۶اصول (گذارند اند، صحه مي نظر گرفتهبخش مالي اين کشور در 

 ، برقراري ارتباط با مراجع نظارتي و فعالان صنعت مالي   ۲۰۰۵ جولاي   ۷در روز    •

هاي خارجي شروع شد و عموماً نيز به  در ديگر کشورها، عمدتاً به وسيله سازمان     

ت اين امر بدين دليل بود که مراجع نظار       . ماندموارد کم اهميت و خاص، محدود       

مالي انگلستان در همان مراحل اوليه به اين موضوع پي بردنـد کـه رويـدادهاي                

آيند و از اين رو،       مذکور، تهديد مهمي براي بخش مالي انگلستان به حساب نمي         

با وجود اين، مقامات    . فاقد تبعات خطرناک برون مرزي براي اين صنعت هستند        

توجـه بـه ايـن       طي خـود بـا    هاي ارتبا   مالي انگلستان، به بررسي مجدد پروتکل     

بيني  شرايطي پيشهايي، ممکن است  نامه  در چنين تفاهم.تجربه جديد پرداختند

 که تحت آن، مراجع نظارت مالي کشوري که در آن اخـتلالات عمـده       شده باشد 

 ارتباط با مراجع مـالي و فعـالان مهـم           آغاز کننده عملياتي پديد آمده است بايد      

به ويژه، ممکن است اين شرايط شامل       . ربط باشند  بازار در ديگر کشورهاي ذي    
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 مراجع نظارت مـالي      و اختلالاتي شود که داراي اثرات بالقوه برون مرزي هستند        

 ).۵اصل (اند احتمالاً از جريان وقوع اختلال مطلع شده  نيزدر ديگر کشورها
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