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  »بسمه تعالي«
  

  

  

  

 از الکترونيک بانکداري دراصول مديريت ريسک 

  ديدگاه کميته نظارت بر بانکداري بال
  

  

   اجرايي کميته بالهيأتديدگاه 

ان  و متقاضـي   هـا   بانـک آوري و رقابت ميـان        هاي مستمر در عرصه فن      نوآوري  

تري   جديد ورود به اين صنعت باعث شده است که محصولات و خدمات بانکي گسترده             

ارائه گردد، که اصـطلاحاً   ١ به مشتريان خرد و کلان     الکترونيکاز طريق ابزارهاي توزيع     

بـه هـر حـال توسـعه سـريع          . شناخته شده اسـت    ٢تحت عنوان بانکداري الکترونيک   

  . باشد  همراه ميی و مخاطراتزاياکترونيک با مهاي بانکداري ال ها و توانمندي ظرفيت

از  و   هدگونه مخاطرات شناسايي ش      که اين   بال انتظار دارد   بانکيکميته نظارت   

هاي اساسي مربوط به      ها و چالش    و مطابق با ويژگي    ٣ احتياطي ايبا شيوه  ها  بانکسوی  

 ـ         اين ويژگي . ندشوبانکداري الکترونيک مديريت     سـابقه    يهـا در برگيرنـده سـرعت ب

ات بـه مـشتريان،     ي خـدم    ارائـه هاي مربوط بـه       آوري و نوآوري    تغييرات در عرصه فن   

هـاي    سـازي برنامـه      باز، يکپارچه  الکترونيکهاي    ماهيت منحصر به فرد و جهاني شبکه      

 بـه  هـا  بانـک ي کـامپيوتري و افـزايش وابـستگي     هـا   سيـستم بانکداري الکترونيک با    

ي مـرتبط بـا     هـا   ريـسک هرچند. باشند  طلاعات مي  ا فن آوري کننده  تأمين هاي    شرکت

 کـه   بر اين باور است    کميته بال     ولي شوند،  بانکداري الکترونيک به طور ذاتي ايجاد نمي      

ي متـداول   هـا   ريـسک هاي بانکداري الکترونيک باعث افزايش و تغيير برخي از            ويژگي
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در مجمـوع    وي عملياتي، شهرت و قـانوني شـده         ها  ريسکي بانکي از جمله     ها  فعاليت

  . قرار داده استتأثير را تحت ها بانکريسک کلی 

 اصول  دارد که علاوه بر اجرای       بال اعلام مي    مباحث مورد اشاره، کميته    با توجه   

هـاي     ويژگي ا است اين اصول ب    ضروری ،الکترونيک بانکداري   درمديريت ريسک فعلي    

  در  هاي مديريت ريـسک       يافته و متناسب با چالش     تطابقنکداري الکترونيک    با  فعاليت

بر همين اساس، کميتـه بـال معتقـد         . دني اين نوع بانکداري توسعه ياب     ها  فعاليتحوزه  

 اقداماتي جهت حـصول اطمينـان از    بايدها بانکيره و مديريت ارشد  مدهيأتاست که  

ي بانکـداري   هـا   فعاليـت  اصول مديريت ريسک فعلي مطابق بـا          در تغيير و تجديدنظر  

 بانـک    جـاري و آتـي     يهـا   فعاليـت گونـه     آيندهايي جهت پوشش ايـن    الکترونيک و فر  

هـاي کـاربردي    سـازي برنامـه   کميته اعتقـاد دارد کـه يکپارچـه        همچنين،   . بکارگيرند

 رويکـرد مـديريت     ي  گيرنـده  بر ي فعلي بانکداري در   ها  سيستمبانکداري الکترونيک با    

  باشد ميي يک بانک ها فعاليتريسک جامع براي تمام 

گانـه مـديريت      سعه بانکداري الکترونيک، کميته بال اصـول چهـارده        جهت تو   

کنـد تـا     کمـک مـي   هـا   بانـک تدوين نموده است که به      را  ريسک بانکداري الکترونيک    

هاي مديريت ريسک فعلـي را توسـعه داده و فرآينـدهايي را جهـت پوشـش                   سياست

  . ي بانکداري الکترونيک گسترش بخشندها فعاليت

  رهنمـود  کننده تمام نيازها نيست و حتي نمي توان آنهـا را بهتـرين              اين اصول تأمين    

مديريت ريـسک در  يلي تفص که تعيين ساز و کارهاي اعتقاد داردکميته بال  . قلمداد کرد 

روز صورت پـذيرد،    طور مداوم و به      به   ها  بانک از سوي    بايدحوزه بانکداري الکترونيک    

هـاي مربـوط بـه         و نـوآوري   فـن آوري  ت   که سرعت تغييرا   وجود دارد احتمال  اين  زيرا  

 به  ، بنابراين . بانکداري الکترونيک را منسوخ سازد     یها  روش برخي از    ،خدمات مشتري 

پـذيري    ف   و حفظ انعطـا    الکترونيکي بانکداري   ها  فعاليتمنظور ارتقاي سلامت و ثبات      

را بـه    رهنمـود نظـارتي      دهـد    کميته بال ترجيح مي    ين حوزه، الازم در برابر تغييرات در      

 کـه   معتقـد اسـت   کميتـه   ايـن   بـه عـلاوه،     . شکل اصول مديريت ريسک مطرح نمايد     
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 یي عمليات ها  فعاليت و مديريت ريسک بايد بر مبناي        هستندي بانکي متفاوت    ها  ريسک

 رويکـرد واحـدی      ممکـن اسـت    ،بـراين اسـاس   . بانکداري الکترونيک صورت پـذيرد    

  . مناسب نباشدها بانک ي مهه براي درخصوص مديريت ريسک بانکداري الکترونيک

براساس دلايل ذکر شده، اصول مديريت ريسک ارائه شـده از سـوي کميتـه                 

را بـراي بانکـداري      يمشخـص  در تلاش نيست تا راهکارها يا استانداردهاي فنـي           بال  

ها و نهادهـاي    اين راهکارها و استانداردها بايد توسط سازمان      . الکترونيک تدوين نمايد  

هـايي  رحال اين گـزارش شـامل پيوسـت       ه به. تدوين شوند تانداردها  تدوين کننده اس  

 بانکـداري   حـوزه کاهش ريسک در     اقدامات مؤثر جهت     هايي از   است که در آنها نمونه    

  .الکترونيک ارائه شده است

رود اصول مديريت ريسک مورد نظـر در ايـن رهنمـود از               در نتيجه، انتظار مي     

مورد اسـتفاده قـرار گيرنـد و در صـورت لـزوم               بانکي کشورها  سوي نهادهاي نظارت  

 ،در برخـي مـوارد    . دن داده شـو   تطبيـق ي خاص هر کشور     ها  ريسکبراساس شرايط و    

 مطـرح   )منتشره از سوي کميته بـال     (ها  بانکاصول مورد اشاره قبلاً در اصول نظارت بر         

نـت،  ،  با توجه به ماهيت و کاربردهاي منحصر به فرد شبکه اينتر            به هرحال  .شده است 

 و مـديريت    امنيتـي ي  هـا   کنتـرل برخي مباحث همچون مديريت روابط برون سـپاري،         

  . نسبت به قبل مطرح شده استيريسک قانوني و شهرت با جزئيات بيشتر

نظـارت مـديريت و     : اصول مديريت ريسک به سه بخش تقسيم شده اسـت           

  . مديره، کنترل امنيتي و مديريت ريسک قانوني و شهرتهيأت

   مديره و مديريت هيأتنظارت 

 هـا   ريـسک  نظارت بر    مؤثر تجاري بانک و بکارگيري مديريت       راهبردمسئوليت توسعه   

راهبـردي    آنـان تـصميم    رود  مـي  و انتظار     است  مديره و مديريت ارشد      هيأتبرعهده  

اتخـاذ  ات بانکـداري الکترونيـک      ي خـدم    ارائه و مستندي در خصوص چگونگي       روشن

 ـ  گيـري تصميم .نمايند  مـديره و مـديريت ارشـد بايـد دربرگيرنـده            هيـأت ه  هـای اولي
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ي مشخص در مورد مديريت ريـسک، بـه خـصوص          ها  کنترلها و   ها، سياست  مسئوليت

رود کـه   انتظار مي  . است، باشد  برآمده از خارج از مرزها    ي  ها  ريسکثر از   أمواردي که مت  

عه و حفظ   هاي کليدي فرآيند کنترل امنيتي همچون توس      جنبهي بر   مؤثرمديريت نظارت   

هـاي   و دادههـا  سيـستم  بـه طـور دقيـق از     باشد وداشتههاي کنترل امنيتي  زيرساخت

همچنـين  . تهديدهاي داخلي و خارجي محافظـت نمايـد       در مقابل   بانکداري الکترونيک   

 ـ  ريـسک  در برگيرنده فرآيندهاي جـامع کـاهش         بايد  مديريت نظارت اي مـرتبط بـا     ه

ه روابط برون سپاري و اشخاص ثالـث جهـت          پيچيدگي فزاينده و افزايش وابستگي ب     

  .هاي حساس بانکداري الکترونيک باشدفرآيندانجام 

  ي امنيتيها کنترل

 مديره و مديريت ارشد مسئوليت حصول اطمينان از فرآينـدهاي کنتـرل امنيتـي               هيأت

مناسب در بانکداري الکترونيک را برعهـده دارنـد و اجـراي ايـن فرآينـدها مـستلزم                  

. ي امنيتي زيادي در بانکداري الکترونيک وجـود دارد        ها  چالشست، زيرا   مديريت ويژه ا  

ي هـا   کنتـرل فرآيندهاي امنيتي بايد در برگيرنده اجازه دسترسي، معيارهاي شناسايي،          

محـدوده  هـاي امنيتـي مناسـب جهـت حفـظ           زيرساخت دسترسي فيزيکي و مجازي،   

اربري داخلي و خارجي و  ي ک ها  فعاليتدسترسي مناسب و محدوديت ها در هر دو زمينه          

وجـود   عـلاوه بـر آن، بايـد از       . اصالت داده هاي مبادلاتي، ثبت هـا و اطلاعـات باشـد           

ي حسابرسي مشخص براي مبادلات بانکداري الکترونيک اطمينان حاصل کرد          ها  روش

 متناسـب   بايد در مورد اطلاعات کليدي بانکداري الکترونيک        ١و معيارهاي حفظ رازداري   

  .سيت اطلاعات باشدحسا ميزان با 

 مشتري از کـشوري     مربوط به رازداري اطلاعات   هرچند حفاظت از مشتريان و مقررات         

 در قبال افـشاي     ي به طور کلي مسئوليت روشن     ها  بانکبه کشور ديگر متفاوت است، اما       
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، الکترونيکهاي مشتري و دسترسي آنها به خدمات        اطلاعات مشتريان، حفاظت از داده    

  . باشد، دارندمتداولدمات بانکداري که هم سطح با خ

ي بانکداري الکترونيک   ها  فعاليتجهت حداقل کردن ريسک شهرت و قانوني مرتبط با          

 اطلاعـات در     کـافي  به افشاي نسبت   بايد   ها  بانک،  بين المللي در هر دو بخش داخلي و       

نمايند و معيارهاي مناسبي جهت حصول اطمينـان از حفـظ            اقدام   وب سايت هايشان    

ات بانکـداري   ي خـدم    ارائـه ، در    مربوطـه   مشتري، متناسب با مقررات کـشور      لاعاتاط

  .الکترونيک بکار گيرند

  مديريت ريسک قانوني و شهرت

ي هـا   فعاليـت اي تجاري، قانوني و شهرت،      ه  ريسک در مقابل    ها  بانک حفاظت از جهت  

ت گرفتـه و     صـور   به موقع و مطابق با انتظارات بالاي مشتري        دبانکداري الکترونيک باي  

 ـ  توانـايي پاسـخگويي     دسترسي سريع و پايدار و     قابليت در سـطح    مبـادلات    اي تقاض

ات بانکـداري   ي خـدم    ارائـه  بايد توانايي    ها  بانک. طور بالقوه داشته باشد     را به  گسترده

 ـالکترونيک را به تمام کاربران داشته باشـند و بتوان          د قابليـت دسترسـي را در تمـام         ن

 جهـت حـداقل کـردن       مـؤثر هـاي عکـس العمـل       مکـانيزم وجـود    .شرايط حفظ کنند  

اي عملياتي، قانوني و شهرت، که از رخدادهاي غير منتظره  همچـون حمـلات               ه  ريسک

 و خـدمات    هـا   سيـستم ئـه   ا و ممکن است بـر نحـوه ار        شود  ميداخلي و خارجي ناشي     

 ـ   ها  بانک. بانکداري الکترونيک اثر گذار باشد، حياتي است       ات مين انتظـار  أ بايد جهت ت

و اسـتمرار فعاليـت تجـاري برخـوردار          ١ريزي اقتضايي برنامه ،مؤثرظرفيت   مشتري از 

کـه    (هاي ارتبـاطي  راهبردهمچون   مؤثر واکنشهاي   بايد از وجود برنامه    ها  بانک. باشند

 کنترل ريسک شهرت و محدود کـردن        ،)دنبخشمياطمينان  را  استمرار فعاليت تجاري    

  .رونيک مطمئن شوند خدمات بانکداري الکتهايشکاف
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  مقدمه -۱

 قبلها را از چند سال         به مشتريان و شرکت    الکترونيکات  ي خدم   ارائه ها  بانک  

 انتقـال    بـه  تـوان    مي الکترونيک عمومي و جهاني بانکداري      هاياز ويژگي . اند  آغاز کرده 

ي مـديريت   هـا   سيـستم خرد و   پرداخت در سطح    ي  ها  سيستم شامل وجوه،   الکترونيک

هاي خودپرداز برداشت وجه بـا قابليـت دسترسـي عمـوم و               مشترک، ماشين وجوه نقد   

در عرصـه    ١به هر حال، افزايش مقبوليت اينترنت     . هاي خرد اشاره کرد     مديريت حساب 

هـاي    و محصولات بانکي باعث ايجاد فرصت      جهاني به عنوان يک شيوه انتقال خدمات      

  .يان شده استمنافعي براي مشترايجاد  و ها بانکتجاري جديدي براي 

 خدمات  ها  بانکپذيري باعث شده      آوري و افزايش رقابت      فن  در تداوم نوآوري   

به مشتريان ارائه   در سطح خرد و کلان      اي    گسترده  ٢الکترونيک  بانکداري و محصولات 

يي همچـون دسترسـي بـه       هـا   فعاليـت اين محصولات و خدمات در برگيرنـده        . نمايند

ها، افتتاح حساب سپرده و تا حدودي ارائه محصولات           اطلاعات مالي، دريافت انواع وام    

 ٣ها حـساب  سـازي يکپارچـه    و الکترونيـک  صورتحساب   صدورجديد همچون   و خدمات   

  .باشد مي

 
ها و شبکه هاي ارتبـاط از راه دور بـاز از جملـه ارتبـاط     آوريدر اين گزارش، اينترنت شامل تمام فن  1

 تلفني، شبکه جهاني اينترنت و شبکه هاي خصوصي مجازي است

 هم شامل ارائه خـدمات و محـصولات خـرد و    e-bankingدر اين گزارش،  بانکداري الکترونيک يا   2

هاي الکترونيک است و هم پرداخت مبالغ بـالا از طريـق کانالهـاي الکترونيـک را         ق کانال کوچک از طري  

 .گيرددربر مي

بـه مـشتريان اجـازه مـي دهـد کـه اطلاعـات        ) Account aggregation(حـسابها  سازييکپارچه3 

ارچه مؤسسه اي که به ارائه خدمات يکپ      . هاي مالي و غيرمالي خود را بصورت يکجا مشاهده کنند          حساب

هـاي وي در مؤسـسات       ها مي پردازد در واقع کارگزار مشتري است که اطلاعات حـساب            نمودن حساب 

مشتريان اجازه کاربري و رمـز عبـور خـود را در            . مالي مختلف را جمع آوري و دراختيار وي قرار مي دهد          

تواننـد  آنهـا مـي   . داختيار کارگزار قرار مي دهند تا بتوانند به اطلاعات حساب آنها دسترسي داشته باش             

  . بدون اطلاع مشتريان و يا با عقد قرارداد با مؤسسات مختلف مالي، اطلاعات مشتري را جمع آوري کنند
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آوري، توســعه ســريع  هـاي فــن   مزايــاي قابـل ملاحظــه نــوآوري عـلاوه بــر   

 ـ       نيز  يي را   ها  ريسک الکترونيکبانکداري   هاي  توانمندي ايي بـه همـراه دارد، لـذا شناس

 ضـروري  هـا  بانک و مديريت آنها بر مبناي رويکرد احتياطي از سوي          اه  ريسکگونه    اين

اي    مطالعات اوليـه    بانکي بال  ي بانکي، کميته نظارت   ها  فعاليت براساس توسعه    ١.است

 ۱۹۹۸ در سـال     ٢الکترونيـک  و پـول     الکترونيکدرخصوص مديريت ريسک بانکداري     

 حـوزه مـديريت ريـسک بانکـداري         بـر تـه بيـشتر     مطالعات اوليه اين کمي    ٣.انجام داد 

 ۱۹۹۹ در نـوامبر    ٤الکترونيـک  متمرکز بود و براين اساس گـروه بانکـداري           الکترونيک

  .تشکيل شد

کميته بال، گزارش گروه ياد شده در مورد مباحث مديريت ريسک و نظارت در           

ي هـا   يسکردر اين گزارش،     ٥. منتشر کرد  ۲۰۰۰در سال   را   الکترونيکحوزه بانکداري   

، ريـسک   ٧، ريسک شـهرت   ٦راهبرديريسک   تحت عناوين    الکترونيکعمده بانکداري   

 
هـا نمـي توانـد وجـود         بدليل تغييرات سريع در فن آوري اطلاعات، هيچ تعريف جامعي از اين ريسک             ۱

هاي کترونيک با آن روبرو هستند، ريسک     ها در بانکداري ال   هايي که بانک  به هرحال، ريسک  . داشته باشد 

 به آنها   ۱۹۹۷در سپتامبر » اصول نظارت مؤثر بانکي   « جديدي نيستند و در نشريه کميته بال تحت عنوان        

ريـسک اعتبـاري، ريـسک      : در آن نشريه به هشت ريسک مختلف اشاره شده اسـت          . اشاره شده است  

ينگي، ريـسک عمليـاتي، ريـسک قـانوني و          انتقال و کشور، ريسک بازار، ريسک نرخ بهره، ريسک نقد         

  .   قابل دسترسي هستندorg.bis.www اين اصول در وب سايت کميته  بال به آدرس. ريسک شهرت
  

  

2  E – Money 

، در سـايت  ۱۹۹۸، مـارس »هاي پـول الکترونيـک   مديريت ريسک در بانکداري الکترونيک و فعاليت       «۳

  . قابل دسترسي استorg.bis.www تسويه بين المللي به آدرس بانک
  

  

4 Electronic Banking Group (EBG) 
  

، در سايت بانک تسويه بين المللي بـه         ۲۰۰۰، اکتبر »ابتکارات و گزارشات گروه بانکداري الکترونيک      «۵

  . قابل دسترسي استorg.bis.wwwآدرس 
  

  

6 Strategic risk 

7 Reputational risk 
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  ٦بـازار  ريسک   ،  ٥ اعتباري   ريسک ،٤)٣ي و ريسک قانون   ٢منيتياشامل ريسک    (١عملياتي

 به اين نتيجـه     الکترونيکگروه بانکداري   .  مورد ارزيابي قرار گرفت    ٧نقدينگيريسک  و  

ي متـداول را افـزايش و       هـا   ريسک برخي از    الکترونيکي بانکداري   ها  فعاليت که   رسيد

ي ها  ريسکبه طور خاص،    . گذارد  دهد و در مجموع بر کل ريسک بانک اثر مي           تغيير مي 

ي بانکي  ها  فعاليت به خاطر پيشرفت سريع      الکترونيک و شهرت در بانکداري      راهبردي

  .ر هستنداز اهميت خاصي برخوردا ها فعاليتهاي فني  ه و پيچيدگيزدر اين حو

  

  هاي مديريت ريسک چالش -الف

هـاي اساسـي بانکـداري         اشـاره دارد کـه ويژگـي       الکترونيکگروه بانکداري     

  .هايي براي مديريت ريسک ايجاد کرده است چالش) ٨تجارت الکترونيک (الکترونيک

 ات بـه مـشتريان در     ي خـدم    ارائـه  در نـوآوری    و   آوري  سرعت تغييـرات فـن     -

هـاي جديـد      به لحـاظ تـاريخي، برنامـه      . سابقه است   بي الکترونيکبانکداري  

بکـار  هـاي بنيـادي       بانکداري عموماً طي مدت زمان طولاني و پس از آزمـون          

و  در شرايط رقابتي شديدي قـرار دارنـد          ها  بانکاما امروزه   .  شده است  گرفته

مـدت    هـاي زمـاني کوتـاه       هاي تجاري نـوين را در چـارچوب          برنامه مجبورند

 
1 operational risk 

2 Security risk 

3 Legal risk 

 در مورد ريسک عملياتي استفاده مي کند که شامل ريسک امنيتي و ه بال ت اين گزارش، از تعريف کمي 4

ال در مورد نظارت بانکي، توافق نامه سـرمايه جديـد           نگاه کنيد به نشريه کميته ب     .( ريسک قانوني است  

ريـسک زيـان ناشـي از فرآينـدها، افـراد و      « تحـت عنـوان   ،۶۰۷، پـاراگراف  ۲۰۰۳کميته بال، آوريـل  

  )»خارجي رخدادهايهاي ناموفق داخلي يا  سيستم

5 Credit risk 

6 Market risk 

7 liquidity risk 

8 E-commerce 
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هاي مديريت جهت حصول اطمينـان         چالش ،پذيري   رقابت تشديد. بکارگيرند

 را  امنيتـي ، تجزيه و تحليل ريسک و توجه به مسائل          راهبرداز ارزيابي صحيح    

هـاي بانکـداري       اجراي برنامـه    بر امنيتيتوجه به مسائل    . افزايش داده است  

  .الکترونيک اولويت دارد

هـاي    تقلـب  باعث کـاهش خطاهـاي انـساني و          الکترونيکی  ها  روشهرچند  

 را به طراحي و ساخت      هاگردد، اما وابستگي آن     مربوط به فرآيندهاي دستي مي    

  .دهد   افزايش ميالکترونيک  و يکپارچهمناسب ،ي دقيقها سيستم

؛ دهد   اطلاعات افزايش مي   فن آوري  را به      وابستگي بانک  الکترونيکبانکداري   -

 و  يافتـه  افـزايش    يتيامنحث عملياتي و    ابنابراين پيچيدگي فني بسياري از مب     

توسـعه  . يابدضرورت مي ) ١سپاري  برون(ديگران  خدمات از    تأمين و   مشارکت

 سـاير    و   هـا   بانـک هـاي تجـاري جديـد بـراي           اين روند منجر به ايجاد مدل     

هاي ارتباطي از راه      کنندگان خدمات اينترنت و شرکت      تأمين ها از قبيل    شرکت

 .آوري شده است هاي فن دور و ساير شرکت

افـراد  از سـوي    ينترنت ماهيتي منحصر به فـرد و جهـاني دارد، ايـن شـبکه               ا -

اين وضعيت اهميـت    . باشد  مي قابل دسترسي    ناشناخته در هر نقطه از جهان       

هـا،     داده  آوري   ، جمـع   ٢ مـشتري  تأييـد اعتبـار   ي  هـا   روش،  امنيتيي  ها  کنترل

جـسته   را بر  ٣ مشتري اسرارحفظ  هاي حسابرسي و استانداردهاي       دستورالعمل

 .سازد مي

   اصول مديريت ريسک-ب

کميته بال براساس اقدامات اوليه گروه بانکداري الکترونيک به اين نتيجه رسيد که هـر       

ي بانکـداري الکترونيـک     هـا   فعاليت براي   متداولچند اصول مديريت ريسک بانکداري      

 
1 Outsourcing 

2 Customer authentication 

3 Customer  privacy 
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کـارگيري  هاي پيچيده ابزار انتقال اينترنتـي مـستلزم ب        باشند، ولي ويژگي  قابل اجرا مي  

ي مـديريت ريـسک     ها  چالشي بانکداري الکترونيک و     ها  فعاليتاين اصول متناسب با     

در مجموع کميته بال بر اين باور است که مسئوليت بکـارگيري            . مرتبط با آنها می باشد    

هـاي   و اصـلاح سياسـت هـا و دسـتورالعمل     تعديلاقداماتي جهت حصول اطمينان از      

 هيـأت ي بانکداري الکترونيک بر عهده      ها  فعاليتا  ک فعلي جهت تطبيق ب    يسمديريت ر 

علاوه بر آن، کميتـه اعتقـاد دارد همـانطور کـه            . باشد  ي م  بانک مديره و مديريت ارشد   

ي بانکـداري   هـا   فعاليـت ای براي تمـام      بايد رويکرد مديريت ريسک يکپارچه     ها  بانک

اري ي بانکـد  هـا   فعاليـت بکارگيرند، ضروري است کـه نظـارت بـر مـديريت ريـسک              

  .باشد ها بانکچوب مديريت ريسک کلي ارالکترونيک بخش جدايي ناپذيري از چ

 تقاضـا دارد تـا اصـول کليـدي          گروه بانکداري الکترونيک  در همين راستا، کميته بال از       

 سياسـت هـا و       تـا  کند کمک   ها  بانکاده و به    مديريت ريسک را مورد شناسايي قرار د      

ي بانکـداري الکترونيـک و      ها  فعاليتشش  فرآيندهاي ريسک فعلي خويش را جهت پو      

  .دهندمحصولات و خدمات الکترونيک توسعه 

      نـه    ،  گـزارش ارائـه شـده     اصول مديريت ريسک در بانکداري الکترونيک، که در ايـن           

بيشتر به عنـوان     بلکه   ،ي اجرايي ها  روشي کاربردي مطلق و بهترين      ها  برنامهعنوان  به

. مورد توجه قرار مي گيردمت بانکداري الکترونيک    رهنمودي جهت ارتقاي صحت و سلا     

 مـديريت ريـسک در بانکـداري الکترونيـک          تعيين جزئيـات  کميته بال معتقد است که      

 با سرعت فزاينده تغييرات فني و نـوآوري هـا در ايـن              چندان مطلوب نيست و احتمالاً    

ه انتظـارات   بنابراين اصول مورد اشاره در اين مـتن بيـان کننـد           . حوزه همخواني ندارد  

ه مقـررات  ئ ارانهنظارتي جهت حصول اطمينان از صحت و سلامت سيستم مالي است،     

  . بانکداري الکترونيکدقيق و جزيي در حوزه

هـاي  کارکميته اعتقاد دارد که اينگونه انتظارات نظارتي بايد متناسب و هماهنگ بـا راه             

ي متـداول بانکـداري     ها  فعاليت باشد و با ساير      الکترونيکات و محصولات    ي خدم   ارائه

ضمن اينکه اصول مورد اشاره در اين مـتن بـه طـور کلـی از         .  متفاوت نباشد  نيز اساساً 
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برخي از  .  شده است  قتباس ا  )منتشره از سوی کميته بال    (ها  بانکاصول قبلی نظارت بر     

ي امنيتـي و    هـا   کنتـرل  مورد اشاره همچون مديريت روابط بـرون سـپاري،           اتموضوع

ي بکارگيري اينترنـت ضـرورت      ها  برنامه و   ها  ويژگيانوني و شهرت،    مديريت ريسک ق  

  . تشريح بيشتراصول را نمايان ساخته است

 و   ٢، ساختار عملياتي   ١ بايد براي مجموعه ريسک انفرادي     ها  بانک که   اعتقاد دارد کميته  

 مـديريت ريـسک و      مـاهنگي بـا الزامـات     بانـک و نيـز ه      ٣فرهنگ حاکميـت شـرکتي    

فرآيندهاي مناسـب مـديريت      ،ن شده از سوي نظارت کنندگان بانک      هاي تعيي  سياست

 مـديريت    متعـددي در زمينـه     ي کاربردي ها  برنامههرچند که   .  توسعه بخشند  ريسک را 

 شده است، اما افراد مسئول در اين زمينه         ارائهريسک بانکداري الکترونيک در اين متن       

ي ها  کنترلازند، زيرا بسياري از     در بانک نبايد فعاليت خويش را به اين موارد محدود س          

مراه با فن آور هاي نوين به سرعت در حال          ه  ريسکي مديريت   ها  روشامنيتي و ساير    

  .باشند ميتغيير 

 ـ  ريسک در خصوص    دقيقو   راه حل هاي فني      ارائهاين گزارش درصدد     اي خـاص يـا     ه

حـث فنـي   مبا. مجموعه اي از استانداردهاي فني مرتبط با بانکداري الکترونيک نيـست          

 و نهادهاي تدوين استاندارد مورد      ها  بانکنيازمند آن هستند که به طور مستمر از سوي          

عــلاوه بــر آن، همــانطور کــه مباحــث فنــي بانکــداري . قرارگيرنــد و تــدوينبررســي

 مورد توجه قرار دارد، نوآوري ها       )باشدي امنيتي مي  ها  چالشکه در برگيرنده    (الکترونيک

 ـ در اين حوزه رو به گستر      سـوي   از   هـاي جديـد مـديريت ريـسک          حـل  وده و راه  ش ب

 تنـوع  در برگيرنـده مبـاحثي همچـون         ها احتمالاً  حل اين راه  .گردد مي ارائهمتخصصان  

هاي قانوني    در اندازه، پيچيدگي و فرهنگ مديريت ريسک و تفاوت در چارچوب           ها  بانک

  .باشد و نظارتي مي

 
1  Individual Risk 

2  Poerational Structure 

3  Corporate Governance Culture 
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ريـسک  رگيري رويکرد واحد براي مديريت      شاره، کميته اعتقادي به بکا    به دلايل مورد ا   

 تـا بـا     کنـد   مـي ، بلکـه آنهـا را تـشويق          نـدارد  ها  بانک ي  همهبانکداري الکترونيک در    

انداردهاي بهتر ابعـاد ريـسک کانالهـاي تـوزيعي بانکـداري             و است  ها  روشجايگزيني  

 رود  مـي  انتظـار    با درنظر گرفتن ايـن فـسلفه نظـارتي،         .الکترونيک را مشخص سازند   

 در اين گزارش بـه آنهـا        ، که اقدامات عملياتي  اصول مديريت ريسک و      امات نظارتي مق

 را بـا شـرايط      هـا د استفاده قـرار داده و آن      ور م به عنوان ابزارهايي  را  ،   است اشاره شده 

 و عمليـات    هـا   فعاليـت  به افزايش سـلامت و امنيـت         تا خاص کشور خود تطبيق دهند    

  .کمک کنندبانکداري الکترونيک 

بـا توجـه بـه        هر کدام از آنهـا      متفاوت بوده و   بانکيي  ها  ريسکمعتقد است که    کميته  

 و توانـايي بانـک      ها  ريسکضوابط عمليات بانکداري الکترونيک، اهميت بالفعل و بالقوه         

بـا  . باشـند   مـي  کاهش ريسک جهت   بکارگيري روش مناسب     مستلزمدر مديريت آنها    

 ايبه گونه  بايدد اشاره در اين گزارش      اصول مديريت ريسک مور   تفاوتها،  اين  توجه به   

.  در تمـام کـشورها بتواننـد آنهـا را بکـار گيرنـد              ها  بانک ي  همهکه  پذير باشند    انعطاف

را در بانک مشخص    ي بانکداري   ها  فعاليتي مرتبط با    ها  ريسکمقامات نظارتي اهميت    

 را   بانکـداري الکترونيـک     و لزوم و ميزان بکارگيري اصـول مـديريت ريـسک           کنند  مي

  .براساس چارچوب مديريت ريسک بانک تعيين مي نمايند

  

  الکترونيک بانکداري در اصول مديريت ريسک -۲

 بخـش اصول مديريت ريسک بانکداري الکترونيک در اين گـزارش بـه سـه                

  مرتـب   ارجحيـت اسـاس اهميـت يـا         بـر  ، اين اصول  به هرحال . شود  ميبندي   تقسيم

بنـدي   ميت يا ارجحيت تغيير کند، اما اين تقسيم       در طول زمان ممکن است اه     . اند نشده

  .بدون تغيير باقي خواهد ماند
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  ):۳تا۱اصول( ١ مديره و مديريت ارشدهيأتنظارت -الف

  ي بانکداري الکترونيکها فعاليت مديره بر هيأتنظارت مؤثر  - ۱

 برقراري فرآيند کنترل امنيتي جامع - ۲

هـا بـه    ي و وابـستگي  ه بر روابط برون سپار     مدير هيأتنظارت جامع و مستمر      - ۳

 اشخاص ثالث

 ي امنيتيها کنترل-ب

 اجازه کاربري به مشتريان بانکداري الکترونيک - ۴

 عدم انکار و مسئوليت پذيري در مبادلات بانکداري الکترونيک - ۵

 ضوابط مناسب براي اطمينان از تقسيم وظايف - ۶

، پايگـاه داده هـا و       هـا   سيستم اجازه کاربري در     اعطايي مناسب در    ها  کنترل - ۷

 ي کاربرديها رنامهب

 ها در اطلاعات، اسناد و مبادلات بانکداري الکترونيک  دادهاصالت - ۸

 هاي آتي براي مبادلات بانکداري الکترونيک برقراري حسابرسي - ۹

  بانک کليدي اطلاعاتمحرمانه نگه داشتن -۱۰

   مديريت ريسک شهرت و قانوني-ج

 افشاي مناسب خدمات بانکداري الکترونيک -۱۱

 
. اين گزارش به ساختارهاي سازماني اشاره دارد که شامل هيئت مديره و يـک مـدير ارشـد هـستند     1 

ب مقرراتـي کـشورهاي مختلـف در        هاي معني داري در قوانين و چارچو      کميته هشدار مي دهد که تفاوت     

وظيفـه اصـلي هيـأت    ، در برخـي کـشورها  . مورد وظايف و اختيارات هيأت مديره و مديرعامل وجود دارد        

به همين دليل گاهي اوقات     . تواند بر کار مدير ارشد يا مدير اجرايي نظارت کند         مديره نظارت است و مي    

 در   مقابـل  در.  هيأت مديره قـدرت اجرايـي نـدارد        در اين موارد،  . گويند به هيأت مديره هيأت نظارت مي     

به . تري دارد و چارچوب مديريتي بانک را تعيين مي کند          ت گسترده اکشورهاي ديگر، هيأت مديره اختيار    

اسـتفاده شـده تـا      » مـديريت ارشـد   «و  » هيأت مديره «هاي  ها، در اين گزارش از واژه      خاطر اين تفاوت  

 .ها مورد توجه قرار گيرد گيري در بانک و مرجع تصميمهاي قانوني، هر د صرنظر از زيرساخت
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 اطلاعات مشتري نگه داشتنمحرمانه  -۱۲

 براي اطمنيان   احتماليهاي  رخدادريزي   ات و برنامه  ي خدم   ارائهتداوم   ظرفيت -۱۳

  و خدمات بانکداري الکترونيکها سيستم  هميشگياز در دسترس بودن

 ١هاي غير منتظرهرخدادالعمل در برابر  عکس واکنش و ريزي  برنامه -۱۴

نيک و اصول مديريت ريـسک       در ارتباط با بانکداري الکترو     موارد ياد شده  هر يک از    

 بعدي بيـشتر توضـيح داده       هايبخش مورد توجه قرار گيرند در       ها  بانککه بايد توسط    

بـه صـورت     هـا   ريسکهرجا لازم باشد، اقدامات مؤثر براي مشخص کردن         . شوندمي

  . ارائه مي شوندپيوست

  

  )۳ تا ۱اصول (  ارشد مديره و مديريتهيأتالف ـ نظارت 

. باشـند    تجاري بانک مـي    راهبرديريت ارشد مسئول توسعه      مديره و مد   هيأت  

 صريح و قبل از شروع ارائه محـصولات و خـدمات بانکـداري              راهبردييک تصميم   در  

 و  هـا   فعاليـت گونه     بانک اين  تمايل دارد  مديره   هيأت که   گردد مشخص   بايد الکترونيک

  .ا خيري خدمات را ارائه نمايد

هـاي بانکـداري      طمينان يابد کـه برنامـه      مديره بايد ا   هيأتبه طور مشخص،      

اند، تجزيه و تحليل       بانک لحاظ شده   راهبرديالکترونيک به طور واضح در درون اهداف        

، اسـت      بـه کـار گرفتـه شـده        الکترونيـک ي پيشنهادي بانکداري    ها  فعاليتريسک در   

ي شناسـايي شـده اجـرا       هـا   ريسکفرآيندهاي نظارت و کاهش ريسک مناسب براي        

 الکترونيـک ي بانکداري   ها  فعاليت تجديد نظرهاي مستمري در ارزيابي نتايج        اند و   شده

  .اند  تجاري بانک صورت پذيرفتهها و اهداف نسبت به برنامه

عملياتي و  د که اجزای ريسکنمديريت بايد اطمينان ياب  مديره وهيأتعلاوه بر آن، 

 مورد ملاحظه و  به طور مناسبالکترونيکهاي تجاري بانکداري راهبرددر  امنيتي

 
1 Incident response planning 
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 شبکه اينترنت ممکن است از طريقات مالي ي خدم ارائه. بررسي قرار گرفته اند

 اعتباري و   شهرت، عملياتي، ،راهبرديهاي  همچون ريسک (ها بانکاول دهاي مت ريسک

 جهت حصول اطمينان اقداماتي  بايد بانک،بنابراين.  افزايش دهدبه شدترا ) نقدينگي

 نظارت مستمر بر  وامنيتيي مديريت ريسک فعلي بانک، کنترل از اينکه فرآيندها

 مورد الکترونيکسپاري به طور مناسب و مطابق با خدمات بانکداري روابط برون

  .  قرار گرفته اند، انجام دهدتعديلارزيابي و 

  

 مديريت بر  نظارت مؤثري بر مديره ومديريت ارشد بانک بايدهيأت -١اصل 

دربرگيرنده  که دنداشته باش الکترونيک بانکداري يها عاليتفي مرتبط با ها ريسک

  . ا باشده ريسک  جهت مديريت اين  مورد نيازيها کنترل و هامشيخط، هامسئوليت 

ي ها فعاليت بر مؤثري داخلي ها کنترلبراي ايجاد قوي، مديريت نظارت    

ي خاص شبکه ها ويژگيعلاوه بر آن، با توجه به .  ضروري استیبانکداري الکترونيک

 الکترونيکهاي بانکداري  ارتباطي اينترنت، که در مقدمه مورد بحث قرار گرفت، جنبه

  :ي اساسي براي فرآيندهاي مديريت ريسک ايجاد کندها چالشذيل ممکن است 

خارج از )  هاي مرتبطفن آورياينترنت و  (شبکه انتقال اطلاعات اصلي عوامل -

  . کنترل مستقيم بانک است

 را تسهيل نموده در سطح بين الملليات ي خدم ارائه اينترنت شبکه هرچند -

ه ب خدماتي نيست که در حال حاضر توسط بانک ي  همهاست، اما دربرگيرنده

 .يردگ فيزيکي صورت مي صورت

 و موارد و جنبه هاي فني بالاي الکترونيکپيچيدگي مباحث مرتبط با بانکداري  -

 مديره و مديريت ارشد هيأت فعليرب آن در بسياري از موارد خارج از تجا

 . است

ي جديد آن ها برنامه، الکترونيکي منحصر به فرد بانکداري ها ويژگيبا وجود    
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 بانک راهبرد بر مجموعه ريسک بانک داشته باشد و  ایممکن است اثر قابل ملاحظه

             مديره و مديريت ارشد مورد تجديد نظر قرار گرفته و هيأتبايد توسط 

بدون تجديد ارزيابي . ردقرار گي راهبرديتجزيه و تحليل  آن بايد مورد  ١ منفعت- هزينه

 با ريسک کاهش برآورد ها بانک  ،ها برنامهو عملکرد مداوم  هاراهبردمناسب و کامل 

  .  مواجه مي شوندالکترونيکهزينه يا برآورد بيش از حد منافع حاصل از بانکداري 

 و مديريت ارشد بايد اطمينان يابند که بانک در صورت مديره هيأتبعلاوه،    

ي نوين بانکداري ها روش با يا تطبيق جديد الکترونيکي بانکداري ها فعاليت ورود به

از توانايي و شايستگي لازم جهت نظارت بر مديريت ريسک برخوردار  الکترونيک

ي ها برنامه فني مديريت و کارکنان اجرايي بايد با توجه به ماهيت و پيچيدگي. است

. خود را با شرايط تطبيق دهند هاي مرتبط با آنها فن آوري و الکترونيکبانکداري 

هم براي نيروهاي داخلي بانک و هم براي کساني که خارج   برخورداري از مهارت کافي،

 ،کنند ميي بانکداري الکترونيک کار ها سيستمبا از بانک به عنوان طرف قرارداد 

يندهاي نظارت مديريت ارشد بايد به شيوه فعال و به منظور مداخله  فرآ.ضروري است

  امنيتيمسائل  و حلالکترونيکي بانکداري ها سيستم رفع هرگونه مشکل در  جهتکارا

 نظارت قوي اهميتشهرت، افزايش ريسک .  اجرا شودکه ممکن است اتفاق بيافتند،

 و ارائه گزارش مناسب به  و حصول رضايت مشتريها سيستمي عملياتي ها فعاليتبر 

  . سازد ميرا نمايان  مديره و مديريت ارشد هيأت

د که فرآيندهاي ن مديره و مديريت ارشد بايد اطمينان يابهيأتدر نهايت،    

 با رويکرد مديريت ريسک کلي بانک الکترونيکي بانکداري ها فعاليتمديريت ريسک 

هاي مديريت ريسک فعلي بانک  ملها و دستورالع سياست. باشد ميهماهنگ و يکپارچه 

ي بانکداري ها فعاليتاي جديد ه ريسکحاصل گردد  اطمينان  تااي باشندبه گونهبايد 

. شوندمي ارزيابي  مناسب  به طورريزي شده يا جاري  در سطح برنامهالکترونيک

 
1 Cost-Benefit 
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 مديريت ارشد بايد مورد  و مديرههيأت که ، بيشتر نظارت بر مديريت ريسکاقدامات

  :ظه قرار دهند، به شرح ذيل استملاح

ي ها فعاليتپذير سازمان در ارتباط با  مشخص کردن دقيق نقاط ريسک -

   بانکداري الکترونيک

 شامل ،دهي هاي گزارش  مکانيزمها و مشخص کردن مسئوليت -

 بانک اثر شهرت مواقعي که بر ثبات و سلامت يا درهاي لازم  دستورالعمل

ه، تخلفات امنيتي کارکنان و هرگونه همچون نفوذ در شبک(گذارند مي

   ١ ) کامپيوتريتجهيزاتسوءاستفاده از 

  ،امنيتيمسائل  عوامل منحصر به فرد ريسک مرتبط با ي همه شناسايي  -

  کهالکترونيکو دسترسي به خدمات و محصولات بانکداري  اصالت ،صحت

  باشد ميبانک اصلي ي ها سيستمنيازمند برون سپاري 

، الکترونيکات و محصولات بانکداري ي خدم ارائه قبل از نکهاز اياطمينان  - 

 .تجزيه و تحليل دقيق ريسک صورت پذيرفته است

اي توانايي يک بانک براي توزيع کالاها و خدمات در  ملاحظه  اينترنت به طور قابل 

 اينگونه فعاليت بانکداري .کندنامحدود را تسهيل مي ً مناطق جغرافيايي کاملا

 در عرصه جهاني، خصوصاً اگر بدون هرگونه حضور فيزيکي در کشور ميزبان الکترونيک

 نظارت و ريسک افزايش ريسک قانوني، ريسکه باعث صورت پذيرد، به طور بالقو

از سوي نهادهاي قانوني  منيتيرعايت الزامات ا ممکن است بين زيرا  می شود،کشوري

 هاي اساسي تفاوتز سوي بانک و نظارت ا از مشتريمايتح الزاماتکشور ميزبان و 

 ناخواسته با قوانين و مقررات يک ابقبه خاطر اجتناب از عدم تط. وجود داشته باشد

د قبل از مبادرت به ي باها بانکسک کشور مربوطه، يعوامل رکشور خارجي و مديريت 

 
 هـاي  گزارشجدايي ناپذير غيرمنتظره جزء رخدادهاي داخلي،  گزارش هايعلاوه بر الزامات گزارش 1

 .ارائه شده به مقامات نظارتي است
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ي عملياتي و ريسک ها فعاليت  در مورد کيی عملياتی بانکداری الکترونها فعاليت

  ١ . به طور کامل تحقيق و تفحص کنندآنبا مرتبط 

، دامنه و ساختار الکترونيکي بانکداري ها فعاليت براساس دامنه و پيچيدگي 

 منابع مورد نياز جهت . مختلف، متفاوت استيها بانکي مديريت ريسک در ها برنامه

  ،ها سيستمحساسيت  کارکرد و  با بايدالکترونيکي بانکداري ها فعاليتنظارت بر 

 . باشد و حساسيت اطلاعات ارسالي متناسب آسيب پذيري شبکه ها

  

 امنيتي مديره و مديريت ارشد بايد جنبه هاي کليدي فرآيند کنترل هيأت -٢اصل 

  . قرار دهندتأييدبانک را مورد بررسي قرار داده و آنها را مورد 

هاي کنترل  مستمر زيرساخت  و مديريت ارشد بايد بر توسعه و نگهداري مديرههيأت 

 و اطلاعات را از تهديدهاي داخلي و الکترونيکي بانکداري ها سيستمکه   ،امنيتي

اجازه اين اقدامات بايد دربرگيرنده . نظارت داشته باشند  کند،خارجي محافظت مي

 ، مناسبامنيتي و زيرساخت هاي ها کنترل به ٣ و فيزيکيمجازي، دسترسي ٢کاربري

ي کاربران داخلي و خارجي ها فعاليتدر مورد  صهاي مشخرعايت محدوديتجهت 

 . باشد

-  مديره و يکي از مسئوليتهيأتهاي بانک يکي از وظايف  حفاظت از دارايي   

 امنيتيي ها ريسک به هر حال به خاطر پيچيدگي .هاي اساسي مديريت ارشد است

  آوريفني عملياتي بر روي شبکه عمومي اينترنت و استفاده از ها فعاليتمرتبط با 

هاي بانک يکي از وظايف چالشي در محيط بانکداري جديد، حفاظت از دارايي

  . گردد محسوب ميالکترونيک

 
نظـارت و  « ميته بال در مورد نظارت بـانکي تحـت عنـوان   نشريه ک: براي جزئيات بيشتر نگاه کنيد به 1

  »مديريت بر فعاليتهاي بانکداري الکترونيک در خارج از مرزها

2 Authorisation privilege 

3 Logical and physical access 
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ي بانکداري ها فعاليت صحيح بر امنيتيي ها کنترلجهت حصول اطمينان از    

بانک از يک فرآيند آيا  که کنند مديره و مديريت ارشد بايد مشخص هيأت، الکترونيک

ی تواند تهديدهاميو  برخوردار است ،ها و دستورالعمل هامشيخط امل ش، جامعامنيتي

  مورد شناسايي قرار داده و براي جلوگيري از وقوع آنها داخلي و خارجي بالقوه راايمنی

ثر بانکي ؤ مامنيتيعناصر کليدي يک فرآيند .  يا خيري انجام دهدباسعکس العمل من

  :شامل موارد ذيل است

 مديريت و کارکنان جهت نظارت بر تعيين و مسئوليتمشخص کردن  صريح  -

    ١ .بانک امنيتيهاي خط مشيحفظ 

ي فيزيکي کافي جهت جلوگيري از دسترسي فيزيکي افراد ها کنترل -

 . محيط کامپيوتريبهغيرمسئول 

 مناسب جهت جلوگيري از  ٢ و فرآيندهاي نظارت کافيمجازيي ها کنترل -

و پايگاه  هاي کاربرديبرنامهرمسئول به غي  و خارجي افراد ٣دسترسي داخلي

 .الکترونيکاطلاعاتي بانکداري 

 شامل  به طور مستمر و منظم،امنيتيي ها کنترلمعيارها و  بررسي و آزمايش  -

ي نرم افزاري ها برنامه و نصب آخرين امنيتيي ها برنامهگسترش مداوم 

 ٤.زمينه مناسب و بسته هاي خدماتي و ساير معيارهاي مورد نياز در اين

 
  مـؤثر وظيفه بررسي نحوه نظـارت که اين مسئوليت به طور معمول جزئي از شرح وظايف حسابرسي  1 

  .، نيستعهده دارده  را بيامنيتي کنترلهابر 

هايي که براي ورود بدون اجازه بـه شـبکه    شامل حق دسترسي کنترل شده و نظارت مداوم بر تلاش 2 

 .صورت مي گيرد

شامل کارکنان، پيمانکاران و کساني که براساس قراردادهاي برون سپاري بـه اطلاعـات دسترسـي      3

 دارند

هاي صورت گرفته براي ورود غير مجاز به   تلاش گزارشاي شبکه،ه  شامل ضوابط نظارت بر فعاليت 4

 .هاي مهم امنيتي شبکه و شکاف
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 حصول اطمينان از ايمنی بانکداری  در زمينهمؤثر اقدامات  برخي،١پيوست شماره 

  .ارائه می کندرا الکترونيک 

 

 مديره و مديريت ارشد بايد برنامه ريزي و نظارت مستمر و جامعي هيأت -٣اصل  

ساير اشخاص به  ها فعاليتدرخصوص مديريت روابط برون سپاري و واگذاري 

  . انک صورت دهدخارج از ب

 جهت انجام الکترونيک خدمات شرکتهاي تأمين ه بها بانکافزايش اتکاي    

  . شود  باعث کاهش کنترل مستقيم مديريت بانک ميالکترونيکي بانکداري ها فعاليت

اي مرتبط با واگذاري ه ريسک يک فرآيند جامع براي مديريت  بر اين اساس،   

اين فرآيند . تگي ها به اشخاص ثالث ضروري است به خارج از بانک و وابسها فعاليت

قراردادهاي فرعي و از طريق اشخاص ثالث مربوط به تأمين خدمات ي ها فعاليت

داشته ي بانک ها فعاليت که ممکن است اثر مشهودي بر ،مربوط به برون سپاري بانک

  . را دربر مي گيرد،باشد

 کننده خدمات تأمين به يک عموماّبرنامه برون سپاري  قبلاًبه لحاظ تاريخي،    

در سالهاي اخير، روابط حاکم در ي خاص محدود شده بود، اما ها فعاليتام  براي انجو 

 از لحاظ مقياس و پيچيدگي و به عنوان نتيجه ،ي بانک به خارجها فعاليتواگذاري 

 الکترونيک اطلاعات و ظهور خدمات جديد بانکداري فن آوريمستقيم پيشرفت 

 يک الکترونيکهاي بانکداري  علاوه بر آن، پيچيدگي برنامه. است گسترده شده

 ا به صورت قراردادهاي فرعي بتواند ميواقعيت است و برنامه برون سپاري 

 و محصولات  و رشد راهبرديبا پيشرفت . کنندگان داخلي يا خارجي انجام شود تأمين

داد فروشندگان يل تع از قبعملکردي خاص آنهاي   حوزه،الکترونيکخدمات بانکداري 

ا در اين ه پيشرفت.استافزايش يافته  نيز کنندگان خدمات وابستهتأمين و تخصصي

 بنابراين نياز به يک ارزيابي جامع و ،زمينه ممکن است منجر به افزايش ريسک شوند
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 که ، به اشخاص ثالث در خارج از بانکها فعاليت واگذاري نحوهمداوم درخصوص 

هاي نظارت بر مديريت   مرتبط با مجموعه ريسک بانک و تواناييدربرگيرنده مفاهيم

 مديره و مديريت ارشد بر روابط حاکم در هيأتنظارت  ١.دشاب ميمشهودريسک باشد، 

ها به اشخاص ثالث بايد به طور خاص   و منابع به خارج و وابستگيها فعاليتواگذاري 

  :بر حصول اطمينان موارد ذيل متمرکز باشد

 قرارداد ي مرتبط با واگذاري منابع به خارج يا ها ريسک هب  لاًبانک کام -

 هاي کاربردي آنبرنامه يا الکترونيکي بانکداري ها سيستم براي مشارکت

  . آگاه باشد

يک بررسي دقيق و مناسب درخصوص شايستگي و اعتبار مالي هريک از  -

ت  که درخصوص خدماه خدمات يا مشارکت کنندهکنند تأميناشخاص ثالث 

  . گردد، صورت پذيرد  منعقد مي قراردادبانکداري الکترونيک با آنها

ي هـا   فعاليـت  تمام مشارکت کنندگان يا اشخاص ثالثي که منابع و           مسئوليت -

 در تمام جنبه هاي قرارداد به طور واضح تعريف          ، ٢شود  ميبانک به آنها واگذار     

 ـ  تأميناطلاعات  مسئوليت ارائه   ،  مثالبراي  . شود و دريافـت   دمات   کنندگان خ

 .  شودعيينتمشخص  به طورآنهااطلاعات از 

 برون سـپاري    که ،الکترونيکي عملياتي بانکداري    ها  فعاليت و   ها  سيستمتمام   -

 اسرار مـشتري  و حفظ امنيتي هاي خط مشي مديريت ريسک،  مشمولو  شده  

  .مطابقت داشته باشد بانک  با استانداردهايبايد ،قرار می گيرد
 

در بسياري . اين ارزيابي ها بايد در مورد ميزان کنترل بر اشخاص ثالث طرف قرارداد نيز صورت گيرد 1 

 ـ                     ه دهنـده   از موارد کنترل در مورد يک شريک که در ريسک سهيم است، نسبت بـه يـک پيمانکـار  ارائ

 هرحال،  اين بدان معنا نيست که کنترل يک شريک، بـه ويـژه زمـاني کـه                    به. خدمات بايد بيشتر باشد   

هاي مورد نياز براي عمليات بانک توسط يک شريک وابسته صـورت مـي گيـرد بـه                  آوريخدمات و فن    

ات توسط يک شريک    هاي مورد نياز براي عملي    آوريبه ويژه زماني که خدمات و فن        . تنهايي کافي است  

  وابسته صورت مي گيرد

  .اين مورد شامل پيمانکاران فرعي هم مي شود 2 
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ي مـرتبط بـا     هـا   فعاليـت قل و داخلـي بـه صـورت دوره اي           حسابرسان مست  -

 . دهند سپاري را مورد بررسي قرار برون

ي بانکـداري   هـا   فعاليـت مناسـبي بـراي بـرون سـپاري         اقتضايي  ي  ها  برنامه -

 .ايجاد شود الکترونيک

ی ها  سيستم  در خصوص مديريت برون سپاری     مؤثر اقدامات   برخي از ،٢پيوست شماره 

  .ارائه می کند تري را به طور تفصيليی به اشخاص ثالثالکترونيکی و وابستگ

  

 ) ۱۰ تا ۴اصول  (امنيتيي ها کنترل -ب

 مناسـب   امنيتـي  مديره مسئوليت حصول اطمينان از فرآيندهاي کنتـرل          هيأت   

  توجـه  بايـد  و مـديريت ارشـد       را بر عهده دارد    الکترونيکي بانکداري   ها  فعاليتبراي  

 ـخاصي به اين فرآينـدها داشـته          بـا  الکترونيـک ي بانکـداري  هـا  فعاليـت د، زيـرا  باش

ي هـا  چـالش موارد ذيـل از جملـه   . ١باشند مي مواجه  در حال افزايشامنيتيي  ها  چالش

  :باشد ميمربوطه 

  ٢اجازه کاربري -

 ٣عدم انکار -

 بادلاتم و  داده هاصحت -

 تفکيک وظايف -

 کاربريي ها کنترل -

 حسابرسي هاي آتيانجام  -

 
 به عنوان مثال، در جايي که هيأت مديره در خدمات بانکداري الکترونيک بـه شـخص ثالـث  ارائـه      1 

 و  دهنده خدمات تکيه مي کند، بايد اطمينان حاصل کند که وي به طور کافي به اين چالـشها توجـه دارد                    

  .حداقل استانداردهاي بانک را رعايت مي کند

 2 authorization 

 3 Non-repudiation 
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 ت کليدي بانک اطلاعامحرمانه نگه داشتن -

  

و اجازه   هويت، احرازتعيين اعتبار بايد معيارهاي مناسبي جهت ها بانک -٤اصل 

 بانکداري مشترياني که از طريق شبکه اينترنت مبادرت به فعاليت   ١کاربري

  .، داشته باشندنمايند ميالکترونيک 

ت و درخواست دسترسي افـراد بـه        مبادلا قانوني بودن    ها  بانکضروري است      

 ،تأييـد ي قابل اتکايي جهت     ها  روش بايد   ها  بانکهمچنين  .  کنند تأييدشبکه اينترنت را    

  . بکارگيرندبه مبادلات الکترونيک شناسايي و اجازه فعاليت مشتريان 

   حساب جهت کاهش ريـسک سـرقت،       افتتاح مشتري در جريان      اعتبار تأييد   

کوتـاهي و   . ي ضرورت دارد  شويعدم بکارگيري شماره حساب تقلبي و جلوگيري از پول        

ناتواني بانک در شناسايي و احـراز هويـت صـحيح مـشتريان ممکـن اسـت موجـب                   

 تقلب  شود و در نهايت بانک به علت       الکترونيکهاي  دسترسي افراد غيرمجاز به حساب    

ي هـا   فعاليـت  مواجـه شـده و درگيـر         سوء شهرت ا زيان   و افشاي اطلاعات محرمانه ب    

  . گرددمجرمانه افراد متقلب 

 ـبکارگيري برنامه     ي جهـت شناسـايي و احـراز هويـت مـشتري و اجـازه               ياه

باز الکترونيک ممکـن اسـت       و   اي   ي بانک در يک محيط شبکه     ها  سيستمدسترسي به   

يي کـه   ها  روش مجموعه از طريق    تواند  مي ي مشروع  کاربر اجازه. وظيفه دشواري باشد  

 
هـا و   که در اين گزارش بـه آن اشـاره شـده، عبارتـست از روش    ) Authentication(تعيين اعتبار 1 

تـشخيص  . فرآيندهايي که براي تأييد هويت و اجـازه کـاربري يـک مـشتري بـالقوه بکـار مـي رونـد                     

ها و فرآيندهايي که براي شناسايي يـک مـشتري هنگـام             عبارتست از  روش   )Identification(هويت

ها و فرآينـدهايي کـه       عبارتست از روش  ) Authorization(اجازه کاربري . افتتاح حساب بکار مي روند    

هاي بانکي يا انجام مبادلات آن حساب به کار  براي تعيين ميزان دسترسي مشتري يا کارکنان به حساب   

  ودر مي



  24 

مورد سوء استفاده قـرار     ،  شود  مينام برده    ١) Spoofing( حقه بازي  عموماً تحت عنوان  

  ٢) Sniffer(  استراق سمع  ي مختلف از جمله   ها  روشتوانند به   کرهاي شبکه مي  ه. گيرد

ي مجرمانه اي دست    ها  فعاليته اطلاعات محرمانه افراد مجاز دست پيدا کرده و يا به            ب

 تغييـر   تواند از طريق     مشتريان مي  تأييد فرآيندهاي کنترل شناسايي و      همچنين. بزنند

  . دنگير قرار مورد نفوذپايگاه اطلاعاتي در 

 جهـت شناسـايي و      مدون و دستورالعمل هايي     ها  روش بايد   ها  بانک ،بنابراين   

داشته باشند که منحصر به فرد و کارا بوده و منجـر            ٣ يا سيستم  کارگزار فرد،   کامل تأييد

 هـا   بانـک . گـردد غيرمجاز به اطلاعات شـبکه       ٤يها  سيستم و   به عدم دسترسي افراد     

شماره شناسايي   (PIN قبيل    از ييها  روش  و شناسايي مشتري از    تأييدتوانند جهت    مي

و گـواهي ديجيتـالي     تـشخيص هويـت     ،  ٥ رمزهاي عبور، کارت هاي هوشمند     ،)شخصي

بـه عنـوان    ( يک عاملي يا چنـد عـاملي       تواند  مي ها  روشهرکدام از اين    . ٦استفاده کنند 

 
 و آدرس پـست  يي مجاز از شماره حـساب، کلمـه عبـور، کـد شناسـا     ي مشتر غيرمجاز يکاستفاده 1 

  کي به حساب الکتروني جهت دسترسالکترونيک

 مي توان از شبکه هاي ارتباطي، کدهاي محاسباتي و اطلاعات در حـال   از طريق آن است که يابزار 2 

  .انتقال استراق سمع نمود

  .يت بانک هم مي شودسيستم شامل وب سا 3 

سيستمها بايد اطمينان حاصل کنند که با يک فرد، کارگزار يا سيستم مجاز و يک پايگـاه داده مـورد    4 

  .تأييد در ارتباط هستند

 5 Smart cards 

هاي ديجيتـالي بـراي   گواهي) PKI(يک بانک ممکن است با استفاده از زيرساختهاي عمومي کليدي 6 

هاي ديجيتال و زيرساختهاي عمومي     گواهي. منيت رابطه آنها با بانک تأمين شود      مشتريان صادر کند تا ا    

  .  توضيح داده مي شوند۵در اصل ) PKI(کليدي 
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 ) مشتري تأييدجهت   ١تشخيص هويت مل کلمه عبور و روش      مثال، استفاده از هر دو عا     

  .سازد ميمعمولاً شناسايي چندعاملي اطمينان بيشتري را فراهم . باشد

 مشتري بکارگيرد کـه مـديريت       تأييديي جهت شناسايي و     ها  روشبانک بايد      

در تجزيه و تحليل ريسک     . ده باشد ش آن لحاظ    و جزئيات  الکترونيکريسک بانکداري   

بـه عنـوان     (الکترونيکي  ها  سيستم  ٢بادلاتيهاي م  بايد توانمندي  الکترونيکاري  بانکد

، حساسيت و   )ها و غيره   حساب سازييکپارچهمثال انتقال وجوه، پرداخت صورتحساب،      

ي احـراز   ها  روش استفاده کاربران از     سهولت و   الکترونيکهاي ذخيره شده    ارزش داده 

  .دن شولحاظهويت 

، الکترونيـک اسايي و احراز هويت مـشتري در بانکـداري          شن قوی   فرآيندهاي   

هاي زياد، از اهميت خاصي برخـوردار اسـت، زيـرا انجـام مبـادلات               رغم دشواري   علي

 يهـا   ريسک و   مي گيرد ورت   ص کشوري و بين المللي   در محدوده    با مشتري    الکترونيک

شـواري زيـادي در      د بنـابراين، . دارده  اي در ارتباط با شناسايي افراد به همـرا        فزاينده

  . ثر مشتريان وجود داردؤي مها کنترل

ي شناسايي و احـراز هويـت مـشتريان،         ها  روشگسترش وتکامل   توجه به   با     

  :انجام دهدموارد ذيل بکارگيری   در يي جهت حصول اطمينانها روشبانک بايد 

 دسترسي به   پايگاه اطلاعاتي مربوط به شناسايي و احراز هويت مشتريان، که          -

سـازند، در    را مهيا مي   الکترونيکي حساس   ها  سيستمهاي مشتري يا    حساب

دسترس افراد غيرمجاز قرار نگيرد و هرگونـه مداخلـه غيرمـسئولانه در ايـن               

  . در حسابرسي اسناد و مدارک نشان داده شودو زمينه رديابي شده 

 
 ـد يي جهت تاي و رفتاريکيزي في مشخصه هاييک روش خودکار شناساي تشخيص هويت 1  ک فـرد  ي

 ـ، اسکن صدا و غ، اسکن انگشتيکيزي شامل اسکن فتشخيص هويت متداول  يروش ها . د باش يم ره  ي

  د  باشيم

مي توانند ريسک انکار را کاهش دهند، اما مکمن اسـت  ها  بانکاگرضوابط تعيين اعتبار مؤثر باشند،  2 

  .پيچيدگي  بکارگيري اين ضوابط از ساير روشهاي احراز هويت و اعطاي اجازه کاربري بيشتر باشد
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فرد، عامل يا سيستم از پايگـاه اطلاعـاتي          يک    حذف يا تغيير     ،هر گونه اضافه   -

 مشتريان منحصراً توسط مقامات مسئول و مجـاز         تأييدمربوط به شناسايي و     

 ١. صورت پذيرد

بانکـداري   سيـستم     با  که ارتباط  ، مشتري تأييدمعيارهاي مناسب شناسايي و      -

اشخاص ناشناخته توانايي   باشند که   ند، به گونه اي     نکمی   را کنترل    الکترونيک

 . شندنداشته با شناسايي مشتريان شناخته شده را

ارتباط بين فرستنده و گيرنده در زمان شناسايي طرفين و در جريـان ارتبـاط                -

 . محرمانه باقي بماندکاملاً في مابين بايد

  

 هويتي جهت انجام مبادلات رازي شناسايي واحها روش بايد از ها بانک -٥اصل 

 درها مسئوليت و کاهش داده را الکترونيکي ها فعاليت انکار در استفاده کنند که 

  .معين سازد را  الکترونيکت بانکداري دلامباانجام 

 اطلاعـات   در برگيرنـده مـدرکی روشـن و يـا          مبـادلات     عـدم انکـار    يهتأييد   

 گيرنـده   ي است که باعث ايجاد اطمينان خاطر فرستنده در قبال انکار احتمال           الکترونيک

  . شود مي ارسالي به ويدر دريافت اطلاعات 

  مبـادلات متـداول    بـوط بـه   حاضر يک بحث مر   حال   در    مبادلات انکارريسک     

  .  کارت هاي اعتباري استاز قبيل الکترونيکی

 ،بالا اسـت   الکترونيکي بانکداري   ها  فعاليتمبادلات  انکار  به هر حال ريسک        

مربـوط  ، مشکلات  ه مبادل احراز هويت دو طرف يک     شناسايي و    مربوط به زيرا مشکلات   

 الکترونيک کاربران   مربوط به ادعاي  مشکلات    و الکترونيک تتقلب در مبادلا   تغيير يا    به

   .مبني بر تقلب در مبادلات در حال افزايش است

 
  .ت يک منبع الکترونيک باشد در بعضي از موارد،  منبع تعيين اعتبار ممکن اس 1 
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 براسـاس نـوع و اهميـت         بايد جهت کاهش ايـن ريـسک،         ها  بانکبنابراين     

  :تا اطمينان حاصل گردد  انجام دهندمناسبياقدامات مبادلات الکترونيک 

 مبـادلات جهـت کـاهش احتمـال انجـام          الکترونيـک ي بانکداري   ها  سيستم -

ناخواسته کاربران مجاز طراحي شده اسـت و مـشتريان بـه طـور کامـل بـا                  

  . مبادلاتي که انجام مي دهند آشنايي دارند انواعي مرتبط باها ريسک

  ها در مبادلات به طور دقيق همديگر را مـورد شناسـايي قـرار داده               تمام طرف  -

 لحاظ  افرادهاي شناسايي و احراز هويت      نالکنترلي لازم بر روي کا    ابزارهای   و

  . شده است

 مالي در برابر هرگونه تغيير احتمالي محافظـت          های رخدادمربوط به   هاي   داده -

  . شده است

 کـه باعـث     کننـد   مـي يي جهت احراز هويت مشتري اسـتفاده        ها  روش از   ها  بانک  اخيراً

 همچـون گـواهي     ،ي گـردد   م الکترونيک  بانکداری  ١ مبادلات رازداری و اصالت  افزايش  

استفاده  ٢ )Public Key Infrastructure( کليدي ر ساخت عمومیي زديجيتال که از

 ديجيتال صـادر    يک گواهينامه براي مشتري يا طرف قرار داد       بانک ممکن است     .کند  مي

انکـار مبـادلات    کند و به آنها يک اجازه کاربري منحصر به فردي اعطا نمايد تا ريسک               

  . کاهش يابدبانکداري الکترونيک

  

 
 1 Integrity of transaction 

 ـ انجام مبادله دو شـماره کل يک از طرف هاي هر ي اصلير ساخت کليديدر ز 2   ي و خـصوص يد عمـوم ي

 بماند، اما هر دو طرف از       ي شخص استفاده کننده محرمانه باق     يد برا ي با يد خصوص يکل.  کنند يافت م يدر

.  کنـد  يجاد م ي سند ا  ي را بر رو   الکترونيک يک امضا ي يد خصوص يکل. نند ک ي استفاده م  ي عموم يدهايکل

 ـ شده با کل   يام رمز گذار  ي شده اند که پ    ي طراح ي به گونه ا   ي و خصوص  يد عموم يهر دو کل    يد خـصوص  ي

  . خوانده شوديگريد ديبتواند تنها با استفاده از کل
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 بايد از وجود معيارهاي مناسب جهت تفکيک مطلـوب وظـايف در         ها  بانک – ٦اصل  

 اطمينـان   الکترونيـک ي بانکداري   ها  سيستمهاي اطلاعاتي و      ها، پايگاه    برنامه زمينه

  .حاصل کنند

شـود،   ب ميتفکيک وظايف، که يکي از معيارهاي اساسي کنترل داخلي محسو          

 و حـصول اطمينـان از       هـا   سيستمجهت کاهش ريسک تقلب در فرآيندهاي عملياتي و         

هاي بانک توسط افراد مجـاز صـورت          ثبت صحيح و حفاظت از انجام مبادلات و دارايي        

هـا جنبـه       داده اصـالت  حصول اطمينـان از صـحت و         برايتفکيک وظايف، که    . گيرد  مي

اگر . پذيرد  انجام تقلب توسط اشخاص صورت مي     حياتي دارد، در راستاي جلوگيري از       

  .تواند انجام شود وظايف به درستي تفکيک شوند، تقلب تنها از طريق تباني مي

ي تفکيک وظايف به کـار      ها  روش باعث تغيير  ممکن است    الکترونيکخدمات بانکداري   

طريـق   مبـادلات از      در بانکداري الکترونيک   ، زيرا شود  در بانکداري متداول   گرفته شده 

ضـمن  .  که امکان هرگونه تقلب در آن وجود دارد        شودمی انجام   الکترونيکي  ها  سيستم

 در بـسياري از مـوارد بـه صـورت يکپارچـه صـورت               الکترونيـک ي  هـا   فعاليتاين که   

 ـ       عموليي که به طور م    ها  کنترلبنابراين،  . پذيرد  مي  د مستلزم تفکيک وظـايف بـوده باي

از . از وجود سطح مناسب کنترل اطمينان حاصل شود       مورد ارزيابي مجدد قرار گرفته تا       

هـاي داخلـي و       تواند از طريـق شـبکه       هاي اطلاعاتي مي    آنجايي که دسترسي به پايگاه    

 برخـورداري از    ، هويـت قـوي    حرازي شناسايي وا  ها  روشخارجي صورت پذيرد، انجام     

  .دن قرار گيرتأييد مورد دي حسابرسي مناسب بايها روشهاي مطمئن و  زيرساخت

 مشتمل بـر مـوارد ذيـل        بايد الکترونيکبه کارگيري تفکيک وظايف در قلمرو بانکداري        

  :باشد

اي طراحي شود که هيچ يـک از           به گونه  بايدي مبادلاتي   ها  سيستمفرآيندها و    -

 نتوانند به سيستم وارد شده و يا اقـدام بـه            الکترونيککنندگان خدمات     تأمين

  .انجام مبادله نمايند
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و ) مطالب مندرج در صـفحه وب      شامل   (هاي اوليه      داده رودوول  مسئ بايد بين  -

 . صورت پذيرد تفکيک وظايفها  صحت دادهبررسيمسئول 

 آزمايش شوند تا اطمينان حاصل گـردد        بايد الکترونيکي بانکداري   ها  سيستم -

 .وظايف موازي و متداخل وجود ندارد

ي بانکداري  ها  تمسيسدر حال توسعه و      الکترونيکي بانکداري   ها  سيستم بايد -

 ١ .الکترونيک درحال اجرا از يکديگر تفکيک شوند

  

 تأييد اعتبار، احراز هويت و حق دسترسي به  کنترل بايد از ها بانک – ٧اصل 

 اطمينان حاصل الکترونيکي بانکداري ها سيستمهاي اطلاعاتي و  ها، پايگاه برنامه

  .کنند

 کنتـرل قـوي احـراز هويـت و           نيازمند ها  بانک،  به منظور حفظ تفکيک وظايف      

تأييـد  ناتواني در انجـام کنتـرل مناسـب         .  هستند الکترونيکي  ها  سيستمدسترسي به   

، هـا   سيـستم  و احراز هويت ممکن اسـت باعـث شـود اشـخاص غيرمجـاز بـه                  اعتبار

 دست الکترونيک بانکداري  غير مجاز در کاربريهاي  محدودههاي اطلاعاتي يا به       پايگاه

  .پيدا کنند

، شناسايي مـشتريان و حـق دسترسـي آنهـا بـه             الکترونيکي بانکداري   ها  ستمسيدر  

 و در   دهتواند به صورت متمرکز يا پراکنده در يک بانک انجام ش            هاي خويش مي    حساب

بنـابراين حفاظـت پايگـاه اطلاعـاتي از هرگونـه           . شـود   يک پايگاه اطلاعاتي ذخيـره      

يي و احراز هويـت مـشتريان بـسيار          شناسا مؤثر براي کنترل    ، و يا خرابي    سوءاستفاده

  .حياتي است

  .کند ميزمينه ارائه  را در اين  اقدامات مناسببعضي از ،۳ پيوست شماره 

  

 
  .يا از ساير کنترلهاي جايگزين استفاده شود 1 
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هاي  دادهاصالت از  بايد از وجود معيارهاي مناسب جهت حفاظت ها بانک – ٨اصل 

  . آنها و اطلاعات مربوطه اطمينان حاصل نمايند ، ثبتالکترونيکمبادلات 

ذخيره   اطلاعاتي که در حال ذخيره کردن بوده و يا          که به اين معني است   ها    ادهاصالت د 

هـاي    در حفاظـت صـحيح داده     ناتواني  . اند  اند، بدون اجازه افراد مجاز تغيير نکرده        شده

هاي مـالي قـرار        را در معرض زيان    ها  بانکتواند    مبادلاتي، ثبت آنها و اطلاعاتي که مي      

ي هـا   فعاليـت ماهيـت ذاتـي فرآينـد       . شـوند   وني مـي  دهند باعث ريسک شهرت و قان     

 متقلبانـه   فعاليتريزي يا      برنامه  در اي است که ممکن است با اشتباه         به گونه  الکترونيک

بنابراين .  با مشکلات جدي همراه سازد      در هر مرحله  را  ها    همراه باشد و حفاظت از داده     

 کار گيرند کـه اصـالت و صـحت          اي به    بايد فرآيندهاي داده پردازي را به شيوه       ها  بانک

  .ها حفظ شود داده

هـاي عمـومي صـورت         از طريـق شـبکه     الکترونيـک ي بانکـداري    ها  فعاليتهمچنانکه  

 نيز در معرض انحراف، تقلب و اشـتباه در ثبـت     الکترونيک هاي مبادلات   پذيرد، داده   مي

 حـصول    بايد از وجود معيارهاي مناسب جهـت       ها  بانک،  بر همين اساس  . گيرند  قرار مي 

ي هـا   فعاليـت ها و اطلاعـات       اطمينان از صحت، جامعيت و قابليت اتکاي مبادلات، ثبت        

هـاي    ، که از طريـق شـبکه اينترنـت صـورت گرفتـه و در پايگـاه                الکترونيکبانکداري  

ي آنها صـورت    ها  فعاليتاطلاعاتي داخلي بانک ذخيره شده و يا از طريق کارگزار بانک            

 اقدامات متـداول مـورد اسـتفاده جهـت حفاظـت از              ١ .دنماينگيرد، اطمينان حاصل      مي

  : در برگيرنده موارد ذيل استالکترونيک بانکداري زمينهها در  اصالت داده

اي انجام شود که از هرگونـه سـوء     بايد به شيوهالکترونيکمبادلات بانکداري    -

  . جلوگيري نمايدبه شدت الکترونيکاستفاده يا انحراف در کل فرآيندهاي 

 
 اطمينان حاصل کنند که سيستم نگهداري اسناد به گونه اي طراحي و پياده سـازي شـده   بانکها بايد 1 

  . قابل بازيابي باشد،است که اسنادي که  تغيير داده شده اند يا از بين رفته اند
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 نگهداري شـوند  ذخيره و     اي دريافت،      بايد به شيوه   الکترونيک بانکداري   داسنا -

 .در امان باشندهرگونه رخنه و نفوذ از که 

 از که   دنواي طراحي ش     و فرآيندهاي ثبت آنها بايد به شيوه       الکترونيکمبادلات   -

 . در امان باشندهرگونه شناسايي غيرمجاز 

ها بايد    ت و آزمايش دستورالعمل   هاي کنترل تغيير مناسب، شامل نظار       سياست -

، کـه   الکترونيـک د که از هرگونه تغييرات سيستم بانکـداري         ناي باش   به شيوه 

 را زيـر    ها  کنترلها و     ممکن است به طور اشتباه يا ناخواسته قابليت اتکاء داده         

 .برد، ممانعت به عمل آورد سئوال مي

بايد از طريق پردازش     الکترونيکهاي    هرگونه نفوذ و رخنه در مبادلات يا ثبت        -

 .  مشخص شودثبت کاغذي آنهاو نظارت بر مبادلات و 

  

 مشخصي  آتيهاي حسابرسي  بايد اطمينان حاصل کنند که برنامهها بانک – ٩اصل 

  . وجود داردالکترونيکبراي تمام مبادلات بانکداري 

 بـه   ها  بانکراي  ات مالي از طريق شبکه اينترنت مشکلات زيادي ب        ي خدم   ارائه               

هـاي حـسابرسي دقيـق        ي داخلـي و برنامـه     هـا   کنترلبکارگيري  همراه دارد و مستلزم     

   مواجـه هـستند،    مؤثر با چالش حصول اطمينان از وجود کنترل داخلي          ها  بانک. باشد  مي

 به طور مستقل حسابرسي     د باي الکترونيکبانکداري  ي حساس   ها  فعاليت و   ها  کنترللذا  

  .شوند

 داخلي بانـک ممکـن اسـت در صـورت نـاتواني در بکـارگيري                محيط کنترل   

 و هـا  فعاليـت ضعيف شود، زيرا ثبت  الکترونيکي ها فعاليتي حسابرسي دقيق   ها  روش

ي هـا   روشدر راسـتاي بـه کـارگيري        . گيـرد    صورت مـي   الکترونيکمبادلات به شکل    

  : منظور شوندد ذيل بايالکترونيکحسابرسي دقيق، انواع مبادلات بانکداري 

   ايجاد، اصلاح يا بستن يک حساب مشتري -
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 ي ماليها فعاليتهرگونه انجام  -

 فراتر از محدوده تعيـين شـده      که   به مشتري    اجازه کاربري داده شده   هرگونه   -

 .باشد

  .الکترونيکي ها سيستمهرگونه اعطاء، اصلاح يا لغو دسترسي به  -

ی هـا   روشجـود   جهت حصول اطمينان از و     اقدامات مؤثري  برخي از    ،۴پيوست شماره   

  .نمايدمي برای مبادلات الکترونيکی ارائه آتيحسابرسی 

  

 بايد معيارهاي مناسبي جهت حفظ رازداری اطلاعات کليدي ها بانک -١٠اصل

 متناسب با حساسيت بايدمعيارهاي تعيين شده . بانکداري الکترونيک تدوين نمايند

  . شونديا در آنجا ذخيره مياطلاعاتي باشد که به پايگاه اطلاعاتي انتقال يافته و 

 است که اطلاعات به طـور محرمانـه          موضوع رازداري به معني اطمينان از اين     

. ه توسط اشـخاص غيـر مجـاز نيـست         يت يا استفاد  ؤنزد بانک باقي مي ماند و قابل ر       

 بانک را با ريسک شهرت و ريـسک قـانوني           ،اطلاعات ستفاده يا افشاي غيرمجاز   سوءا

  را افزايش داده   ها  بانکيش بانکداري الکترونيک چالش امنيتي در       پيدا. سازدمواجه مي 

تقـل   زيرا در بانکداري الکترونيـک اطلاعـات از طريـق يـک شـبکه عمـومي من                 است،

شوند که ممکن است در دسترس افراد غير        هايي ذخيره مي  شوند و يا در پايگاه داده      مي

 ـ   مجاز و غير مرتبط قرار گيرد و يا به گونه           ـتفاده قـرار گير   اي مـورد اس د کـه مطلـوب     ن

هاي خـدمات پـشتيباني ممکـن اسـت         علاوه بر اين استفاده از شرکت     . نباشدمشتري  

  . را در اختيار ديگران قرار دهدها بانکاطلاعات کليدي 

براي مواجهه با اين چالـشها و حفـظ رازداري در مـورد اطلاعـات کليـدي بانکـداري                   

  :کنند که بايد اطمينان حاصل ها بانکالکترونيک، 

هـا و اسـناد محرمانـه بانـک تنهـا توسـط افـراد ، کـارگزاران و                     داده ي  همه -

  .ي مجاز و مورد تأييد قابل دسترسي استها سيستم
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 ـاي محرمانه بانـک بـه روشـي ا        ه   داده ي  همه - ن نگهـداري مـي شـوند و از         م

دسترسي افراد غير مجاز يا تغيير در فرآيند انتقال از طريق شبکه هاي داخلي،              

  .ي و عمومي محفوظ مي مانندخصوص

  ،اشخاص ثالث به اطلاعات دسترسي دارند     ) در موارد برون سپاري   ( زماني که  -

ي بانک براي اسـتفاده و حفاظـت از داده هـا رعايـت              ها  کنترلاستانداردها و   

  شوند مي

هـاي مناسـبي      دسترسي ها به اطلاعات محرمانه محدود شده و تلاش         ي  همه -

 دسترسي غيرقابل نفوذ هستند، به عمل       هايحدوديتبراي اطمينان از  اينکه م     

  .آيد مي

  

  )۱۴ الي۱۱اصول( مديريت ريسک قانوني و ريسک شهرت -ج

حمايت ويژه از مشتري و  قوانين و مقررات حفظ اسرار مشتري از يک کـشور     

 به طور کلي مـسئوليت روشـني         ها  بانک،  به هرحال . به کشور ديگر بسيار متفاوت است     

و نيـز   حفاظـت از اطلاعـات       و   يش خاطر مشتريان خود را در مـورد افـشا         دارند تا آسا  

  .فراهم نمايندرا  ات بانکداري الکترونيکي خدم ارائههاي  دسترسي مداوم آنها به کانال

  

ي بانکداري الکترونيک اطمينان ها فعاليت بايد قبل از مبادرت به ها بانک -١١اصل 

 در  وضعيت و مقررات بانکدر موردن مورد نياز مشترياحاصل کنند که اطلاعات 

  .   وجود دارد اينترنتي بانکپايگاه 

ي بانکـداري  هـا  فعاليـت براي به حداقل رساندن ريسک شـهرت مـرتبط بـا        

 بايد اطمينان حاصـل کننـد کـه اطلاعـات           ها  بانکالکترونيک در داخل و خارج از کشور        

 مبـادلات قبـل از اينکـه وارد        تا آنها    شود  ميکافي در وب سايت آنها به مشتريان ارائه         
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  .آگاه شوندبانک  وضعيت و مقرراتبانکداري الکترونيک شوند، از 

  : در وب سايت خود ارائه دهد عبارتند ازتواند مينمونه هايي از اطلاعاتي که بانک 

  .)و دفاترمنطقه اي  در صورت وجود( نام بانک و آدرس دفتر مرکزي -

ظارت بر دفتـر مرکـزي را بـه عهـده            که مسئوليت ن   يوضعيت مقام ناظر بانک    -

  .دارد

مشتريان در صورتي که  مشکل يا شکايتي داشتند و يا در مورد سوء اسـتفاده                 -

از حساب خود مشکوک شدند، چگونه مي توانند بـا مرکـز خـدمات مـشتري                

  .بانک ارتباط برقرار کنند

ي کـاربردي رسـيدگي بـه شـکايات         هـا   برنامهمشتريان چگونه مي توانند به       -

  . داشته و از آن استفاده کنندسيردست

  ١مشتريان چگونه مي توانند به اطلاعاتي در مورد طرح ملي جبـران خـسارت              -

 مي آيـد دسترسـي      ليا پوشش بيمه سپرده و سطح حمايتي که از آنها به عم           

سايتي که اين اطلاعـات را ارائـه مـي دهـد             وب هسايت بانک ب  وب(.پيدا کنند 

  )متصل باشد

  ٢.توسط مقامات ذيصلاح درخواست گرددساير اطلاعاتي که  -

  

 بايد معيارهاي مناسبي جهت ارائه محصولات و خدمات بانکداري ها بانک -١٢اصل 

 مشتريان قابليت اسرارالکترونيک بکارگيرند که اطمينان حاصل گردد الزامات حفظ 

  .دارددفاع درمحاکم قضايي را 

. ليدي يک بانـک اسـت  نگهداري اطلاعات مشتري به صورت محرمانه مسئوليت ک 

سوء استفاده يا افشاي غيرمجاز اطلاعات محرمانه مشتري بانک را در معرض ريـسک              
 
 1 National compensation 

يـک ارائـه    بعنوان مثال، بانک ممکن است بخواهد کشورهايي که در آنها خـدمات بانکـداري الکترون                2

  .دهد و يا برعکس کشورهايي که در آنها خدمات بانکداري الکترونيک ارائه نمي دهد را مشخص کند مي
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براي مواجهه با اين چالشها در ارتباط نگهداري        . شهرت و ريسک قانوني قرار مي دهد      

 معقولي بعمـل آورنـد تـا اطمينـان          هاي   بايد تلاش  ها  بانک ،محرمانه اطلاعات مشتري  

  :حاصل کنند که

 ـ ي  همـه هاي حفظ اسرار مشتري در بانک با         مشي  تانداردها و خط  اس - نين و  وا ق

 توسط مقامات ذيـصلاح  در مـورد         که ،مقررات مربوط به حفظ اسرار مشتري     

، مطابقـت   ات و محصولات بانکداري الکترونيک تهيه شده اسـت        ي خدم   ارائه

  .دارد

انـه در  مشتريان از سياستهاي حفظ اسرار مـشتري در بانـک  و مـوارد محرم              -

  استفاده از خدمات و محصولات بانکداري الکترونيک آگاه مي شوند

 استفاده از اطلاعات شخصي وي از قبيل نيازها،          در خصوص  تواند  مي مشتري   -

ي بانکداري الکتروينک توسط شرکت ثالـث       ها  فعاليتعلايق، موقعيت مالي و     

  .براي اهداف بازاريابي مخالفت کند

 مجـاز هـستند يـا       بـه طـور مـشخص      که   ارديواطلاعات مشتري جز براي م     -

 1. مورد استفاده واقع نمي شوند است،مقاصدي که خود مشتري اجازه داده

به اطلاعات مشتري دسترسي    ) سپاري در موارد برون  (  زمانيکه اشخاص ثالث   -

 .شود مي استانداردهاي بانک براي استفاده از اطلاعات مشتري رعايت ،دارند

 ـ اتاقـدام  ، برخي از  ۵ پيوست شماره  حفـظ اطلاعـات مـشتري در        در زمينـه      يثرؤ م

  .ارائه داده استرا بانکداري الکترونيک 

  

 
ها را متعهد به کـسب اجـازه از مـشتري بـراي              در برخي کشورها، قوانين و مقررات ممکن است بانک         1

مـشتري  ا متعهد کنند که     ها ر  يا ممکن است بانک   . استفاده از اطلاعات مشتري براي مقاصد داخلي نکند       

در برخـي کـشورهاي   .  به بانک اجازه ندهند اطلاعات وي را در اختيار اشخاص ثالث  قـرار دهنـد              بتواند

ديگر مشتريان ممکن است حق داشته باشند به بانک اجازه ندهند از اطلاعات آنها براي مقاصد داخلـي                  

 .يا خارجي استفاده کند
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 برخوردار  مستمرريزيفرآيند هاي برنامه  بايد ازظرفيت موثر وها بانک -١٣ اصل 

 و خدمات بانکداري الکترونيک هميشه در ها سيستمباشند که اطمينان حاصل گردد 

  .باشند ميدسترس 

 در برابـر ريـسک تجـاري، ريـسک قـانوني و ريـسک               ها  بانکفظت از   براي محا 

شهرت، خدمات بانکداري الکترونيک بايد بـه صـورت پايـدار، بـه موقـع و براسـاس                  

براي دستيابي به اين هدف، بانـک بايـد توانـايي داشـته             . انتظارات مشتري ارائه شود   

ي هـا   برنامـه  و   ها  سيستمل  از قبي ( نيک را از منبع اوليه    روباشد تا خدمات بانکداري الکت    

ي کاربردي شـرکتهاي    ها  برنامه و   ها  سيستماز قبيل   ( يا از منبع ثانويه   ) کاربردي داخلي 

در دسترس بودن .  به استفاده کننده نهايي تحويل دهد  ) الکترونيکارائه دهنده خدمات    

ي پـشتيباني در    هـا   سيـستم هميشگي خدمات  بانکداري الکترونيک بستگي به توانايي         

 که به طور بالقوه ممکن است بـه کـسب و            و مقابله با رخدادهايي    خدمت رساني    اومتد

  . کار بانک لطمه بزنند، دارد

ي کـاربردي چـالش مهـم و        هـا   سيـستم  و   هـا   برنامه  هميشگي در دسترس بودن  

 به ويژه در زمانهاي پرتراکم      بادلهبراي انجام م  اي در ارتباط با تقاضاهاي فراوان        بالقوه

 مبـادلات علاوه بر اين، انتظارات زياد مشتريان براي پردازش سـريع           . رود  ميبه شمار   

 ،)در تمام ايام هفته به طـور شـبانه روزي         (در زمان کوتاه و در دسترس بودن هميشگي       

 هايرخـداد ات و برنامه ريزي بـراي       ي خدم   ارائهاهميت داشتن ظرفيت مناسب، تداوم      

تمر و هميـشگي خـدمات بانکـداري        بـراي ارائـه مـس     . احتمالي را افزايش داده اسـت     

  : بانک بايد اطمينان حاصل کند،الکترونيک به مشتريان

هـاي کلـي    ظرفيت فعلي و آتي سيستم بانکداري الکترونيک براساس محرک          -

بينـي شـده جـذب مـشتري بـراي          بازار براي تجارت الکترونيک و نرخ پيش      

  يرد خدمات و محصولات الکترونيک مورد تجزيه و تحليل قرار مي گ

 بانکداري الکترونيک برآورد شـده، مـورد آزمـايش          مبادلاتظرفيت پردازش    -
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  .شود ميقرار گرفته و به طور دوره اي بازبيني 

 احتمـالي بـراي     هايرخدادات و   ي خدم   ارائهم مناسب   وبرنامه ريزي براي تدا    -

ي پرداخت صورت گرفته    ها  سيستمفرآيندهاي اساسي بانکداري الکترونيک و      

  .ظم مورد آزمايش قرار مي گيردو به طور من

برنامه ريـزي بـراي      تداوم عمليات و     در زمينه  اقدامات مؤثر    ، برخي از  ۶پيوست شماره 

  .کند ميهاي غير منتظره را ارائه رخداد

  

هاي رخداد  در مقابل  عکس العمل مناسبي براي يها برنامه بايد ها بانک -١٤اصل

لات ناشي از رخدادهاي  جهت مديريت و حداقل کردن مشک درغيرمنتظره

ي ها سيستمات و ي خدم ارائهاحتمالي، از جمله حملات داخلي و خارجي که 

 .، بکار گرفته و آنها را توسعه بخشندسازد مي را مختل الکترونيک

ها بـراي بـه حـداقل رسـاندن     رخدادمکانيزمهاي مؤثر عکس العمل در مقابل      

هاي رخـداد  غير منتظـره شـامل       هايرخدادريسک عملياتي، قانوني و شهرت ناشي از        

 و خـدمات بانکـداري الکترونيـک را تحـت           ها  سيستمداخلي و خارجي که ممکن است       

  . بسيار مهم هستند، قرار دهندتأثير

هاي غيـر منتظـره را      رخـداد  در مقابـل      واکنش و عکس العمل    ي  ها  برنامه بايد   ها  بانک

اطمينـان حاصـل کننـد کـه         ارتباطي خود را بهبود بخشند  تا         راهبردگسترش دهند و      

، ريسک شهرت کنترل مي گردد و تعهدات مربـوط          شود  ميم ارائه   وخدمات به طور مدا   

شامل خدمات خود بانک و خدماتي که از طريـق          ( به قطع خدمات بانکداري الکترونيک    

  .شود ميمحدود ) شود ميمنابع خارجي ارائه 

 بايد موارد زير    ها  بانک ،نتظره غيرم هايرخداد در مقابل    واکنش مناسب براي اطمينان از    

  :را گسترش دهند

 غيرمنتظـره بـراي     هايرخـداد عکس العمـل در مقابـل        واکنش و    يها  برنامه -
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 و خدمات بانکداري الکترونيک در سناريوها، کسب        ها  سيستمتشخيص بهبود   

تجزيه و تحليل سناريوها بايـد شـامل        . هاي جغرافيايي مختلف  و کارها و محل   

ي هـا  سيـستم .  بـر بانـک باشـد     هاي احتمالي و اثر آن    ها  کريستوجه به وقوع    

 ايـن   ناپـذير جـدائي  ءشوند بايد جـز   سپاري مي بانکداري الکترونيک که برون   

  . باشندها برنامه

 غيرمنتظـره يـا بحرانـي در        رخـداد هايي براي مشخص کـردن يـک        مکانيزم -

سريعترين زمان ممکن، مشخص کردن اهميت آن و کنترل ريـسک شـهرت             

  .رخدادبه قطع خدمات در صورت وجود آن مربوط 

 بازارهـا و رسـانه هـا  کـه           گـرايش  به منظور شناسايي کامل      ي ارتباط راهبرد -

هاي آن لاين و قطع خدمات بانکـداري        ممکن است در اثر فقدان امنيت، حمله      

  .ک حساس شونديالکترون

هم  مهايرخدادفرآيند روشن براي آگاه کردن به موقع مقام نظارتي در هنگام           -

  .هاي غير منتظرهرخدادامنيتي يا قطع خدمات در اثر 

 غيرمنتظره با داشتن اختيار عمـل       هايرخدادگروههاي عکس العمل در مقابل       -

 آموزش کـافي ايـن گـروه بـراي تجزيـه و تحليـل               ،در موقعيتهاي اضطراري  

 غيرمنتظـره و تفـسير نتـايج       هايرخـداد ي عکس العمل در مقابـل       ها  سيستم

  .هارخداد اين بدست آمده در اثر

  که هم عمليات درونـي و هـم عمليـات بـرون     دقيق فرماندهي سلسله مراتب   -

براي اطمينان از اين موضوع که براساس اهميـت         ،بگيرد بر سپاري شده را در   

عـلاوه بـرآن،     .شـود   مـي اتفافات غيرمنتظره عکـس العمـل مناسـب اتخـاذ           

ع لزوم به مديريت     و در مواق   رتباطات داخلي بايد توسعه داده شده     ي ا ها  روش

  .ارشد هشدار دهند

هـاي خـارجي شـامل مـشتريان          طرف ي  همهفرآيندي براي اطمنيان از اينکه       -

ي مناسـب از قطـع      هـا   روشبانک، همکاران و رسانه ها به موقع و از طريـق            
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  .خدمات بانکداري الکترونيک، ادامه و بهبود آن مطلع مي شوند

مستدل بـراي تـسهيل بررسـي       فرآيندي براي جمع آوري و نگهداري مدارک         -

در اي که در دوره هاي گذشته اتفاق افتاده و نيز کمـک              غير منتظره  هايرخداد

 .تعقيب حمله کنندگان به سيستم
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   بانکداری الکترونيکامنيت حصول اطمينان از براياقدامات مؤثر : ۱پيوست

وده دسترسي تمام کاربران     بکار گيرد و محد    منيتي تدابير ا  مجموعهبانک بايد     - ۱

 از جمله مـشتريان، کـاربران بـين      و ابزارهاي بانکداري الکترونيک،    ها  سيستم

ي هـا   کنتـرل . کنندگان خدمات خارج از بانک را مشخص سازد         مينأبانکي و ت  

 بايد در راستای حمايت از تفکيک صحيح وظـايف طراحـی            مجازيدسترسي  

  . شوند

 اهميـت و      حساسيت، بايد براساس  لکترونيکاي بانکداري   ها  سيستمها و   داده - ۲

مـز،   داشـتن ر   هاي مناسب، همچون     مکانيزم. دامنه پوشش طبقه بندي شوند    

 جهـت حفاظـت از تمـام        يـد ها با هاي بازيافت داده  کنترل دسترسي و برنامه   

، سـرورها،   پرريسک الکترونيکي بانکداري   ها  سيستمي حساس و    ها  سيستم

 .  بکار گرفته شوندهاي کاربردي هبرنامپايگاه هاي اطلاعاتي و 

 سازمان يا   ميزکارهاي با ريسک بالا در       هاي حساس يا داده   ذخيره کردن داده   - ۳

 از طريـق    هـا بايـد    اين داده .  به حداقل ممکن برسد    دي لب تاپ باي   ها  سيستم

ي بازيافت داده ها بـه طـور صـحيحي          ها  برنامهاري، کنترل دسترسي و     نگرمز

 . حفاظت شوند

ي فيزيکي کافي در مکان هاي فعاليت صـورت پـذيرد تـا مـانع               ها  لکنتربايد   - ۴

، الکترونيـک  بانکـداري     حـساس  يهـا   سيـستم دسترسي غيرمجاز افراد بـه      

 .  گرددهاي کاربردي برنامههاي اطلاعاتي و  سرورها، پايگاه

ي هـا   سيـستم ي مناسبي جهت کاهش تهديـدهاي خـارجي بـه           ها  روشبايد   - ۵

 : موارد زير است شاملها روشد، اين  صورت پذيرالکترونيکبانکداري 

بـه عنـوان مثـال      (نرم افزار ويروس ياب در تمام نقاط ورودي حساس          نصب   -

و هر بخش از سيستم     ) الکترونيکهاي  دسترسي از راه دور به سرورها، پست      

  .ميز کار
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 کـه بـه طـور       امنيـت نرم افزار کشف مزاحم و ساير ابزارهاي سنجش         نصب   -

 تـا نقـاط ضـعف و        کننـد  مـي بررسـي   و غيـره را     متناوب شبکه ها، سـرورها      

 .  مشخص شوندمنيتيي اها کنترلها و پذير سياست آسيب

 آزمايش نفوذ پذيری داخلي و خارجي به شبکه ها -

مين کنندگان خدمات،   أ براي تمام کارکنان و ت     بايدقوي   امنيتي   فرآيند ارزيابي  - ۶

 . که به نقاط حساس دسترسي دارند، بکار گرفته شود
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 و خدمات برون سپاری بانکـداری       ها  سيستم برای مديريت    مؤثراقدامات    :۲پيوست

  الکترونيک

 بايـد فرآينـدهاي مناسـبي جهـت ارزيـابي تـصميمات مربـوط بـه                 هـا   بانک - ۱

 .ند بکارگيرالکترونيک و خدمات بانکداري ها سيستمسپاري  برون

ايا و هزينه هاي مرتبط با      ، مز راهبردي به طور واضح اهداف      دمديريت بانک باي   -

 .  را شناسايي کندالکترونيکي بانکداري ها سيستمسپاري خدمات و  برون

گيري درخصوص برون سپاري يک بخش يا خدمات کليدي بانکـداري            تصميم -

 هاي تجاري بانک سـازگاري داشـته و بـر نيازهـاي             راهبرد با   يد با الکترونيک

 خـاص مـرتبط بـا بـرون         يهـا   ريسک و   تجاري کاملاً مشخص استوار باشد    

 .سپاري را شناسايي نمايد

پذير بانک بايد درخصوص اينکه چطور تامين کننـدگان         تأثيرتمام حوزه هاي     -

 بانکداري الکترونيـک بانـک را مـورد پـشتيباني قـرار داده و               راهبردخدمات،  

 . ، آگاهي کسب کنندباشد ميي آنها با ساختار عملياتي بانک متناسب ها فعاليت

 و حتـي  الکترونيـک  کننده خدمات بانکداري  تأمين بايد قبل از انتخاب      ها  بانک - ۲

 . پس از فعاليت آنها، تجزيه و تحليل ريسک مناسبي انجام دهند

 پيــشنهادهاي اوليــه  بــراي بررســياي ي پيــشرفتههــا روش  بايــدهــا بانــک -

 و معيارهايي بـراي انتخـاب از ميـان          مورد استفاده قرارداده  کنندگان   مشارکت

 . داشته باشنددات مختلف پيشنها

پس از آنکه ارائه کننده خدمات بالقوه شناسـايي شـد، بانـک بايـد بررسـي                  -

تر و مناسب تري از جمله تجزيه و تحليل ريسک درخصوص توان مـالي               دقيق

ي مـديريت ريـسک و      هـا   کنتـرل  کننده خدمات، شهرت، سياست ها و        تأمين

ه کننـده خـدمات بـه عمـل         ارائدر مورد   توانايي پاسخگويي کامل به تعهدات      

 . آورد
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پس از اتخاذ تصميم و عقد قرارداد، بانک بايـد بـه طـور مـنظم و دقيـق بـر                      -

کننده خدمات نظارت نمايد و در طول قرارداد به طور دقيـق             تأميني  ها  فعاليت

را مـورد   ات به طور کامل و پاسخگويي به تعهـدات ي خدم ارائهتوانايي آن در   

 . ارزيابی قرار دهد

 بايد اطمينان حاصل کنند که منـابع کـافي جهـت نظـارت بـر روابـط                 ها بانک -

کنـد، وجـود     يرا پشتيبانی م  الکترونيک  ی بانکداری   ها  فعاليتسپاري، که    برون

 .دارد

 بـه طـور مـشخص تعيـين         بايد در نظارت بر روابط برون سپاری        هامسئوليت -

 . شوند

 ـ  ريـسک نـد    بتوا  مناسب داشـته باشـد تـا       بيروني راهبردبانک بايد يک     - ا را  ه

 . روابط برون سپاري را خاتمه بخشد در صورت لزوممديريت نموده و

 ـاي مناسـبي اتخـاذ نماي     راهکاره بايد   ها  بانک - ۳ د تـا اطمينـان حاصـل گـردد         ن

 الکترونيکي بانکداري   ها  فعاليت به طور مناسب     دنتوان  ميقراردادهاي منعقده   

 ـ         . پوشش دهند را   ر بـرون سـپاري     به عنـوان مثـال، قراردادهـاي مـشتمل ب

  :  بايد موارد ذيل را مشخص سازدالکترونيکي بانکداري ها فعاليت

هـاي مربـوط بـه قـرارداد طـرف هـاي مربوطـه جهـت                 تعهدات و مسئوليت   -

 بايدگيري، از جمله هرگونه قراردادهاي فرعي مربوط به خدمات عمده             تصميم

 . به طور مشخص شناسايي شوند

 کننـدگان خـدمات و دريافـت        تـأمين ي  هاي ارائه اطلاعات از سـو      مسئوليت -

 تـأمين اطلاعـاتي کـه     .  به طور مشخص تعريـف شـوند       بايداطلاعات از آنها    

 بايد به موقع و جامع باشند تا به بانـک اجـازه             کنند  ميکنندگان خدمات ارائه    

اي مـرتبط بـا آنهـا دسترسـي         ه  ريسکدهد به حد کافي به سطوح خدمات و         

 ـ رفتـه عمل هـاي اساسـي بکارگ     اقدامات و دسـتورال   . داشته باشند   د شـده باي

 رخنـه هـاي امنيتـي و         ،الکترونيکدر خصوص اختلال هاي خدمات        را ها  بانک
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 . ساير رخدادهايي که ريسک اساسی براي بانک به همراه دارد، مطلع سازند

 شرايط براي پوشـش احتيـاطي، مالکيـت داده هـاي ذخيـره شـده در                 تأمين -

 بعـد از  هـا    و حقـوق بانـک در بازيافـت داده        سرورها يا پايگاه هاي اطلاعاتي      

 .  به طور مشخص تعريف شوندبايدانقضاء و خاتمه قرارداد 

 کنندگان خدمات در هر دو شـرايط عـادي و           تأمين در مورد عمکلرد  انتظارات   -

 .  مشخص شودبايداحتمالي 

 کنـد کـه بـراي اصـلاح عملکردهـاي           فـراهم  ي ارائه کننده خـدمت شـرايط      -

 .نک بتواند به موقع مداخله نمايدغيراستاندارد، با

 اجـراي قـوانين و      يـد سـپاري خـارج از کـشور با        جهت تنظيم ترتيبات برون    -

 مـشتري محـرز     حفـظ اسـرار   مقررات کشور مربوطه، از جمله موارد مرتبط با         

 . شود

، منيتـي ي ا هـا   برنامـه حقوق بانک جهت بررسي هاي مستقل يـا حـسابرسي            -

 .  شودمشخص به طور دقيق بايدري ي تجاها برنامهي داخلي و ها کنترل

 بايد اطمينان حاصل کنند که حسابرسي هاي مستقل داخلي و خـارجي             ها  بانک - ۴

 . ي عملياتي برون سپاري صورت مي پذيردها فعاليتبه صورت دوره اي بر 

براي روابط برون سپاري مرتبط با خدمات پيچيده فني و حـساس بانکـداري               -

ازمنـد بررسـي هـاي دوره اي از سـوي            ممکـن اسـت ني     ها  بانک،  الکترونيک

 .هاي ثالث مستقل و برخوردار از مهارت فني کافي باشند طرف

ي بـرون سـپاري     هـا   فعاليـت ي اقتضايي مناسبي بـراي      ها  برنامه بايد   ها  بانک - ۵

 .  توسعه بخشتدالکترونيکبانکداري 

ات ي خـدم    ارائـه  راي ب ي اقتضايي بايد دربرگيرنده بدترين سناريوها     ها  برنامه -

ي عمليـاتي بـرون     ها  فعاليت دراختلال  در صورت    الکترونيکستمر بانکداري   م

 .باشدسپاري 

 بايد از يک تيم مشخصي برخوردار باشند که مسئوليت ارزيابي اثرات            ها  بانک -
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 .  را بر عهده بگيرندالکترونيکمالي اختلال در خدمات برون سپاري بانکداري 

 ـ  الکترونيـک يي که خدمات بانکـداري      ها  بانک - ۶ واگـذار   اشـخاص ثالـث      هرا ب

ي عملياتي، مـسئوليت هـا و       ها  فعاليتکه    اطمينان حاصل نمايند   ، بايد کنند  مي

سسات دريافت کننده ؤ، بنابراين م  باشد  ميتعهدات آنها به اندازه کافي روشن       

توانند به ميزان کافي بررسي هاي دقيق و موثر و نظارت مستمري             خدمات مي 

 . بر روابط داشته باشند

ات همراه با ارائـه اطلاعـات ضـروري بـه           ي خدم   ارائه بايد مسئوليت    ها  نکبا -

 ـ  ريـسک  ي  همهموسسات طرف قرارداد را برعهده بگيرند تا         اي مـرتبط بـا     ه

 .  شناسايي، کنترل و نظارت شوندالکترونيکخدمات بانکداري 
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  لکترونيک بانکداري ااقدامات مؤثر براي اعطاي اجازه کاربري در : ۳پيوست 

يي کـه  ها سيستم افراد، کارگزاران و ي همه و حق دسترسي بايد به      اجازه کاربري  - ۱

   اعطا شود،ي بانکداري الکترونيک مرتبط هستندها فعاليتبا 

ي بانکداري الکترونيک بايد به گونه اي بنيانگـذاري شـوند کـه    ها  سيستم ي  همه - ۲

  . در ارتباط هستندکارياجازه اطمينان حاصل شود که با يک پايگاه داده معتبر 

 يا سـطح دسترسـي   اجازه کاربريهيچ فرد، کارگزار يا سيستمي نبايد حق تغيير          - ۳

 . دسترسي داشته باشداجازه کاربريخود را داشته باشد يا به پايگاه داده 

 و اجـازه    ي جديد يـا تغييـر سـطح دسترسـي         ها  سيستمورود افراد، کارگزارن و      - ۴

وسط منبع معتبري صورت گيرد که داراي اختيار       در يک پايگاه داده بايد ت      کاربري

  .کافي است و به طور مرتب و به موقع تحت بازرسي و حسابرسي قرار مي گيرد

 بايـد   ، در مقابل نفـوذ    اجازه کاربري مربوط به   به منظور مقاوم سازي پايگاه داده        - ۵

آيند هر گونه نفوذ در پايگاه داده بايد در فر        . معيارهاي مناسبي در نظر گرفته شود     

بايد براي مستندسازي اين نفوذها، حسابرسي کـافي        . بازبيني مداوم کشف شود   

  .وجود داشته باشد

 اسـت تـا     صـورت گرفتـه    که به آن نفوذ      اجازه کاربري مربوط به   هر پايگاه داده     - ۶

  . نبايد مورد استفاده قرار گيرد،زماني که پايگاه داده معتبر جايگزين آن نشود

 در جريـان پـردازش مبـادلات بانکـداري          جازه کاربري ا تغيير    از براي جلوگيري  - ۷

ونـه تـلاش بـراي  تغييـر         گالکترونيک  بايد کنترل کافي وجود داشته باشد و هر         

  . مشخص شده و به مديريت گزارش شوداجازه کاربري
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ي بانکـداري   هـا   سيـستم   در  حسابرسي آتـي    در زمينه   مؤثر اقدامات   : ۴پيوست  

  الکترونيک

 ثبت  و نگهداري شوند تا زمينـه بـراي            بايد نکداري الکترونيک  مبادلات با  ي  همه - ۱

  حسابرسي هاي آتي و حل اختلافات فراهم شود

ي بانکداري الکترونيک بايد به گونه اي طراحي و نصب شوند که بتوان             ها  سيستم - ۲

مدارک و مستندات را استخراج و نگهداري کرد، آنها را کنترل نمـود و از نفـوذ و                  

  ادرست جلوگيري کردجمع آوري شواهد ن

ي پردازش و حسابرسي هاي آتي بـه عهـده شـخص            ها  سيستمدر مواردي که       - ۳

  :ثالثي گذاشته شده است

بانک بايد اطمنيان حاصل کند که به  مدارک حسابرسي هاي آتي کـه توسـط                 -

  .، دسترسي داردشود مياشخاص ثالث نگهداري 

اي بانـک   هاي انجام شده توسط اشـخاص ثالـث بـا اسـتاندارده            حسابرسي -

  .مطابقت دارد
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 براي محرمانه نگه داشتن اطلاعات مشتري در بانکـداري          اقدامات مؤثر : ۵پيوست  

  الکترونيک

هاي کدگـذاري،     بايد براي اطمينان از رازداي اطلاعات مشتري از تکنيک         ها  بانک - ۱

  .ي امنيتي استفاده کنندها کنترلهاي خاص و ساير  پروتکل

هـاي امنيتـي     هـا و پروتکـل     اي  زيرساخت   ر تشخيص دوره   بايد به منظو   ها  بانک - ۲

  .ي مناسب را گسترش دهندها روش و ها کنترل  ،مشتري

ي رازداري و حفظ اسرار اشـخاص       ها  روش بايد اطمنيان حاصل کنند که       ها  بانک - ۳

  .ي بانک مطابقت دارندها روشثالث طرف قرارداد با 

ي از رازداري و حفـظ اسـرار         بايد گامهاي مؤثري براي آگاه سازي مشتر       ها  بانک - ۴

  : شامل موارد زير باشندتواند مياين گامها . خود بردارند

. ي حفـظ اسـرار از طريـق وب سـايت بانـک            ها  روشآگاه سازي مشتري از      -

بديهي است استفاده از زبان واضح و مختصر براي اطمينان از اينکه مـشتري              

تفاسـير  . اسي است ي حفظ اسرار بانک را درک کرده، بسيار اس        ها  روشکاملاً  

حقوقي طولاني، هر چند دقيقتر هستند ولي احتمالاً بسياري از مشتريان آنها را            

  .کنند ميمطالعه ن

) PIN(راهنمايي مشتريان براي حفظ رمز عبور و شماره تعيين هويت شخصي           -

  .و ساير اطلاعات بانکي و يا شخصي

 مـشتريان،   ارائه اطلاعات مربوط به امنيت عمومي کامپيوترهاي شخـصي بـه           -

هـاي   ي ضـد ويـروس، کنتـرل دسترسـي        هـا   برنامهشامل مزاياي استفاده از     

 .ي امنيتي شخصي براي دسترسي به اينترنتها سيستمفيزيکي و استفاده از 
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   غيرمنتظرههايرخداد تداوم عمليات و برنامه ريزي اقدامات مؤثر براي: ۶پيوست 

يي که توسـط اشـخاص ثالـث        ي کاربردي، شامل آنها   ها  برنامه خدمات و    ي  همه - ۱

  .ارائه مي شوند بايد با شرايط بحراني تطبيق داده شوند

ي کاربردي و خدمات  اصلي بانکداري الکترونيک اساسي  شامل           ها  برنامهريسک   - ۲

ي اعتبار، بازار، نقدينگي، قـانوني و       ها  ريسکات،    ي خدم   ارائهقف  موارد بالقوه تو  

  .  شهرت مورد ارزيابي قرار گيرد

ي کـاربردي و خـدمات اصـلي بانکـداري          هـا   برنامه ي  همهعملياتي براي   ضوابط   - ۳

الکترونيک و سطح خدماتي که براي رعايت ايـن ضـوابط بايـد رعايـت شـود،                 

توانند  ي بانکداري الکترونيک مي   ها  سيستمبراي اطمنيان از اينکه      .مشخص شود 

 آتـي   مبادلات با حجم پايين و بالا را پردازش کننـد و ظرفيـت بانـک بـا رشـد                  

  .بانکداري الکترونيک متناسب است، بايد ارزيابي هاي مناسبي صورت گيرد

 ،ي بانکداري الکترونيک به مرحله خاصي از ظرفيت رسـيدند         ها  سيستمزماني که    - ۴

  .بايد فرآيندهاي جايگزين براي مديريت تقاضا مورد توجه قرار گيرد

 ـبراساسي تداوم عمليات بايد    ها  برنامه - ۵  ـه ميزان اعتماد ب خاص ثالـث ارائـه    اش

  . تنظيم شوند، و دسترسي به ساير منابع خارجي وابستهدهنده خدمات

 غيرمنتظــره در بانکــداري الکترونيــک بايــد شــامل هايرخــدادريــزي  برنامــه - ۶

اي از فرآيندها بـراي بازيـابي يـا جـايگزيني ظرفيـت هـاي پـردازش                  مجموعه

همچنين . دلات باشد بانکداري الکترونيک واطلاعات تجديد ساختار پشتيباني مبا      

ي هـا   برنامـه ها بايد شامل ارزيابي از ميزان در دسـترس بـودن             ريزي اين برنامه 

.کاربردي و خدمات اساسي بانکداري الکترونيک در شرايط توقف عمليات باشـد           



  


